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Esse manual do wusudrio oferece uma documentagdo para as principais

1. Introducao

configuracdes do Winconnection 4.

Para encontrar informacdes detalhadas de cada servico do Winconnection, abra o
administrador do programa, clique no menu superior Ajuda -> Contelido, ou apenas
pressione a tecla F1.

Vocé também podera encontrar informagoes sobre configuracbes mais avancgadas

no Manual Avancado do Winconnection.

O Winconnection 4 é um Gateway para MS Windows desenvolvido no Brasil que
agrupa uma série de fungcbes em um Unico produto.

O Winconnection - que possui uma base instalada de mais de cinco mil empresas
e 60.000 usuarios registrados no Brasil, Portugal, Paraguai, Bolivia e outros paises da
América Latina - é a solugdo com todas as facilidades necessarias para o gerenciamento
seguro do trafego dentro das redes existentes nas empresas.

Nosso produto é referéncia no Brasil para Servidores Proxy e Servidores de E-
mail, agregando fungdes de Mensagens Instantdneas, DDNS (DNS dinamico), WebMail,
Gerador de Relatérios e muito mais, além de varias ferramentas e possibilidades de

configuragdes fundamentais em um produto de administragcdao de redes.

1.1. Vantagens do Winconnection 4
O Winconnection 4 ¢ um produto muito competitivo e certamente uma das
melhores solugbes para o compartilhamento de conexdes de internet do mercado.
Existem varios fatores que garantem a competitividade do Winconnection no
mercado brasileiro:
« Unico produto com desenvolvimento 100% nacional.
« Unico produto no mercado com suporte direto do desenvolvedor.
« Agrega um grande namero de fungdes em um Unico produto.
» Facil instalacdo e configuracao.
+ Pelo menos 20% mais barato que qualquer concorrente importado.

» Estabilidade, seguranca e administracao simplificada.

1.2. Perfil dos Clientes que usam o Winconnection

O Winconnection 4 tem uma grande variedade de clientes e atende desde
pequenos usuarios com pelo menos 2 computadores em sua versdao gratuita, como
grandes usuarios com cerca de até 400 estagGes, como a Barsa Planeta, Furnas Centrais
Elétricas, Prefeitura de Diadema, Vinhos Piagentini, Yashica do Brasil, Hugo Boss, Triton

(Forum), Cervejarias Schincariol, Drogarias Pacheco, etc.
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Temos cerca de 5000 clientes registrados do Winconnection e cerca de 300.000

downloads do produto em todo Brasil.

1.3. Funcionalidades do Winconnection 4

O Winconnection 4 fornece todos os tipos de servicos para Internet que ndo vem
incluido no Windows NT/2000/XP/2003/Vista. Portanto ele é o Unico produto necessario

para suprir todas as necessidades de Internet e Intranet de redes pequenas, médias e

grandes.

« Compartilhamento de conexao

« Servico de correio eletrénico

+ Servico de nomes dinamico

« Servico de mensagens instantaneas

» Licenciamento flexivel

e Filtro de MSN Messenger

» Proxy Transparente (NAT)
e Servidor PROXY HTTP, HTTPS, FTP contendo:

Armazenamento de Paginas (Cache);

Controle de acesso a internet por grupo de usuarios;

Controle de acesso a internet por site / conjunto de site / horarios;
Bloqueio de download de arquivos (extensao);

Plugin para Filtro de Conteldo automatico;

Importacdo de lista de sites em formato texto;

 Servidor POP3 contendo:

Autenticacdo em base prépria ou na base de usuarios do Windows;
Gerenciamento por grupo;

Aviso de férias com mensagem personalizada;

« Servidor SMTP contendo:

Entrega direta ou via relay e com fila de transmissao remota;
Controle de tamanho de mensagens;

Filtro de anexos;

Assinatura corporativa de e-mails;

Anti-Spam baseado em RBL / Mensagens Suspeitas / Filtro de
mensagens;

Filtro Automatico Anti-Spam - SpamCatcher;
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Servidor Web contendo:
e Suporte a PHP;
« Criacdo de multiplos "alias";

« WebMail integrado;

Firewall Integrado, com regras de acesso simplificadas;

Servidor de Mensagem Instantdnea com transferéncia de arquivos (Winco
Messenger);

Cliente DDNS (DNS Dinamico);

Servidor DHCP;

Links TCP e UDP mapeados. Possui redirecionamento de protocolo/servigo
Winsock;

Facil administracdo: o gerenciador pode ser executado de qualquer
estacao na rede local;

Regras de acesso simplificadas.

Registra logs para todos os servigos;

Atualizacdo automatica do programa (auto-update);

Servico de replicacao de configuracao
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2. Requisitos de Instalacao

2.1. Sistemas Operacionais com suporte

*  Windows 2000 Professional SP4
* Windows 2000 Server SP4

+ Windows XP Home Edition SP2
* Windows XP Professional SP2

* Windows Server 2003 SP2

e Windows Vista

2.2 Requisitos minimos de hardware

. Pentium III ou similar
e« 256 MB Ram
. 1GB Livres
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3. Configurando a Rede

3.1. Instalacao da Rede (Windows 2000/XP/2003)
Para o Winconnection funcionar, a rede TCP/IP tem que estar configurada
corretamente. Siga os passos abaixo para configurar sua rede (Caso ela ja esteja

configurada, va direto ao item 3.3).

a) Clique no menu Iniciar -> Configuragdes de Rede -> Conexdes Dial-Up e de Rede.

b) Clique com o botdo direito do mouse em Conexao de Rede Local e entdo clique em

Propriedades. Selecione o "Protocolo TCP/IP" e clique no botdo Propriedades.

c) Ative a opcdo "Usar o seguinte endereco IP".
-> No campo "IP", digite o IP da maquina. (ex 192.168.0.1).
-> No campo "Mdascara de Sub-Rede", coloque a mascara do IP que vocé digitou.
(No nosso exemplo: 255.255.255.0).
-> Em "Gateway Padrdo”, ndo é necessario fazer nenhum tipo de alteracdo. O

mesmo se aplica aos campos restantes.

Propriedades de Protocolo TCP/IP

| Geral |

&z configuragdes IP podem zer atribuidasz automaticamente e a rede
oferecer suporte a essze recurso. Caso contrano, vocé preciza solicitar ao
adminiztrador de rede as configuracdes IP adequadas.

7 Obter um enderega IP automaticamente

() Usar o seguinte enderega |P:

Endereca |F: 192 168, 0 . 1

Mascara de sub-rede: | 285 2EE 28R 0

Fateway padrio:

{#) Usar oz seguintes enderegos de servidor DMS:

Servidor DMS preferencial:

Servidor DHS alternativo:

[ )4 ] [ Cancelar - l
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d) Repita os itens de a) a ¢) em cada computador de sua rede para que o protocolo

TCP/IP seja instalado. Porém, nestes computadores vocé deve utilizar um endereco IP

da mesma classe e com outro nimero.

Por exemplo: No servidor vocé usou o endereco IP: 192.168.0.1, na outras

maquinas mude apenas o Ultimo ndmero: Por exemplo: na primeira estagao que vocé
for configurar, digite o IP: 192.168.0.2, na segunda estacgdo, digite o IP: 192.168.0.3, e

assim por diante.

Atencao: No campo: “Gateway Padrao” e “Servidor DNS preferencial”, digite o IP

do Servidor Winconnection, como mostra a figura abaixo:

Propriedades de Protocolo TCP/IP

2

Geral
Az configuracdes P podem ser atrbuidas automaticamente se a rede
oferecer suporte a esze recurso. Caso contrarnio, wocé preciza solicitar ao
adminiztrador de rede as configuractes [P adequadas.
{7 Obter um enderego IP automaticamente
{#) Usar o seguinte endereco |F:
Endereca IP: 192 168 0 . 2 |
b &scara de sub-rede: 200 PRSaRh.. .
Gateway padrao: [192.168. 0 . 1
(%) Usar oz zeguintes enderegos de zervidar DNS:
Servidor DMS preferencial: :- 192 168 . 0 . 1 |
Servidor DMS alternativo: 1l j
OF. l l Cancelar ]

3.2. Instalacao da Rede (Windows 98/ME)

Para o Winconnection funcionar, a rede TCP/IP tem que estar configurada

corretamente. Siga os passos abaixo para configurar sua rede (Caso ela ja esteja

configurada, va direto ao item 3.3).
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a) Clique no menu Iniciar -> Configuragdes -> Painel de Controle. Localize e clique no
icone Rede.

b) Clique em Adicionar e escolha Protocolo. Localize Microsoft e do lado direito clique em
TCP/IP. Cligue no botdo OK para salvar.

c) O protocolo foi adicionado a sua rede. Para configura-lo, vocé deve clique sobre ele
para seleciona-lo e entdo, clique no botdo Propriedades.

Rede |

Configuracio | Identificagin I ‘Controle de acesso I

Dz zeguintes componentes da rede eatdo instaladas:

@ Cliente para redes Microsaft -

Adaptador para rede dial-up

DAVICORM 31024 PCI Fast Ethernet Adapter

~ TCRAP -» Adaptador para rede dial-up

f TCRAP - DAVICOM 910274 PCI Fast Ethernet .ﬁ.daptilll
b

L« |

Femover I Eropriedades i

Logoh primario da rede:
Cliente para redes Microsaft ;!

Compartilhamenta de arquivos & imprgssdra_s'... |

— Descripan:

k. Cancelar |

Importante: Deve ser configurado somente o adaptador da rede (nunca o adaptador
Dial UP ou o da sua conexdo banda larga). Isto porque, o Dial-Up e outros tipos de

conexdes recebem o IP automaticamente do provedor ou do modem e o da rede tem o
IP fixo.

d) Cliqgue em “Especificar um Endereco IP” (certifique-se de que é o Adaptador da
Rede) e digite um IP ndo real, por exemplo, 192.168.0.1. Clique em OK para fechar a

janela e em seguida, clique novamente no botdo OK para salvar. Reinicie para completar a
instalacao.
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[ F’mp:edads . (F‘

[255.955.255. 0 |

Configurando as Estacdes:

e) Nas estacdes, vocé deve utilizar um endereco IP da mesma classe e com outro
numero. Por exemplo: No servidor vocé usou o endereco IP: 192.168.0.1. Na primeira

estacdo que vocé for configurar, digite o IP: 192.168.0.2, na segunda estacdo, digite o IP:
192.168.0.3, e assim por diante.
| Propiiedades de TCP/IP

[192.168. 0 . 4 |
[255.255.255. 0 |

f) Agora, cligue na Guia "Gateway" e adicione o IP do Servidor Winconnection:
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Propriedades de TCF/IP

Syvancado l MetBl05 I
ConfiguraciowiNg |

Ligagies I
Gateway

0 primeira gateway da lizts 'Gateway instalado’ seréd o padrio.
A, ordem de enderecos nalista & a ordem segundo-a qual essas
maquinas serdo uzadas,

Movo gateway:

| adicionar |

-Gateways instalados:

[15z 76501

Fiermoner |

Corfiguracin DMS
Endereco [P

l J] Winconnection 4

71X}

o ]

Cancelar I

g) Depois, clique na guia "Configuracdo DNS" e adicione o IP

do Servidor Winconnection:

Propriedades de TCP/P i
Gateway I Configuragaa wWikS ! Endersco [P l
Ligagtes i Avancado i HetBIOS Configuragao DWS

™ Degativar DHS

1% Ativar DNS

Host: IMaquina Disminic; !duminio

Ordem de pesquiza da-servidar DMS

192.168.01

Adicionar I

Bemnioitern

Jrdem de pesquiza do sufiso de dominio

l Sdigicrrar

| Hemmoier I
oK I

Cancelar

OBS: Repita os itens de a) a g) em cada computador da

protocolo TCP/IP seja instalado. Lembrando que:

sua rede para que o

+  Vocé nunca poderd manter duas maquinas com o mesmo IP na mesma

rede;
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+ Nas estagOes seguintes some uma unidade no ultimo ndimero;
« O Windows copiara os dados da rede e pedira para reiniciar o computador.

Reinicie para completar a instalagao.

3.3 Testando a rede
Para testar sua nova rede TCP/IP, no Windows de uma Estagdo (que ndo é o

servidor), clique no menu Iniciar -> Executar. Digite o seguinte comando no campo Abrir:
PING 192.168.0.1

Pressione a tecla Enter ou clique no botdo OK.

Abrirda uma tela que podera apresentar trés modalidades de informagoes:

Caso a: Esta tudo certo!

Pinging 192.168.0.1 with 32 bytes of data:

Reply from 192.168.0.1: bytes=32 time<10ms TTL=128
Reply from 192.168.0.1: bytes=32 time<10ms TTL=128
Reply from 192.168.0.1: bytes=32 time=1ms TTL=128
Reply from 192.168.0.1: bytes=32 time<10ms TTL=128

Se a resposta for esta, a sua rede esta funcionando perfeitamente.

Caso b: A estacdo ndo consegue trocar dados com o servidor.
Pinging 192.168.0.1 with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Se a resposta for esta, a estagdo ndo esta achando o servidor, logo a sua rede ndo estara
funcionando. Verifique se ndo ha um erro fisico em sua rede. Se ndo existir um erro fisico

(cabos, placas, hubs, etc) refaca o processo acima, novamente.

Caso c: Endereco IP ndo permitido para a rede interna
Pinging 192.168.2.1 with 32 bytes of data:

Destination host unreachable.

Destination host unreachable.

Destination host unreachable.
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Se a resposta for esta, a estacdo esta "pingando" para uma rede que ndo é a dela.

Destination host unreachable.

Significa que vocé colocou o IP que ndo pertence a sua rede. Logo, ndo deve ser o IP do
servidor. Caso vocé tenha certeza de que o IP do servidor é este, vocé deve reconfigurar a

estacdo.

13
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4. Instalacao do Winconnection

Primeiramente, faca o download do arquivo de instalacao mais recente no link
abaixo:

http://www.winconnection.com.br/download/interna.phtmli?ctx_cod=19.1

Apos concluir o download, execute o arquivo para iniciar o processo de instalagao.

Siga o Programa de Instalagao. No final do processo, o Assistente de Configuragao entrara
em execugao.

a) A primeira tela é a de licenciamento e exibe trés opgoes:

. Ja tenho uma licenga definitiva: Para usuarios que ja possuem a licenga
do Winconnection 4;

. Quero TESTAR o programa por 30 dias: Para usuarios que possuem MAIS
de 2 estacdes na rede interna e querem testar o programa durante 30 dias
para usuarios ilimitados.

. Quero instalar a versao GRATUITA do programa: Para usuarios que

possuem ATE 5 estacOes na rede interna.

OBS: A partir do Winconnection 4.6, a versdao gratuita esta disponivel para 5

usuarios + Servidor.
Winconnection ¥4.6b E|

Obrigado por usar o Winconnection 4

Para a plena utilizagio do programa, & necessano colocar
um namero de licenga. Este nimero deve ter sido obbido
durante o proceszo de compra e é formado por 28 letraz
ou algarizmoz, separadoz em 7 blocos de 4.

{(# J& tenho uma licenga definitiva
Mimero da licenca

Proxy

E-mail ) Quero TESTAR o programa por 30 dias
Webmail
VPN ) Quero instalar a versio GRATUITA do programa

Firewall Esta wersdo limita o uso a 5 estacles + o servidor
[6 computadores]

=
=
O
b
=
K

o WINCO

< Yaltar Avangar » l [ Cancelar

14
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s

Selecione a opgao desejada e clique no botdo Avancar.

b) Na préxima tela apenas clique no botdo Avancar. NAO habilite a opcdo “Ndo quero
instalar/ atualizar os drivers agora”, pois o programa precisa instalar esses drivers

para que o Proxy Transparente (NAT) funcione normalmente.

Winconnection ¥4.6b

o
c
=
=
-
(=
E(

Instalando os componentes do
Winconnection

E ste Agsistente de Configuragdo instalara agora divers de rede.
Para tanto & intereszante vocé desconecte-ze da internet antes
de iniciar o proceso.

Todo o Proceszo de instalacdo ndo demora mais que 3 minutos e,

em algunz casos:, pode ser necessano reinicar o computador,

Proxy
E-mail i S
a0 querd instalarsatializar oz drivers agora
algumas fungdes: poderao estar desativadas
:ﬁ;}eﬁ?maﬂ [l fungd derd deszativadas)
Firewall
& WINCO
< Woltar " Ayangar » l [ Cancelar
C) Na préoxima tela, escolha a rede que Winconnection ird usar. Seguindo o esse

manual, o IP da Rede interna, na maquina onde estd instalado a Conexdo Externa é
192.168.0.1 com mascara 255.255.255.0. Se aparecer outro IP nesta tela, altere para o

IP que correspondente ao IP do Servidor e clique no botdo Avangar.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Winconnection ¥4. 6b |E|

Configurando a sua rede

E ztaz informacdes irdo garantir que o Winconnechion
funcione bem & que sua rede estard zegura contra
acezzos externo

Az configuracides detectadas na sua rede est3o
moztradaz abaiko. Se oz dados ndo estiverem corretos,
par favor cormija antes de continuar

Endereco IP | 19216801 v |
E-mall Mazcara de Sub-Fede | 2RR 255.255.0 |

Webmail
VPN
Firewall

& WINCO

[ < Woltar ][ .-'f-.vanu;awj [ Cancelar

d) Escolha as duas opgodes, conforme descrito na imagem abaixo e clique no botao
Avancgar.

Winconnection ¥4.6h |E|

Selecione 05 servigos que deseja
configurar agora

Configurar o Prosy
Configurar o Servidor de E-b il

E-mail
Webmail
VPN
Firewall

& WINCO

L < Woltar J[ Ayangar » ] [ Cancelar

e) Escolha os servigos de internet que vocé ird disponibilizar para os usuarios da sua rede

interna e clique em Avancar.

16
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Winconnection ¥4. 6h E|

E:

Configuragdes do Proxy

[ \ Selecione todoz og servipos que vocé deseja utilizar na Internet
| ] a partir de sua rede. Oz detalhes de cada servigo podem ser
\ configurados posteriormente
H ahilitar a navegacio
Habilitar acesszo a [C0, K.afaa e outroz programas
[ ] stivar o Fireweal

Ly

Proxy
E-mail
Webmail
VPN

== Firewall
Z & WINCO

=
-
-
O
o
-

< Walkar ” Avangar » ] ’ Cancelar

Atencdo: A opcao “Ativar o Firewall”, pode bloquear alguns programas no Servidor,
inclusive a propria conexdo, entdo recomendamos a NAO ativagdo desta opgdo. Pois vocé

podera configurar o Firewall posteriormente.

f) Depois de escolher os servigos, vocé devera digitar uma senha que sera usada, para o

acesso ao Administrador do Winconnection. Apés digitar a senha, clique em Avancar.

17
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Winconnection ¥4.6b

Escolhendo a senha de
Administrador

Ezcolha uma senha para ser utilizada no Administrador
do WinConnection, para que as configuracies s
pozzam ger alteradas por peszoas autonzadas

Prﬂ.”ﬂ" Senha | |
E-mail o

Wwebmail Senha [confirmacio] | |
VPN

Firewall

s WINCO

[ < Woltar ][ Syangar » J [ Cancelar

g) Essa é a ultima tela do Assistente de Configuracdo. Nesta, clique em Concluir. Feito
isso, o Winconnection ira iniciar automaticamente.

Winconnection V4.6b

Concluindo o assistente

Agora, basta configurar oz computadores de sua rede
para aceszar este servidor de acesszo.

Prm’Y rAtivacao do\Winconnection

E-mail Ativar imediatamente

Webmail
VPN Ativar sempre que o computador for reiniciado

Firewall

s WINCO

[ < Voltar ][ Conchuir J [ Cancelar

18
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h) Feito a instalagdo, o Winconnection 4 inicia automaticamente. Para verificar se esta
licenciado corretamente, clique em Iniciar | Programas | Winco | Winconnection 4 e

escolha a opcdo: “Iniciar e Parar o Winconnection 4",

L. Configuragao do Servidor Winconnection ¥4. 6b EHE|E|

I-Jinconnection

It e e L G oa L& w B v

Cadign da hcenga:
LICEMCA GRATUITA

i Backup i ) . .
Siztemna operacional:  Windows XP
Uzudnos simultdnens 5
Ajuda Walidade:  Ilimitada

Parar

|niciar automaticamente sempre que o caomputador far reiniciado

OBS: Para acessar o Administrador do Winconnection clique em Iniciar | Programas |

Winco | Winconnection 4 e escolha a opcao: “"Administrador”.

19
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5. Configurando a Navegacao

5.1. Configurando a Navegacao através do Proxy WWW

l J] Winconnection 4

Apds a instalacdao do Winconnection (item 4) o servico Proxy WWW ¢ adicionado

automaticamente na porta 8080 e seu status deve estar “"Em Execugao”.

Para configurar a navegacao nas estacoes, faca o seguinte:

a] Configuracao dos servicos

Tipo F"rc':-:_l,J Rt

Fede extemna

ot
Statuz Em execuglo

Imiciar automaticamente Porta [TCP): EBEIBEI

Fegistro de operagtes
[ Registrar a utilizagso do servigo no anquivo

Prowy WWW | Lista de sites
Arezs0 a navegagao
[T Exigir autenticaco
Tempo de inatividade para expirar loging dog usuarios I1I:I
Tamanho masmo do cache [MB] IED

\CACHE.

Ativar o CACHE

Diretdnio do cache

Permizsdes de acesso por grupo

Todos oz usurios

IP

Porta

Aceszzo permitido a redes:

L
minutos

Acessar através de outro prosy
[ ]RP& [StarDne, UOL Sat, etc..]
[ Uszar o prosy abaiso

[oooo

8080

| ok

|| cancelar |

a) Abra Internet Explorer, clique no menu superior Ferramentas —> Opgdes da Internet.

Clique na guia Conexbes e clique em Configuracdo da LAN.

Habilite a opgdo “Usar um

servidor Proxy para a rede local”’, no campo Endereco, digite o IP do servidor

Winconnection (por exemplo: 192.168.0.1) e no campo Porta,

digite: 8080.

b) Clique no botdo Avancadas e selecione a opcao “Usar o mesmo proxy para todos os

protocolos”. Clique no botdao OK em todas as telas.

Veja exemplo na figura abaixo:
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Geral Seguranca I Privacidade Conteddo
Conexiies L Programas I LR Configuracdes de Proxy
ﬁ e e p s ek Servidores
- : . L Tipo Endereco do proxy a ser usadao Parta
Configuracio aukomatica : - =
A configuracdo aukomatica poderd anular as configuracies manuais. HTTP: | 192.168.0.1 | v[8oE0
Para usar as configuragfes manuais, desabilite a configuragdo - F —
DDetectar automaticamente as configuracies ETP: s - ) |
[Jusar script de configuracdo automatica i
T Socks:
Seryidor proxy Uzar o mesmo servidor proxy para todos os protocolos
Usar um servidor proxy para a rede local {estas configuragdes néo
se aplicam a conexdes dial-up ou YPM).
- - : ; Excecties
Enderego: | 192.168.0.1 | Porka: | 6080 | A W&o usat proxy para enderecos iniciados par:

[ IM&0 usar proxy para enderecos locais

ok l ’ Cancelar I 5 =
Usar ponto-e-virgula { ; ) para separar entradas.

CONExOEs dial-up. Escong Configuragoes acima
para configuragdes dial-up.

I ok ] [ Zancelar

O Winconnection passard todas as conexdes HTTP 1.0 e 1.1, HTTPS e WebFTP. E
possivel controlar o conteddo de navegacgdo bloqueando ou permitindo sites para um
grupo de usudrios e deixando outro grupo de usudrios com navegacdo irrestrita,

gerenciando tempo de login e senha.

5.2. Configurando a Navegacao através do Proxy Transparente (NAT)

O Proxy Transparente possibilita que o Winconnection 4 passe a se comportar
como um NAT (Network Address Translation) e todos os pacotes que sao enviados, sao
remetidos para a internet ou devolvidos para o cliente de destino. Sendo assim, a estagao

trabalha com se estivesse conectada diretamente a internet.

Atencao: O Proxy Transparente (NAT) sé funciona se no Servidor onde esta instalado o

Winconnection 4 tiver os Sistemas Operacionais Windows 2000/XP/2003/Vista.

a) No servidor, verifique se os servicos Proxy Transparente e Proxy DNS estdo
instalados no Administrador do Winconnection. O status dos servigos deve ser “Em

Execucao” (para verificar o status do servigo, basta clicar duas vezes sobre o mesmo).
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Servidor  Exibir  Servicos  Usudrios  Ajuda

”'@“ E €& e Iinconnection4 |E]

=
,ql Wlnconnecflon ermn camila (0 Mava (%) Excluir (&) Configurar I
[#--H- Conexdies de Rede
[+ B Usuérios, listas e grupos Tipo Endereca local Enderega remaob

=-E8 Servicos de

_ brivey Transparari (0)
£ f@- DUEros servicos
[+ =9 Servicos de correio

b) Nas estacdes, vocé deve apontar o Gateway Padrdo e o DNS Preferencial para o IP do

Servidor do Winconnection:

. Clique no menu Iniciar -> Configuracdes -> Conexdes de Rede.

. Clique com o botdo direito do mouse em Conexdo de Rede Local e depois clique em

Propriedades. Selecione o "Protocolo TCP/IP" e clique em Propriedades.

. No campo "Gateway Padrdo" e "DNS Preferencial", digite o IP do seu Servidor (No

nosso exemplo: 192.168.0.1). Clique em OK em todas as telas.

Propriedades de Protocolo TCP/IP

Geral |

Az configuragdes IF podemn ser atibuidas automaticamente g2 a rede
oferecer suporte a esse recurso. Caso contrdnio, vocé precisa solicitar ao
administrador de rede az configuragies |P adequadas.

(" Obter um enderego IP automaticamente

%) Usar o sequinte enderego P

Erdereall 1% 108 0. 2 |
Mascara de subrede: | 255 255 . 256, O |
Gateway padrdo: |_1-E|-2_158-_ﬁ-_1_i ‘

oendereco do:

(= Usar 03 seguintes enderegas de servidor DNS:

Servidor DMS preferencial: ! 192 168 . 0 .1 | ‘

Servidor DMS altermativo; . . . |

[ (]:8 ][ Cancelar l
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Apoés configurar a navegagao em sua rede, é importante incrementar a seguranga

5.3. Controle de Contetido

de navegacdo, bloqueando ou permitindo determinados sites.
Para entender melhor como funciona o bloqueio de sites do Winconnection, vamos

definir algumas idéias:

Subdominio = http://veja.uol.com.br (subdominio Veja, no dominio UOL);

Subdiretério = http://www.uol.com.br/veja (subdiretério Veja, no Dominio UOL).
Ou seja:
+ Se vocé digitar *veja* nas regras de controle, é bloqueado qualquer subdominio ou

dominio "veja", mas ndo é bloqueado nenhum subdiretério */veja. Portanto, o

*veja*, bloqueia, por exemplo, os seguintes sites: http://veja.terra.com.br,

www.veja.com.br, http://veja.uol.com.br;

« Se vocé digitar */veja, é bloqueado o primeiro subdiretério */veja, mas nenhum
subdominio “veja” é bloqueado. Portanto, o */veja”, bloqueia, por exemplo, os

sites: www.uol.com.br/veja, www.terra.com.br/veja, mas nao bloqueia o

www.ig.com.br/revistas/veja. Para bloquear este diretério /revistas/veja, é

necessario estabelecer a seguinte regra: */revistas/veja. Esta regra ndo
bloquearia, por exemplo, o link www.uol.com.br/revistas/infoexame ou

www.terra.com.br/revistas/terra. Esta regra bloqueia somente os sites como
www.uol.com.br/revistas/veja.

Para facilitar a administracdo do controle de conteddo, no Winconnection 4, é
possivel criar Listas de Sites, que permite estabelecer quais Grupos de Usuarios

estardo sujeito ao controle de contelddo dos sites cadastrados nas Listas.
Para criar uma lista, faga o seguinte:
a) Abra o Administrador do Winconnection, clique em "“Servicos de Proxy” e em

seguida, dé um duplo clique em Proxy WWW. Clique na aba Lista de sites e entdo,

clique no botdo Nova lista.

b) No campo, Nome da Lista digite o nome da lista (por exemplo: Pornd). Clique no

botdo Incluir e adicione os sites de acordo com as regras citadas acima.

23
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Veja o exemplo abaixo:

Lista de sites

Digite um nome para a lista e adicione sites membros, Apds criar a
liska, vorcg poderd adicionar ou remover sites a qualguer momenta.

Mome da Lista
Pornd

Sikes membros

[ * il
playboy Incluir
*opuy®

*naparazzo*

oK H Zancelar l

E possivel também, importar uma lista de um arquivo texto. Para isso, basta clicar
no botdo Do Arquivo ... e indicar o arquivo .txt (por exemplo: dominios.txt).

Disponibilizamos nos links abaixo dois arquivos com listas sites de uso proibido:

http://sp.winco.com.br/aplicativos/Proxy Anonimos.zip

http://sp.winco.com.br/aplicativos/Listas.zip

OBS: A partir da versao 4.6b do Winconnection, é possivel criar uma lista de
sites/enderecos IPs para os quais o servidor proxy é totalmente descartado (cache,

autenticacdo, controle de conteudo, etc). Para maiores informacoes, consulte essa FAQ.

Também ¢é possivel utilizar o Filtro Automatico de Conteiido WEB para

configurar o controle de contelddo, conforme descrito no Capitulo 9 desse manual.

5.4. Controle de Conteuido sem exigir autenticacao
Para utilizar o controle de conteudo (proibir ou permitir sites) sem que o

usuario precise digitar login e senha no navegador, faga o seguinte:

a) No administrador do Winconnection, cliqgue em Servicos de Proxy -> Proxy WWW,

desabilite a opcao "Exigir Autenticacao" e clique no botao Configurar.

24
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b) Na guia Regras de Acesso, ative as opgoes: “Ativar o controle de conteido” e
"Proibir acesso aos sites e listas abaixo". Clique no botao Adicionar e crie as regras

de acesso, conforme descrito no item 5.3.

5.5. Controle de Contetido exigindo autenticacao

Ha duas maneiras de utilizar o controle de conteldo (proibir ou permitir sites)
exigindo autenticagdo. Ja a autenticacdo, pode ser feita por login e senha ou por IP e/ou
Netbios:

190) Exigir que o usuario digite o login e senha no navegador:

No administrador do Winconnection, cligue em Usuarios, Listas e Grupos ->
Usuarios, no lado direito da tela, cliqgue com o botdo direito do mouse na parte em branco
e em seguida, clique em “Novo”. Cadastre as informagdes do usuario e no campo

“Grupos”, defina um grupo para o usuario, por exemplo: Usuarios restritos.

OBS: Note que é possivel definir uma senha para o usudrio ou utilizar a mesma senha do

Windows.

E] Usudrio

Informagdes do usuario

Login ;-.ll:uﬁl:u

Descrican/ \Analista de Sistemas
Mome completo """
E-tail . joaoistempresza. combr

(1 Uzar mesma senha do Windows
{#) Usar a senha abaixa
Senha [novamente] _;'_'_'_'_'"

Erupos

Selecione um arupo primano para o uzuario. Para
configurar un grupo par servico, clique em Avancado.

| Uzuidrios comunz | | Avangado...

[ ] Autenticago por IP [ou MetBlOS]

Enderego |P ou host da maguina:

I Ok ” Cancelar ‘

29) Realizar a autenticacdao por IP (ou NetBios):

25
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E possivel realizar a autenticagdo do usuario por IP (ou NetBios). Nesse caso, o

usuario ndo precisara digitar o login e a senha no navegador.

No administrador do Winconnection, clique em Usudrios, Listas e Grupos ->
Usuarios, no lado direito da tela, cliqgue com o botdo direito do mouse na parte em branco

e em seguida, cliqgue em “"Novo”.

Cadastre as informacbes do usuario, habilite a opcdo Autenticacdo por IP (ou
NetBios) e no campo Endereco IP ou host da maquina, digite o IP da estagdo referente a

esse usuario.

Veja um exemplo na imagem abaixo:

a] Usudrio

Informagdes do usuario

Login 5.]-::5::'

DESEicfo) |5t do Sitomas '
MNome completo """

E -t ail . jnantaempresa. combr

3 Uzar mesma senha do Windows
%) Usar a senha abaixg
Senha sssses
Senha [novamente) :;;;;;;.

Erupos

Selecione um arupo primano para o uzuanio. Para
configurar um grupo por zervico, clique em Avancado.

| Usudrios comuns w | | Awangado...

Autenticagdo por [P [ou MetBIOS]

Enderego IF ou host da maguina:
(192.166.0.3

k. ] ’ Cancelar

ApoOs definir a maneira de autenticagdo para o controle de conteldo, faca o

seguinte:

a) No administrador do Winconnection, cliqgue em Servicos de Proxy -> Proxy WWW,
habilite a opgdo "Exigir Autenticacdo", selecione o grupo de usuarios que vocé deseja

fazer o controle de sites e clique no botdao Configurar.
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b) Na guia Regras de Acesso, ative as opgoes: “Ativar o controle de conteido” e
"Proibir acesso aos sites e listas abaixo". Clique no botao Adicionar e crie as regras

de acesso, conforme descrito no item 5.3.

5.6. Navegacgdao por horario

No Winconnection 4 , é possivel determinar horario de navegacdo tanto para
sites como para Lista de Sites.

ApOs criar as regras de acesso (conforme descrito no item 5.3), estabeleca o

horario da navegacao da seguinte forma:

a) Na tela Controle de Conteido, selecione a Lista/Site que vocé definiu, clique no

botdao Alterar.

b) Cliqgue na aba Regras, e entdo clique no botdo Alterar. Na nova tela que sera exibida,
determine o horario da navegacao.
Exemplo: O horario de proibicdo sera de segunda a sexta-feira, das 8Hs as 17Hs, como

mostra a figura abaixo:

M Horérios

{7 Todos os dias | 24hrs por dia

@pe:  |0800] & [17.00]

Dias da zemana

[ Domingo Quinta-feira
Sequnda-feira Sextafeira
Terza-feira []54bado

Cuarta-feira

(] 4 I [ Cancelar

5.7. Bloqueio de download por extensao de arquivos
O Winconnection 4 permite proibir ou permitir o download por extensao de

arquivos nos protocolos HTTP e FTP.

ApOs criar as regras de acesso (conforme descrito no item 5.3), faca o seguinte:
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a) Abra o Administrador do Winconnection, no lado esquerdo clique duas vezes em

Servigos de Proxy -> Proxy WWW e clique no botdo Configurar.

b) Selecione o site/lista criado e clique no botdao Alterar e clique na aba Regras. No
campo “Proibir download das extensbes abaixo”, digite as extensdes que vocé deseja

bloquear (vocé deve separar as extensdes usando virgula).

c) Se vocé preferir, ao invés de proibir, vocé pode liberar o download apenas para
determinadas extens®es. Para isso, basta habilitar a opgdo "Ao invés de proibir, apenas

permitir as extensodes acima".

Feito isso, clique no botdo OK em todas as telas para confirmar a criacao da regra.

E' Regras de acesso

Regras

Protocolos

Selecione ofs) protocolos) nos quais serdo aplicadas as regras
hitp [ ]https ftp

Download de arquivos (somente para http e fip)
Proibir download das extensdes abaixo (s_gpare_pnr virgl_.lla_]l_
Exe, 5Cf, jpg

[]aa irwvés de proibir, apenas permitic as extenstes acima

Hor arins

Dar-5ab 00:00/23:59 : :
Incluir

(o] 4 l l Zancelar

5.8. Bloqueio de Sites por Enderecos IP
Na versao 4.5b do Winconnection, foi adicionada a opcdo “Proibir que sites nao

listados sejam acessados diretamente pelo endereco IP".

Essa opgdo bloqueia automaticamente o acesso pelo Endereco IP de sites que nao
estejam cadastrados.
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(¥l Controle de Contelido

| Rearas de acesso Contrale Autormdtico de Contedda |

Afivar o controle de conteddo

) Permitir acesso aos sites e listas abaixo (=) Proibir acesso aos sites e listas abaixo
LiztasSite Hararios I
Lista de Sitez Bloqueados Diom-Sab 00:00/22:53

Adicionar

Alterar |

el

Ewcluir |

[ 1 Uszar o Contrale &utomatico de Conteddo para bloquear os sites que ndo estejam na lista
| Proibir que zitez ndo listados sejam aceszados dirstamente pelo endereca 1P |
Sikes nao hstados/clazshcados

{3 Praoibir acesso

@ Permnitir de acorda com a seguinte regra

(] ] [ Cancelar ]

5.9.Cache
O Cache é o local no disco rigido onde se armazenam temporariamente os arquivos

transferidos, quando se carrega uma pagina Web. Ao se retornar para a mesma pagina, o
navegador pode busca-la no cache em vez de ir até o servidor original novamente,

poupando tempo e reduzindo o trafego na Internet.

No Administrador do Winconnection, a opgao de Cache fica localizada no servico

Proxy WWW, como mostra a figura abaixo:

29

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.



] Winconnection 4

i Configuragcao dos servigos

Arezeo permitido & redes:

Tipo  Prosy whahw ik ] Redo:eitema

Status Em evecugio %E.
Iniciar automaticamente Parta [TCF): iBDBD |

Feqgiztio de operacies

[] Registrar a utlizag3o do servico no arguiva | |

Promy Wi i_Lista de sites |

Anesso a navedacao

Pedir senhia sempre que o usuano: abre o browser

[] Exigir autenticac3o

Tempo de inatividade para expirar loging dos usuaroz - |10 minLbo:
Ativar o CACHE Tamanho maximo do cache [MB] |50
Diiretdrio do cache |D‘1‘«EHE |
Permizstes de acesso por grupo Acezzar através de outra prosy
Toite e s [CIRP& [Stamdne, UOL Sat, etc..]

[JUsar o proxy abaixo
P |0.000 |
Parta 8080 |

[ ok H Cancelar l
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Existem trés maneiras de configurar os e-mails usando o Winconnection 4:

6. Configurando os E-mails

« Servidor de E-mails
. Direto do Provedor

. Usando o Winconnection diretamente como MX.

Todas atendem qualquer tipo de cliente. Porém a mais indicada e que é um
diferencial em relacdo aos seus concorrentes é o Servidor de E-mails. Esta configuragao
permite controlar tamanho de e-mails, dominios internos, verificacdo de Virus em
mensagens, monitoramento de mensagens enviadas/recebidas, autenticacdo de SMTP,
etc.

6.1 Configurando o Servidor de E-mail

Para configurar o servidor de e-mail do Winconnection 4, faca o seguinte:

19°) Passo - Configurando o Administrador:

a) No administrador do Winconnection, clique em Servicos de Correio e verifique se os
seguintes servicos estao instalados no Administrador do Winconnection:

Servigo Porta Status
SERVIDOR POP3 110 Em Execugdo
SERVIDOR SMTP 25 Em Execugdo
MAPEADOR POP Em Execugdo

Existem trés possibilidades:

10) Se esses servicos ja estiverem instalados e com Status "Em Execugao" va
diretamente para o item b.

20) Se esses servicos ndo estiverem instalados, sera necessario instala-los da seguinte
forma:

. Cligue no menu superior Servicos -> Novo -> Servidor POP3, clique no botao OK.
. Faca o mesmo procedimento para instalar o servico Servidor SMTP e Mapeador
POP.

30) Caso algum servico esteja com Status "Erro Iniciando", consulte as seguintes FAQ

’

S:
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a) Abra o Administrador do Winconnection. No lado esquerdo da tela, clique em Usuarios,
listas e grupos -> Selecione Usudrios. No lado direito da tela, clique com o botao direito

do mouse na parte em branco e entdo clique em Novo.

No campo Login, digite o nome do usudrio que terd direito ao e-mail (no nosso
exemplo: Claudio); no campo Descricdo, faca uma breve descricdo do usuario; no campo
Senha, defina uma senha qualquer (por exemplo: senha) e no campo Grupos, defina o

grupo que esse usuario fara parte. Clique no botdo OK.

Repita o processo para todos os usuarios que terdo e-mail em sua rede.

E| Usudrio

Informagdes do usuario

Lagin | claudio

Descrigdo/ | Claudio - Departamenta Fizcal
Hemeieompletesl =207 - 7r =T
E -t ail | claudio@winco. com. br

{73 Usar mesma senha do 'windows
{#) LUzar a zenha abaixo

Senha Ll

Senha [hovamerte] |ee®

Grupos

Selecione um grupo primano para o usuano. Para
configurar um grupo por zervico, cligue em Avangado,

_vl Avangado...

[] &utenticacso por IP [ou NetBIOS)

Enderego [P ou hozst da maquina:

I_ ok l [ Cancelar

c) No lado esquerdo da tela, clique duas vezes no servico SERVIDOR SMTP.

Habilite a opcao Entregar todas as mensagens ao servidor SMTP abaixo e digite o
SMTP do seu provedor.

Observacoées:
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* Se o SMTP do seu provedor exigir uma conexao de seguranca (SSL), habilite a

opcgao “Este servidor requer uma conexdo de seguranca (SSL)".

* Se o0 seu provedor exige que a autenticacdo seja feita pelo usuario que esta
enviando a mensagem, habilite a opcdo “Autenticar-se com o servidor
SMTP usando as credenciais do POPMAP”. Feito isso, cadastre as

informacdes no servico Mapeador POP (veja mais informacgdes no item b).

* Se o provedor exige autenticacdao, mas ndo exige que a autenticagdo seja feita
pelo usuario que esta enviando a mensagem , utilize a opgcao "Autenticar-se
com o Servidor SMTP usando as credenciais abaixo...”. No campo Login e

Senha digite o login e senha de acordo com o seu provedor.

O provedor Terra é um exemplo de provedor que exige autenticagdo para enviar
mensagens. Ja o provedor Gmail requer conexdao de seguranca de seguranca SSL para

enviar mensagens.

&) Configuragao dos servigcos

Tipn [§ arvidor SMTR .ﬂ.n?essu_permltldn aredes
Rede externa

Statuz - Em execugdo S—

Iniciar autornaticamente Farta [TCF): 25

Regztio de operagies
Feqgiztrar a utiizagdo do zervigo no arguivo

_ Servidor SMTF Entrega _FiItru:u & cohtrole I Anti-5 Pk I Drominios I .-’-'-.ssinatura_

") Entregar mensagens diretamente ao destinatario
{(#) Entregar todas menzagens ao servidor SMTP abaixo

smtp.provedor_de_aceszso.com.br | PoraTCP |25

E zte zervidor requer uma conexdo de zeguranga [S5L1]

() dutenticar-se com o servidor SMTP usando credenciaiz do POPMAR

(%) Autenticar-se com o servidor SMTP uzando credenciais abaixo
Logn. [uswsio_po_provedsr | Serha [

Email do "Postmaster” [para devolugiies de mensagens)

Mimero de entregas simultdneas para destinos remotoz: |3

k. l [ Cancelar

d) No lado esquerdo da tela, clique duas vezes no servico MAPEADOR POP.
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Clique no botdao Novo. Neste formuldrio, preencha os dados da conta de e-mail de acordo

com o provedor:

No campo Login no Provedor, coloque o nome usuario (ex: claudio) , no campo Senha,

digite a senha do e-mail (no nosso exemplo, claudio123).

Em Servidor POP, digite o servidor pop do provedor (no nosso exemplo:
pop.winco.com.br) e em Usuario Local, selecione o usuario que vocé cadastrou na lista de
usuarios (no item b) e que recebera as mensagens dessa conta de e-mail que vocé criou

(No nosso exemplo: claudio).

Informagoes da mailbox E]

Informagoes da mailbox

Login ho provedaor | usuanof@provedaor. com. br

IELE T

Senha

Servidar FOF ;bnp.pruveﬂ.ur.cum.i:ur

Porta : 110 1

Izurio Local ?::.I-aud-i-u:u |
Cdpia para | ¥

Conta ativada

[] Utilizar conex&o segura [S5L]

[ ] Distribuir localmente bazeads em uzemame
[ ] Manter menzagens no servidor

Apagar menzagem apds : ; diaz

[ ] Usar estaz credenciais an erviar e-mail

cujo remetente seja - |

] ] [ Cancelar

No campo Porta, defina a porta do servidor pop que o seu provedor utiliza (a maioria dos

provedores utilizam a porta 110).

Se o seu provedor utiliza conexdo segura (SSL), habilite a opcdo "Utilizar conexao
segura (SSL)"

Obs.: A opcdo "Usar estas credenciais ao enviar e-mail cujo remetente seja" é

destinada para os casos onde o Relay Remoto (SMTP remoto usado para enviar as
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mensagens) obriga que a autenticacdo seja feita pelo usuario que estd enviando a

mensagem.

Por exemplo: Os e-mails enviados por claudio@provedor.com.br s podem ser enviados se

0 usuario claudio se autenticar.

Nessa caso, € necessario habilitar a opcdo "Usar estas credenciais ao enviar e-mail

cujo remetente seja’

Veja um exemplo dessa configuragdo na imagem abaixo:

' e digitar o e-mail do remetente.

Informacdes da mailbox

Informagdes da mailbox

Login no provedor ;l:.llau-:-I-i;:.u.prnveﬂ.léur.cnrr;..i:ur
£l . T

Servidor POP é.pl:up. prl:uve':.l.l:.ur.cnrr-u..i:ur
Porta ; . 110 |

IJzudrnio Local Iu:lau-:h-:u

Cdpia para !

Conta ativada
[ ] Utilizar conex&o segura [S5L]
[ ] Diistribuir localmente baseado em uzemname

[ ] Manter mensagens no servidor
Apagar menzagem apds | | dias

|Jzar estaz credenciais ao enviar e-mail

cujo remetente seja Iu:Iauu:Ii-:uE!I|:|r|:m3|:||:|r.u:u:-m.l:ur

(] H Cancelar

Este procedimento é para a conta claudio@winco.com.br. Agora repita os procedimentos
a), b), e d) para as outras contas de outros usuarios com e-mails diferentes.

Apos configurar todas as contas, clique em OK para fechar a tela de configuracdo e va

para o proximo passo.

29) Passo - Configurando as Estacgoes:
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a) Entre na tela de configuragdo de contas do Cliente de E-mail da estagdao. Usaremos

como exemplo o Outlook Express:

 Cligue no menu superior Ferramentas -> Contas -> Selecione a conta e clique

em Propriedades -> Clique na guia Servidores

b) No campo Servidor POP3, digite o IP do Servidor Winconnection. (No nosso exemplo:
192.168.0.1).

c) No campo Servidor SMTP, digite o IP do Servidor Winconnection. (No nosso exemplo:
192.168.0.1)

d) No campo Usudrio (ou UserName), coloque o nome do usuario cadastrado na Lista de

Usuarios do Winconnection. No nosso exemplo, Claudio.

e) No campo Senha, coloque a senha para o usuario que vocé criou no Winconnection. No

nosso exemplo, "senha".

Note que neste campo, estamos usando a senha do usuario interno (senha), e ndo, a

senha no provedor pop.winco.com.br, que seria claudio123.

¥ Propriedades de Claudio

| Geral _. Servidores | Conexda | Seguranga | Avangada

Informagdes zobre o servidor

Mew servidor de entrada de emails & um servidar |

Emailz de entrada f1EI2.'IEE!.EI.'I &

(POP3: el Z

[Esf&agﬁpfe sl 1192.168.0.1 |
Servidor de entrada de emails

Mome da conta: jclaudiu:u

Senha: (essnse |

Lembrar zenha
|

Usudrio e senha que vocé criou dentro do
Administrador do Winconnection

[ (] 4 ][ Cancelar ][ Aplicar l

Ap0s clicar no botdo OK, a estacdo ja estara pronta para enviar e receber e-mails.
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Utilizando essa configuragdo de e-mail do Winconnection, vocé podera configurar o

Anti-Spam do Winconnection, conforme descrito no Capitulo 7 desse manual.

6.2. Enviando/Recebendo e-mails direto do provedor
Essa é a configuragdo padrdo. Vocé configura o Outlook da estacdo de trabalho
como se ela estivesse conectada diretamente a internet, com os dados do provedor

responsavel pelos e-mails.
a) Configure o Proxy Transparente, conforme descrito no item 5.2 desse manual.

b) No Outlook da estacdao, nas propriedades da conta de e-mail, na guia Servidores,
digite nos campos correspondentes, o POP3 e SMTP do seu provedor e o login e senha

do e-mail.

*E Propriedades de Usuario E|g]
| Geral | Servidores __I:Dnea-:ﬁui Seguranca | Avangado

Informagdes sobre o zervidor

Emailz de entrada . Eep el Ea e

(FOP3): ) _ =
FSerIa'i'ISP?E saida '_smtp.uu:ul.cu:um.br

Servidor de entrada de emails-
Mome da conta: f_usua.riu.a _:
Senha: [ i

Lembrar zenha

[]Fazer logon usando auterticacio de senha de sequranca

Semvidor de zaida de emails

[] Meu servidar requer autenticacio

[ 0. H Cancelar H Aplicar

6.3. Usando o Winconnection diretamente como MX
Essa configuracao é semelhante ao Servidor de E-mails do Winconnection, sé que
sem o MAPEADOR POP. E necessario possuir IP Fixo e a Porta 25 liberada para acessos

externos. Pela complexidade, ndo abordaremos aqui esta forma de uso. Para maiores

informagdes, acesse o link abaixo:
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O Filtro Anti-SPAM ¢ um modulo opcional para os clientes que tem o servidor

7. Filtro Anti-Spam

Winconnection 4 e permite com que o administrador possa filtrar as mensagens que
chegam ao servidor para toda a rede, removendo assim uma parte das mensagens nao
solicitadas, conhecidas também como SPAM.

O plugin Spamcatcher (responsavel pelo filtro anti-spam) pontua as mensagens
recebidas de acordo com uma série de regras que sao baixadas de um servidor. Quanto
maior a pontuagdo da mensagem menor a chance da mensagem ser SPAM.

Para usar o plugin do SPAMCATCHER, vocé deve adquirir o Filtro Anti-Spam.

7.1. Configurando o Filtro Anti-Spam

Primeiramente vocé deve registrar a licenga para ativar o Filtro Anti-Spam:
a) No administrador do Winconnection, clique em Servicos de Correio -> Servidor SMTP.
Cliqgue na guia “Anti-Spam” e entdo clique no botdo “Configuracdées”. No campo
“Licenca de uso do plugin Spamcatcher da Mailshell”, digite o0 nUmero de licenca que
vocé recebeu apds a compra desse plugin e clique no botdo OK.

Vocé podera escolher se quer ativar ou desativar o plugin, a pontuacdo que desejada
para marcar a mensagem como SPAM e editar a Whitelist e Blacklist.

As mensagens marcadas como SPAM ficam com [SPAM] no Assunto.

E recomendavel gue se use a pontuacgao igual ou superior a 90. Menos que isso as
chances de falso positivo sao maiores.

A cada uma hora é feita um procura por atualizacdes nas regras do Spamcatcher.

Essa atualizagdo é feita via HTTP.
Existem 2 tipos de filtro para mensagem, no Anti-SPAM do Winconnection 4:

a) Marcar mensagens suspeitas: De acordo com regras internas, o sistema calcula se a
mensagem é ou ndo um SPAM. Infelizmente este recurso nao funciona em 100% dos

casos visto que 0os Spammers sempre atualizam os métodos de envio de mensagens.

Obs: A melhor performance para esta opcdo é quando o usuario ndo utiliza o MAPEADOR
POP do Winconnection, ou seja, recebe e envia mensagens sendo o préprio MX do

dominio.
b) Regras para filtragem de mensagens no servidor: Vocé pode criar regras

especificas para determinar se alguns tipos de mensagens recebidas sdo ou ndo SPAM,

através do Assunto, Remetente ou Destinatario de Mensagem. Vocé pode também optar
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por Aceitar, Excluir, Marcar como: SPAM, ou mover para Quarentena as mensagens que

sao consideradas como SPAM pelas regras criadas.

Regra do filtro de mensagens E|

Regra para filtrarfmarcar mensagens

Procurar por E-SF'.E'-.M |

o campa | Assurnto w | da mensagem.

: -
Se for encontrado | qualquer palavia v]

executar a segquinte agao i.-ﬁ.paga[ 4 Mmensagem b |

Ok H Cancelar ]

Obs: Quando usada a Quarentena, deve ser configurado um usuario para receber as

mensagens descartadas. Normalmente, escolhemos o Administrador como usuario.

7.2. Possiveis Problemas no Filtro Anti-Spam

Possiveis mensagens de erro do SPAMCATCHER:

SPAMCATCHER: Nao foi possivel conectar-se ao servidor de atualizacoes.

O auto-update do spamcatcher ndao conseguiu se conectar ao servidor de atualizacdes.
As hipoteses mais provaveis sdo: Servidor de atualizacGes esta fora do ar ou o firewall
do Winconnection (ou algum outro firewall) esta bloqueando o acesso ao servidor de

atualizagOes.

SPAMCATCHER: Falha geral ao atualizar. Contate o suporte

SPAMCATCHER: Erro ao recarregar as configuracdes do SPAMCATCHER.

O spamcatcher baixou as atualizacdes, mas ndo conseguiu instalar. Provavelmente
depois de uma hora ele tentard novamente. Caso continue a mensagem de erro, entre

em contato com o suporte técnico.

SPAMCATCHER: Nao foi possivel iniciar o plugin do SPAMCATCHER (erro %d)
e Possiveis codigos de erro:

#define MAILSHELL_NO_MEMORY 1005

Provavelmente reiniciando o Winconnection deve funcionar.

#define MAILSHELL_LICENSE_INVALID 1006
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O usuario devera contatar o suporte.

#define MAILSHELL_LICENSE_EXPIRED 1007

O usuario devera contatar o suporte.

#define MAILSHELL_INVALID_CONFIG_DIR 1008
O usuario devera reinstalar o Winconnection.
#define MAILSHELL_NO_RULES_LOADED 1009

O usuario devera reinstalar o Winconnection.
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O Filtro de MSN é um moddulo adicional do Winconnection 4. Para utilizar esse

8. Filtro MSN

recurso, € necessario adquirir o Filtro MSN.

Este filtro permite controlar o uso do MSN Messenger e do Windows Messenger dentro
da rede corporativa, controlando quais contatos serdo permitidos, as transferéncias de

arquivos, e opcionalmente, também grava as conversas dos usuarios em arquivos.

a) Verifique se o servico Proxy Transparente estd instalado e configurado (conforme

descrito no item 5.2 desse manual).

OBS: Certifique-se de que a opgao “Interceptar acesso de MSN Messenger (porta

1863) para controlar o seu uso” esta habilitada no servico Proxy Transparente.

i Configuragao dos servigos

; Interface da rede interna
Tipo  Prosy Tranzparente

e % IP 1192.168.0.1 v|

Iniciar automaticamente Mazcara

Regiztro de operagies

[] Registrar a wtlizag3o do zervico no arquiva

Gateway de rede | Cantrole de acesso)

Fazsar acessos HTTP e HTTPS [partas 80 & 443) para Praosy Wwhade

Com esta oppdo ligada, pode-ze utiizar o cliente WinConnection com o controle de
canteldo & de acessa do Proxy Whahe,

Interceptar aceszos de FTP [porta 21] para que transferéncias ativas funcionem

Interceptar acezzo de POP [porta 110) para aplicar az politicas de email

Interceptar acesso de MSM Meszenger [porta 1863) para controlar o zeu uzo

0k l [ Cancelar

b) E necessério criar o login da empresa no Passport.net na Microsoft para todos os
usuarios (por exemplo: joao@empresa.com.br). O Cadastro no Passport.net deve ser feito
em:

https://accountservices.passport.net/req.srf?fid=RegCredOnlyEASI&ru=&sl=1&Ic=1046
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c) Feito isso, é preciso instalar o MSN em todas as estacdes e logar com os dados criados

no site citado acima.

+ Para Windows XP, 2003 Server e Vista a versdo 8 (ou superior) é a recomendada.

Download: http://sp.winco.com.br/aplicativos/WLinstaller.exe

+ Para Windows 98, ME e 2000 so6 funciona na versao 7.0.

Download: http://sp.winco.com.br/aplicativos/install_msn_messenger_dl.exe

Exemplo de Configuracao:

Suponhamos que somente o0s usudrios que possuir conta com o dominio

@empresa.com.br poderdo utilizar o MSN.

» Primeiramente é necessario alterar o cadastro do usuario para incluir o seu e-mail

do MSN no campo de e-mail do usuario, veja a figura abaixo:

a] Usuario

Informagtes do usuario

Login il_J-D-éD

Descrigdod -

Nome comoleta | =
E-Mail iioan@empre&a.u:om.br

) Usar mesma senha do Windows
(%) Usar a senha abaixo

Senha |esese

Senha [novamente] ;_'l'l'l'll

Erupos

Selecione um grupa priméario para o usudrio, Para
cohfigurar um grupo por zervigo, clique em Avangado.

oo T |
| Usudrios comurs b Avangado...

[ &utenticacdo por 1P (ou NetBIO5)

Enderego [P ou host da maguina:

[ 0k, H Cancelar ]

= No Administrador do Winconnection, clique no menu superior Servicos -> Novo e
escolha “Filtro de MSN" selecione a opcgdo: “Ativar controle de utilizacao do

MSN Messenger”.

» Feito isso, selecione o grupo e clique no botao “Configurar”.
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= Habilite a opgao: "Filtrar contatos usando lista de permissdes/bloqueio".

= Cadastre o dominio @empresa.com.br e clique no botdo Permitir.

Propriedades do filtro de M5N

Opihes

Permitir envio de arquivos

Perrmitir recebimento de arquivos

Permitir o uzo de 'Pastas Compartilhadaz'

[] Gravar conversas deste usuarnio [LOGS\<logins b=t

Yizgibilidade & Frivacidade
() Sem resticEo. Usudrio poderd acresentar qualquer um a lista de contatos

) Permitir contato somente entre usudnios locais

|@ Filtrar contatos uzando lista de permizzdes/bloguein |

Lizta de permissies: Lizta de bloqueins:

(Sempreza. com.br << Permitir

[ :: Perrnitit

| ok || cencela |

Dessa forma, o usuario Jodo com o e-mail joao@empresa.com.br apenas podera

adicionar em seu MSN os usudrios do dominio @empresa.com.br.
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O Winconnection 4 pode utilizar ferramentas de terceiros para categorizar sites e

9. Filtro Automatico de Conteido WEB

proibir os acessos baseados nestas categorias. Para usar um controle automatico de

filtragem de paginas na internet, vocé deve adquirir o Filtro Automatico de Contetido WEB.

Clique no link abaixo e solicite uma licenca de testes, valida por 60 dias.

O Filtro Automatico de Conteiildo WEB do Winconnection 4 analisa enderecos da
internet (URLs) e os categoriza baseado em seu conteldo. Para isso é utilizada uma base
de dados dividida em 30 categorias e que abrange cerca de 1 bilhdo de enderecos
atualizados diariamente, que sdo verificados sempre que se tenta o acesso a internet.
Esta base auxilia o administrador da rede a filtrar o que deve e o que ndo deve ser

acessado na empresa.
ApoOs receber a licenga do Filtro Automatico de Conteiido WEB, faca o seguinte:

a) Abra o Administrador do Winconnection, clique em Servigos de Proxy -> Proxy WWW.

Clique no botdo "Configurar".

b) Habilite as opgoes: Ativar Controle de Contelido; Proibir acesso aos sites e listas
abaixo e “Usar o Controle Automatico de Conteudo para classificar os sites que

nao estejam na lista".

] Controle de Contetido

Regras de acesso | Controle Automético de Contetida

Ativar o controle de conteddo

() Permitir acesso aos sites & listaz abaixo (%) Proibir acesso aos sites e listas abaixo

. ListasSite Horérios

Audicionar
Alkerar

E sluir

HelE

Usgar o Controle Autornatico de Conteddo para classificar oz sites que ndo estejam na lista I

Sites ndo listados/clazsficados
() Proibir acesso

(%) Usar a sequinte regra de liberaco

ak. ] [ Canhcelar

44

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.


http://www.winco.com.br/winconnection/interna.phtml?obj_id=1030
https://www.winco.com.br/loja/

L ] Winconnection 4

c) Cliqgue na guia "Controle Automatico de Conteldo", ative a opcdo: "Ativar
controle de conteido remoto", no campo "Licenca", digite a licenca. Feito isso,

selecione as categorias a serem bloqueadas e clique em OK em todas janelas.

a] Controle de Conteudo

Fegras de acesso | Cantrale Automético de Contedda |

Ativar controle de conteddo remota

Licenga: !Digite alicenca agui |

Faia obter um licenca do controle de conteddo. cligue agui e solicite uma licenca.

Selecione abaiso az categoriaz de sites proibidos

Categonaz Horarios f‘! Alterar horario
Formografia Dom-5ab 00:00/23:53;
Migica Dom-5ab 00:00/23:59; =
Yideo Dom-5 ab 00:00/23:55;
Linron Dom-5 ab 00:00/23:55;
Ernpreqo Dann-5 ab O0:00/23:55;
Ezparte Drann-5 ab O0:00/23:55;
Jogosz Dam-Sab 00:00/23:53;
Hurnor
_g Cirnivnn 3 AdinkBannmis (o

QK. ] [ Cancelar
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No Winconnection 4.7, foi adicionado um novo moddulo de funcionalidade cujo

10. Winconnection Branch Office

objetivo é replicar as configuracbes de um Winconnection para um outro Winconnection
que esteja instalado em outra rede externa. Ou seja, com essa nova funcionalidade, o
Winconnection instalado na Matriz de uma empresa pode repassar as configuracoes

automaticamente para o Winconnection instalado nas Filiais.

O Winconnection Branch Office € um mddulo adicional e sua licenca deve ser

adquirida no site: www.winco.com.br/loja.

As seguintes configuragdes do Winconnection poderdo ser exportadas

automaticamente:
« Usuarios

* Grupos - desde que o grupo esteja habilitado como Grupo Global,

conforme exibido na imagem abaixo:

Informacgoes do grupo

Informagdes do grupo

%) Grupo ho Winconnection;

Mome
| zudrnios Comuns

Descricio
) Grupo no AD;

Grupo global
l k. l [ Cancelar

* Configuracdes de acesso a internet - por exemplo, lista de sites de bloqueio,

configuragdes de permissao de acesso, etc.

Exemplo de configuracao:

46
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A configuracao dessa funcionalidade é simples e o0s seguintes servigos serao

utilizados:
+ Cluster Master - que sera instalado e configurado no Winconnection da Matriz.

+ Cluster Slave - que sera instalado e configurado no Winconnection das Filiais.
Esse servico sO estara disponivel se a licenca que permite o uso do Servigo de

Replicagdao do Winconnection estiver sendo usada.

Configurando o Winconnection da Matriz:

a) No administrador do Winconnection, clique em Servicos -> Novo -> Cluster Master.

b) Habilite a opgao “Rede Externa” e clique no botao Novo.

c) No campo “Descricao”, informe a descricao da Filial, por exemplo: Filial SP.

OBS: Note que a chave informada no campo “Chave de conexdo” sera usada no
Winconnection da Filial (servico Cluster Slave da Filial SP). Por medida de seguranga,
essa chave podera ser alterada a qualquer momento. Para isso, basta clicar no botao

“Nova Chave”.

d) Clique no botdo OK. Dessa forma, o Winconnection da Matriz ja estara configurado.

Veja um exemplo na imagem abaixo:
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Tipo  [Cluster M aster C_E:SSD BHINES 8 IRees
v| Rede externa
Status  [Em erecucdo "]

Iniciar automaticamente Parta [TCFY: i 999 |

Registro de operacies

Fiegistrar a utilizacdo do zervico no arquivo | IGSSCLUSTER_MASTER.LOG |

Configuragao do Slave

Informagdo do Winconnection Slave

Dezcrigan H_Filial SP |

Hosztharne : Host_1 |

[0 hozthame zerd atualizado para o nome real do host automaticamente]

Chave de conexan 542L| BERS RO FEHF | Mova chave

[copie a chave para a configuracio do cluster zlave]

[ ]9 H Cancelar ]

I Ok H Cancelar ]

Configurando o Winconnection da Filial:
a) No administrador do Winconnection, clique em Servicos - Novo - Cluster Slave.

b) No campo “Hostname ou Endereco IP do Servidor Master”, digite o hostname ou
endereco IP da maquina onde esta instalado o Winconnection na Matriz (no nosso
exemplo: 200.232.15.18).

OBS: A porta por padrdo é a 999. Nao é necessario alterar essa porta (ao menos que

vocé a tenha alterado no servigo Cluster Master do Winconnection da Matriz).

c) No campo “Chave de Acesso” informe a chave exibida no servigo Cluster Master do
Winconnection que esta instalado na Matriz (no nosso exemplo, 42U5ZEXSXQLX76HP).

Veja um exemplo na imagem abaixo:
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| =]

i Configuracao dos servicos = || [Z|

Tipo  [Cluster Slave '
Status [Em execugdo ) hi
Iniziar automaticamente

Registro de operactes

Reaistrar & utlizagio do servico no arguivo |'-f--‘f-E ACLUSTER_SLAVE LOG

Administraco remata

Hosthame ou endereco [P do servidor bMaster Forta TCP
200.232.15.18 NEEE

Chave de acesso
|42UBZEXSXALKTEHP |

] 4 ] ’ Cancelar

OBS: Qualquer alteracdo feita nas configuragdes do Winconnection na Matriz, sera

automaticamente exportada para as filiais.
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O Firewall do Winconnection 4 permite deixar o computador seguro contra ataques de

11. Firewall

hackers ao servidor proxy.
Por padrdo, o Firewall do produto vem configurado de forma a proteger a interface de
rede externa contra ataques em todas as portas. Para uma seguranga ainda maior, faga o

download da ultima atualizacdo de seguranga do seu Windows.

Atencao: O firewall do Winconnection 4 s6 é instalado em sistemas operacionais
Windows 2000/XP/2003/Vista em qualquer versdao. Os outros sistemas operacionais
compativeis com o produto ndo tém o suporte a firewall.

No administrador do Winconnection, clique em Conexdes de Rede -> Firewall.

Conesfio de rede | Firewal | Discador | Controle de Banda)

Ativar o firewall
Perrnitir que oz programas neste computador acessem toda a internet.

Responder a requzicdes de PING [ICMP ECHO)

Reqiztrar pacotes blogusados no Adminiztrador

Registrar Pacotes Blogqueados no Arguiva: |05

(] ] [ Cancelar

Vocé pode Ativar ou Desativar o Firewall. Ativando, é necessario escolher a
protecdo para Conexdo da internet na rota padrao que recomendamos, pois o calculo é
feito pelo Winconnection 4 ou escolher a interface a ser protegida.

Também ¢é possivel bloquear acesso a programas na internet neste computador,
desabilitando a opgao "“Permitir que os programas neste computador acessem a
internet”, mas isto ndo permitirda nem que o programa antivirus, por exemplo, seja
atualizado.

A opcao "Responder a requisicoes de PING” habilita o computador protegido a

responder, quando solicitado, aos pings externos.

Exemplos de configuracao do firewall estdao disponiveis no link abaixo:

http://www.winco.com.br/winconnection/interna.phtml?obj_id=622
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Para facilitar a comunicacao interna das empresas, e com o foco na produtividade, o

12. Winco Messenger

Winconnection 4 possui um sistema de comunicacao interna, denominado Winco

Messenger.

O Winco Messenger é integrado na base de usudarios do Winconnection, e pode
ser usado para troca de mensagens entre os colaboradores interno ou externos a rede da
empresa. O produto possui funcGes de transferéncia de arquivos, aviso sonoro e

gravacao de histéricos de conversas efetuadas na estagdao onde foi instalado.

Este modulo é gratuito para todos os usuarios que adquiram as licengcas do

Winconnection, e pode ser instalado sem a necessidade de uma licenga adicional.
Faca o download da versdo mais recente do Winco Messenger no link abaixo:

http://www.winco.com.br/download/interna.phtml?ctx_cod=19.1

11.1. Configurando o Servidor

a) Se os usuarios ainda ndo foram cadastrados no administrador, vocé devera cadastra-
los em "Usuarios, lista e grupos", localizado no lado esquerdo do administrador do
Winconnection. Selecione "Usuarios", clique com o botdo “Novo”. Cadastre todos os

usuarios que irdao utilizar o Winco Messenger.

a:l Usudrio

Informagtes do usuario

Login [claudio
Descrigdo/ 5tlaudi0 - Departamento Fiscal
femescampletosl= o = ot S
E-bd ail | claudio@winco. com.br
(72 Usar mesma senha do Windows
(%) Uszar a senha abaixo

Senha LLL]

Serha [novaments] | @

Grupoz

Seleciohe ur grupo primério para o usuério. Para
configurar um grupo por servigo, clique em Avangado.

[ Autenticacio por IP [ou NetBIOS)

Enderego IP ou host da magquina:

Ok ] l Cancelar
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b) Clique no menu superior Servigos -> Novo e selecione o servico Winco Messenger.

c) Selecione os grupos que poderdao usar o Winco Messenger.

™) co nfiguracao dos servicos

: - ; Aceszo permitido a redes:
Tipa  MWinco Meszenger -~ 2

-
Statuz  [Em execucio '“ [

Iriciar automaticanmente Parta [TCP): ?_A‘.DDD

Fede externa

Feaistro de operacies
Reaiztrar a utlizacdo do servigo no arguiva

Winco Meszenger

Coam o Winco Messenger, vocé pode trocar mensagens de texto & arquivos entre seus
caolegas de trabalho sem ter que permitir o ugo de programas coma o [CE, que acabam
sendo usados para bater papo com oz amigos e diminuindo a produtividade.

FPermizstes de aceszo por grupo

vl Administradores
vl Uzudrioz comuns
Usuarios restritos

I (1] l [ Cancelar

OBS: Se houver usuarios que ndo estdo dentro da rede interna e que usardo o Winco

Messenger, é necessario habilitar a opcdo Rede externa.

11.2. Configurando as Estacoes

a) Logando-se no Winco Messenger:

Clique duas vezes no icone do Winco Messenger exibido préximo ao reldgio de Windows.

Ird aparecer uma tela solicitando “Servidor”, “Login" e “Senha”.

No campo "Servidor", digite o IP do Servidor onde foi instalado o Winconnection (por
exemplo: 192.168.0.1).

No campo "Login", coloque o nome do usudrio que estda cadastrado na "Lista de

usuarios" do Winconnection.

No campo "Senha", coloque a senha do usuario que esta cadastrada no Winconnection.
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‘; MESSENGER -

Entre com seus dados
Servidor | 192.162.0.1
Login | claudio

Serha |

[¥ Conectar-ze automaticamente ao iniciar

OK Cancelar

WiNCO

b) Buscando Usuarios:
Cligue em "Contatos", e depois em "Buscar".

i MESSENGER
Adicionar Usuano
Entre com o login [ow parte dele]:

Buscar

Fezulkado da Busca [chgue no nick para adiciona-lo a sua lizta):

profile _AJ

raphasl

ricardo

rodrigo

rodrigo.bad 1

sugestan

teste LI
WINCE
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E importante ressaltarmos que o conceito do Winconnection Client é ultrapassado

13. Winconnection Client

para a versao 4 do Winconnection. O Proxy Transparente permite uma

compatibilidade muito maior para os servicos do que o Client, possibilitando acesso a mais

aplicativos.

Atengao: O Winconnection Client sé continua sendo indicado quando o sistema

operacional do Servidor Winconnection 4 for Windows 9x/ME/NT. Em qualquer outro

caso, o Winconnection Client nao é indicado.

Instalando o Winconnection Client a maquina fica como se estivesse conectada
diretamente a internet e todos os programas passam a funcionar automaticamente,

inclusive o Navegador (Internet Explorer, Opera, Netscape, etc.)

13.1. Configurando o Winconnection Client
Configurando o Servidor:

a) No Administrador do Winconnection verifique se existem os servicos PROXY DNS e

SOCKS 5. Caso ndo tenha, va em Servicos -> Novo. Escolha o Socks 5 e Proxy DNS.
Note que o "Status" do servigo deve ser "Em Execucao”.

Servidor  Exibir  Servigos  Usuarios  Ajud

A B & &

.L,J Winconnection em localhost
[+ Conexdes de Rede
= E Usuarios, listas e grupos
SR - Servicos de procy

E? Proxy DNS (53)

= 507
Lh Socks 5 (1080)
] Outros servicos

B8 Servidor Wt (20)
=9 Serwicos de carreio

[+

b) Clique duas vezes no servico Proxy DNS. No campo "DNS", digite o DNS do seu

provedor. Se nao souber, vocé ndo souber, digite: 200.176.2.75.

Configurando a Estacao:

a) Faca o download do Winconnection Client no link abaixo:
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b) O Winconnection Client normalmente reconhece automaticamente, como na ilustracao

abaixo:

&8 Cliente WinConnection ¥1.3.1 [:J@g|

Configuragao de rede
" Configuracdo automatica de rede
f#" Configuragdo manual de rede

Endereca IP loczal |'IEI2.‘I .0 .2

t &zcara de rede |255.255.255.D

Servidor WinConnection [SOCKS e DNS]
fv Detectar 'WinConnection autormaticamente

wWinconnection ¥4_4c [server 617DD7)

" Configurar manualmente

Servidor DNS [IF) |

Servidor SOCKS (1P | 1521

[porta]

[ Ativar mapeamento remoto de portas UDP
Statuz atual Chente instalado

Ingtalar | Dezingtalar | Sair | ?

E possivel ainda, estabelecer uma conexdo manual do Winconnection Client

qgue, em alguns casos, funciona quando ele ndo é detectado automaticamente. Siga

o procedimento abaixo:

= No campo Rede Local, coloque o IP da Estacdo. (no nosso exemplo:

192.168.0.4).

= No campo Mdascara de Sub-Rede, coloque a mascara de sub-rede da

estagdo. (no nosso exemplo: 255.255.255.0).
= Em Servidor Winconnection (SOCKS e DNS):

Winconnection. Como no exemplo abaixo:
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Servidor DNS: Coloque o IP do servidor Winconnection (no nosso
exemplo: 192.168.0.1).
Servidor SOCKS: Coloque o IP do servidor Winconnection (no nosso
exemplo: 192.168.0.1).
coloque a mesma do servico SOCKS5 do Administrador
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&F Cliente WinConnection ¥1.3.1 E|@@

Configuragao de rede
i~ Configuragdo automatica de rede
% Configuracdo manual de rede

Endereca IF local |'IE|2.1 B30 .2
Mascara de rede |255.255.255.EI

Servidor WinConnection [SOCES & DMS]
i Detectar wWinConnection automaticamente

Winconnection V4 _ 4c¢ [server 617DD7)

(» Configurar manualmernte

Servidor DNS [IF] |192.1EE.D )
Servidor SOCKS [1P] |1E!2.1EB.D |

[porta) | 1080

| Atrear mapeamento remato de partas UDP

Status atual Chente instalado

Inztalar | Dezinztalar ‘ S air ‘ ?

OBS: Abra o seu navegador, clique em Ferramentas -> Opgdes da Internet ->

Conexoes -> Configuracdes da LAN, desative a opcao "Usar um servidor proxy

para a rede local". Faca isto em todas as estacbes que tenham o Winconnection

Client instalado.

13.2. Instalando o Winconnection Client em Windows 95

O Winconnection Client pode ser instalado em qualquer Windows, mas para a
instalacao no Windows 95, deve ser feito um procedimento especial para alterar a pilha
TCP/IP de WinSocks para WinSocks2.

O Winconnection Client funciona com o WinSocks2. Contudo, o Windows 95 vem

com a instalacdo do Winsocksl o que tornaria impossivel a utilizagdo do Client nestas
estacOes. Porém, a Microsoft liberou uma atualizacdo do Winsocks2 para Windows 95 o
que torna possivel a utilizacgdo do Winconnection Client. Para conseguir uma atualizagdo
do WinSocks2 para Windows 95, faca o download do software abaixo e instale na

maquina com o Windows 95:

ftp://ftp.winco.com.br/pub/ws2setup.exe

ou

http://www.winconnection.com.br/download/ws2setup.exe
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Em alguns casos, pode ser exibida a mensagem de erro "Servidor nao

13.2. Erro: “Servidor nao Encontrado”

encontrado" ao instalar o Winconnection Client. Consulte o link abaixo para encontrar a

solugao:
http://www.winconnection.com.br/wc_interna.phtml?obj id=119

Ou veja o fluxo de dados para detectar o problema no Winconnection Client:

0 Winconnection Cliente
detectou o servidor?

@ @

Mo DOS digite Mo Administrador do Winconnection
ping wew,ual,com.br Ern Exibir /iConf. glocais esta o IP da
retornoy o TP s LOLT Interna e a Mascara de SubRede corretos

‘@ _’
Tente O Resultado; O Servigo PROXY Cologue o IP & a Mascara
MNavegar Host Unknow ou DHS esta DOWN? Corretos
Funclonou? | |Host Desconhecido

Mo Servidor, altere o

AD SIM Proxy DRE do Winco
Para 200,176,212

& na estagdo coloque
0 DhS como IR do
Seryidor

fgora esta
Detectando?

Mo DOS digite
Telnet 200152207183 110
| Resp. fof +0& Winconect, .

‘@ @ Mo winZ000MNTAP desative as
opgies de DHS nos Servigos &
reinicie a rraquina
Tente
\—:D Mavegar

Funcionou ?

ole-

2 problerra € relacionado comSodss verfigue:
- Existe o servicn SocksS na porta 1080 7

-0 S_ENig!D et a Ok . Existe urnProblere de Rede que pode ser:
- W&l 52 0 usuano ndo usol o andogk - U firew all instalado no servidar
- Retire qualquer firewall do servidorestagdo - & rede rdo ests devidarrente instalada,

- Yer a ordemda pilha, executando o Sporder exe

( Resohido )
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14. Administrando o Winconnection

14.1. Atualizagdao do Winconnection
Constantemente, a Winco tem atualizado o Winconnection basicamente com 2
finalidades:
« Melhorias propostas por clientes e implementadas pelo desenvolvimento;
« Correcdo de Bugs e mudancgas exigidas por novas regras da internet.
O processo de atualizacdo do Winconnection é simples, porém deve ser feito

cuidadosamente para garantir que a instalagdo seja feita de forma correta.

Atualizacdo do Winconnection 3 para o Winconnection 4:
a) Antes de iniciar a instalacao, feche o Administrador do Winconnection 3 e

desconecte a internet do computador.

b) Faca o download do Winconnection 4, disponivel no link abaixo:

http://www.winco.com.br/download/interna.phtml?ctx_cod=19.1

c) Apods concluir o download, efetue a instalacdo. No término, Winconnection 3 sera

parado e o Winconnection 4 sera automaticamente iniciado.

OBS: O Assistente de configuracdo ira identificar as configuragdes anteriores e perguntara
se deseja abandonar o assistente, para que vocé possa configurar manualmente, portanto

cligue em SIM.
c) Conecte o computador na Internet.

Atencao: O Winconnection 4 nao desinstala a versao anterior. Se algum problema
acontecer, desinstale o Winconnection 4 e inicie o Winconnection 3 que tudo voltara
ao normal no computador. E muito importante reforcamos aqui, que nunca o cliente perde
nenhum dado que ele ja tenha cadastrado durante a atualizacdo. O processo de
desinstalacdo do Winconnection simplesmente derruba (para) o servico e remove os
executaveis do programa. Os arquivos de dados e os dados armazenados no Registro do

Windows sdo preservados.

Atualizacdo Automatica (Auto-Update) do Winconnection 4:

O Winconnection 4, disponibiliza de forma automatica a atualizacdo do programa,
nao precisando desinstalar e instalar o programa, o que torna a atualizacdo simples e

pratica.
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Para fazer a atualizagdo automatica do Winconnection, siga as instrucdes abaixo:
a) Faca o backup das configuragdes (conforme descrito no item 14.2.).

b) Abra o Administrador do Winconnection, clique no menu Servidor e selecione a opgao:

“Verificar Atualizagbes".

c) Caso o Winconnection encontre alguma atualizacao a ser feita, clique com o botdo
direito no icone do Winconnection localizado préximo ao reldégio do Windows e selecione

a opcao: “Instalar atualizacao”.

d) Feito isso, aparecera uma tela para fazer a instalagdo, apenas clique no botdo Instalar

e o Winconnection fara o download dos arquivos de atualizagao e se auto reinicializara.

14.2. Backup do sistema
Para realizar o backup:

a) Clique no menu Iniciar -> Programas -> Winco -> Winconnection 4 -> Iniciar e Parar o

Winconnection 4.
b) Clique no botdo “"Backup” e em seguida, clique no botdo “Sim”.
c) Salve o arquivo de backup em uma pasta de sua preferéncia e clique no botdo Salvar.

OBS: Recomendamos que no “nome do arquivo”, vocé digite a data que em que o arquivo

foi salvo (por exemplo: backup_08-05-2008).

Para restaurar o Backup, faca o seguinte:

a) Clique no menu Iniciar -> Programas -> Winco -> Winconnection 4 -> Iniciar e
Parar o Winconnection 4.

b) Clique no botdo “"Parar” e em seguida, clique no botdo “Restore”.

c) Indique o arquivo que vocé salvou o arquivo de backup, clique no botdo “Abrir” e em

seguida, clique no botdo “Sim”.

d) Clique no menu Iniciar -> Programas -> Winco -> Winconnection 4 -> Iniciar e
Parar o Winconnection 4. Clique no botao “Iniciar”.

14.3. Status dos Servigos
Os servigos instalados no Administrador do Winconnection, possuem 3 status. Veja

os exemplos nas figuras abaixo:
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- Em Execucgao:

B8 Servidar W (30)
+ Parado:

migH Servidor Wiw (80

« Erro iniciando:
mEF Servidor W (500

Quando um servigo estd com o status “Erro Iniciando” significa que algum outro
servico do computador estd usando a mesma porta que esse servico usa para iniciar. Veja

a seguir alguns exemplos:

Proxy DNS 53: Erro iniciando => E necessario desabilitar tudo que seja DNS no
Windows 2000/XP/NT (normalmente sé acontece nesses SO). Para isso, cliqgue em Iniciar
-> Configuragcbes -> Painel de Controle -> Ferramentas Administrativas -> Servicos.

Pare todos os servicos DNS e reinicie o servidor.

Servidor SMTP (25): Erro iniciando => Provavelmente o Servidor SMTP do Windows
esta ativo. Clique em Iniciar —> ConfiguracGes -> Painel de Controle -> Ferramentas
Administrativas -> Servicos. Pare o IIS (Internet Information Services) e reinicie o

computador.

Servidor POP3 (110): Erro iniciando =>Provavelmente algum antivirus estd com a
protecdao de e-mails ativa na porta 110. Outro motivo pode ser um outro Proxy ou

Servidor de E-mails usando essa mesma porta.

Servidor WWWW 80: Erro iniciando => Provavelmente o Servidor WWW do Windows
2000/XP/NT estdo ativos. Clique em Iniciar —> Configuracdoes -> Painel de Controle ->
Ferramentas Administrativas -> Servicos. Pare o IIS (Internet Information Services) e

reinicie o computador.

Existem programas que detectam qual programa estad usando determinada porta.
No site www.superdownloads.com.br esta disponivel gratuitamente o ScanPort que

auxilia o usuario a descobrir quais portas estdo em uso no computador.
14.4. Problemas com a senha do administrador do Winconnection

Caso vocé tenha esquecido ou perdido a senha do Administrador do Winconnection,

siga os seguintes procedimentos:

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados. 60



l J] Winconnection 4

a) Clique no menu Iniciar -> Programas -> Winco -> Winconnection 4 -> Iniciar e Parar o

Winconnection 4. Clique no botdo “Parar”.

b) Faca o download da Chave de Registro no link abaixo:

http://www.winconnection.com.br/download/administrador-winco.zip

OBS: Para Windows 95/98/ME, acesse o seguinte link:

http://www.winconnection.com.br/download/administrador-winco-98.zip

c) Descompacte o arquivo e execute o administrador-winco.reg.
d) Cligue no botdo "Sim".

e) Clique no menu Iniciar -> Programas -> Winco -> Winconnection 4 -> Iniciar e Parar o

Winconnection 4. Clique no botao “Iniciar”.

OBS: A senha voltard a ser "winco" (sem aspas e em minusculo).
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15. Suporte Técnico

Passo a Passo:

https://www.winco.com.br/suporte.phtml?ctx_cod=1.5.1

Perguntas mais Freqiientes (FAQs):

suporte@winconnection.com.br

Suporte por telefone:

Para clientes que adquiriram a licenca do Winconnection 4, a Winco garante 1 ano
de suporte técnico gratuito por telefone e por prazo ilimitado via e-mail, forum e site.
Apos esse periodo de 1 ano é necessario adquirir a renovacdo do suporte telefénico para
continuar a receber o suporte pelo telefone.

Para a versdao de testes (valida por 30 dias) e a versao gratuita (Servidor + 5

estacdes) o suporte é realizado através de: e-mail, férum ou site (passo-passo e FAQs).

OBS: Ao entrar em contato com nosso suporte por telefone serd necessario informar o
CPF/CNPJ] da empresa.
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