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Esse Manual Avancado oferece uma documentacao para configuragdes avancgadas

1. Introducao

e dicas de configuracbes para o Winconnection 4 e é indicado para profissionais que
guerem se aprofundar nos conceitos e métodos de utilizagdo especificos dos servigos do
programa.

Antes de iniciar esse Manual avancado, recomendamos que vocé leia o Manual do

Usuario do Winconnection onde vocé encontrard as principais caracteristicas e os principais

servicos, de uma maneira explicativa e ilustrativa que facilitara as configuracdes como
Navegacdo, E-mails, Winco Messenger, etc. Seguindo as instrucdes do Manual do Usuario
vocé utilizarad com eficiéncia os servicos que o Winconnection disponibiliza, melhorando e
aperfeicoando o desempenho de sua rede interna.

Para encontrar informacdes detalhadas de cada servico do programa, abra o
administrador do Winconnection, clique no menu superior Ajuda -> Conteldo, ou

apenas pressione a tecla F1.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados. 4
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2. Conceitos de Redes

l 4] Winconnection 4
2.1. Endereco IP

Em uma Rede TCP/IP, cada maquina recebe um enderego IP que ira identificar
essa maquina na rede.

O Endereco IP é representado por 4 octetos. Cada octeto permite 256
combinacbes diferentes que sdo representados pelos nimeros de 0 a 255, formando
assim enderegos como: 192.168.0.1, 200.176.2.12, 200.246.5.2, etc.

Os primeiros octetos identificam a rede e os ultimos identificam o computador. O
Enderecamento IP é dividido em cinco classes, denominadas A, B, C, D e E, sendo que

as classes D e E sdo reservadas para futuras expansoes.

2.2. Classificacdao de Enderecgos
As Classes (A, B, D, C e E) de um endereco IP, definem quantos bits estdo sendo
usados para identificacdo de rede e quantos para identificacdo do host. Definindo,

também, o possivel nimero de redes e hosts por rede.

« Classe A - Apenas o primeiro Octeto indica a Rede. Esses enderegos sdo
atribuidos a redes com um vasto nimero de hosts. Um endereco Classe A permite
126 redes e 16.777.214 hosts por rede.

Exemplo: PRIMEIRO ENDERECO - 1.0.0.0 ULTIMO ENDERECO - 126.0.0.0

« Classe B - Os dois primeiros Octetos indicam a Rede. Esses enderecos sao
atribuidos a redes com um numero médio de hosts. Um endereco Classe B
permite 16.384 redes e 65.534 host por rede.

Exemplo: PRIMEIRO ENDERECO - 128.0.0.0 ULTIMO ENDERECO - 191.255.0.0

« Classe C - Os trés primeiros Octetos indicam a Rede. Esses enderegos sao
atribuidos a pequenas redes. Um endereco Classe C permite 2.097.152 redes e

254 host por rede.

Exemplo: PRIMEIRO ENDERECO - 192.0.0.0 ULTIMO ENDEREGCO - 223.255.255.0
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A Mascara de Rede é necessaria para definir qual parte do endereco IP é

2.3. Mascara de Rede

Identificacdo da Rede e qual parte é Identificacdo de Host.

Classe de Rede Mascara utilizada
Classe A 255.0.0.0
Classe B 255.255.0.0
Classe C 255.255.255.0

Em resumo:

Classe de Rede Gama usada nos primeiros valores byte (decimal)

Classe A 1 até 126
Classe B 128 até 191
Classe C 192 até 254

Existem também enderecos especiais que sdo reservados para redes 'ndo
conectadas', isto €, redes que usam IP, mas que ndo estdo conectadas na Internet. Estes

enderecos sao:

Uma Rede Classe A 10.0.0.0
16 Redes Classe B 172.16.0.0 - 172.31.0.0
256 Redes Classe C 192.168.0.0 - 192.168.255.0
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3. Estruturas de Redes possiveis com o Winconnection

3.1. Requisitos
E importante salientar que, para o uso e desempenho do Winconnection serem
realmente aproveitados, sdo necessarios dois requisitos basicos em qualquer estrutura

de rede:

1) A rede interna tem que estar configurada corretamente, ou seja, o Servidor
(maquina onde o Winconnection estd instalado) tem que comunicar-se com as

estacOes e as estacdes se comunicarem com o Servidor.

DICA: Para testar a rede e verificar se existe comunicacao entre o servidor e a

estacdo, faca o seguinte teste em uma estacgao:
« Clique no menu Iniciar -> Executar e digite:
Telnet ip_do_servidor 110 (por exemplo: telnet 192.168.0.1 110)

2) A conexao com a Internet tem que estar funcionando perfeitamente no Servidor
gue possui o Winconnection instalado. Antes de qualquer configuracdao, tente

navegar no servidor com o Winconnection e verifique se esta tudo funcionando.

Atendendo esses dois requisitos, o uso e o desempenho do Winconnection

deverdo ser plenos.

Importante:
« Em relagdo a tipos de conexdes de Internet, o Winconnection funciona em

qualquer conexdo seja ela ADSL (Speedy, Velox, BRTelecom) ou Cable Modem,

Modem comum, Radio e Satélite.
 Neste manual, chamaremos de MODEM todas as conexdes abaixo: Dial-UP, ADSL

(Speedy, Velox, ADSL Telecom), Cable Modem, Radio e Satélite.

« O Winconnection suporte os seguintes sistemas operacionais: Windows 98/ME/
2000/XP/NT/2003/Vista. Nas estacbes nao importa o sistema operacional, seja
ele Windows, OS2, FreeBSD, Linux, MAC, UNIX, etc.
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Atencdo: O Proxy Transparente (NAT) e o Firewall do Winconnection NAO

funcionam nos sistemas operacionais Windows 9x/ME/NT.

3.2. Utilizando o Winconnection quando existe um Firewall na rede

Para o Winconnection funcionar, a rede TCP/IP tem que estar configurada
corretamente. Siga os passos abaixo para configurar sua rede (Caso ela ja esteja
configurada, va direto ao item 3.3).

A funcdo principal de um Firewall é bloquear acessos externos indevidos. O
Winconnection possui um Firewall que impede este tipo de acesso (para maiores

informacdes, consulte o Manual do Usuario).

Se houver algum outro Firewall instalado no Servidor, sera necessario liberar ou
permitir os arquivos admin.exe e wconnect.exe. Esses arquivos estdo localizados na
pasta onde o Winconnection esta instalado (geralmente em C:/Arquivos de Programas/

Winco/ Winconnection 4).

OBS: Caso seja necessario instalar o Winconnection Client nas estagdes e houver um
Firewall instalado na estacdo e/ou no servidor, o acesso da estacdo ao servidor poderd

ser bloqueado, impedindo que o Winconnection Client detecte o servidor para realizar as

configuracoes. Nesse caso, desabilite o Firewall (na estacdo e no servidor) enquanto o

Winconnection Client é instalado. Apds concluir a instalagdo, habilite o Firewall

novamente, configurando-o para liberar/permitir o Winconnection Client. Note que este
problema é comum e acontece freqlientemente com clientes que usam o NIS (Norton

Internet Security) ou o ZoneAlarm.

3.3 Rede Padrao

A Rede Padrao (de utilizagdo mais comum) consiste na seguinte estrutura:

1. A conexdo da internet é recebida por um MODEM;

2. O MODEM estd conectado ao Servidor da rede interna, que possui o
Winconnection instalado;

OBS: Este computador passara a ser designado como "Gateway".

Dessa forma, o Winconnection compartilhard a conexdao da internet para as

demais maquinas da rede interna. Veja o exemplo abaixo:

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados. 8
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Conexdo Dial-UP, ADSL, ISDN ou Roteador

Linha Telefdnica

Servidor de
Rede Novell

Usuario 1

Usuario 2

Windows com Winconnection ‘

3.4. Usando um Servidor Linux como Gateway e Firewall da rede

O Servidor Linux como Firewall consiste na seguinte estrutura:

1. A conexdo da internet é recebida por um MODEM;
2. O MODEM esta conectado a maquina com o Linux, a qual estd conectada a uma

maquina cliente com o Winconnection instalado. Veja o exemplo abaixo:

Conexdo Dial-UP, ADSL, ISDN ou Roteador

Windows com Winconnection
Linha Telefénica

Servidor de
Rede Novell

Usuario 2 Usuario ...

4 g

OBS: A maquina Linux passara a ser designada como "Gateway" da rede. Porém, ela

estara conectada a uma maquina que possui o Winconnection instalado. Esta maquina

permitird que os demais computadores da rede interna se comuniquem com a internet.
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Atencao: A maquina com o Winconnection instalado, terd que ser configurada para
passar pelo Gateway (maquina Linux). Para tanto, nas Propriedades do TCP/IP da
maquina com o Winconnection instalado, nos campo Gateway e DNS digite o IP do
Servidor Linux. Desta forma, a maquina cliente com o Winconnection instalado, sera o

Servidor de Internet entre outros servigos que o Winconnection disponibiliza.

3.5. Utilizando o Winconnection em uma rede VPN ou WAN
O Winconnection funciona perfeitamente em uma rede que tem uma VPN
(Virtual Private Network), ou seja, composta por uma WAN através de uma LP de dados.

Para exemplificar o funcionamento nesse tipo de rede, segue um exemplo abaixo:

e Suponhamos que existem duas redes internas, uma com a faixa de IP
192.168.0.1 e a outra com 192.168.2.1.

OBS: Para saber qual é a faixa de IP de cada rede, em cada maquina Servidora,
cliqgue em Iniciar -> Executar -> Digite: ipconfig e pressione a tecla Enter. Sera exibido,
“Ethernet Adaptador Conexdo de rede local” anote o IP do item Endereco IP. Feito isso,

compare os IPs das duas redes.

« Em uma das redes, existe uma maquina que recebe a conexdo da internet onde o

Winconnection estd instalado. Veja o exemplo abaixo:

Conexdo Dial-UP, ADSL, ISDN ou Roteador

Usuario 1 Usuario 1

“ @,

A

Linha Telefénica _
Windows com Winconnection

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.



l J] Winconnection 4

Para a comunicacdo das duas redes internas, o Winconnection deverd ser

configurado da seguinte maneira:

e Abra o Administrador do Winconnection, cligue em Redes e Acesso e do lado
direito clique em Rede Interna no campo, Endereco IP digite o IP da maquina
onde o Winconnection estd instalado (no nosso exemplo: 192.168.0.1) e no

campo Mascara digite: 255.255.0.0.

Configuragoes da rede @

Mome para exibigdo

Endereco da rede

Selecione o tipo de rede
(#) Endereco IP/M &zcara de subrede
() Faixa de IPz [enderecol até endereco 2)
3 Urn trico host

Endereco P [192.168.0.1
Mascara | 255.255.0.0

Controle de Banda

Prioridade de transferéncia desta rede. Huanto
MAIOR o namero, maior a priondade.

[]Banda Reservada
Prioridade de tranzferéncia; (1 - 9939)

Upload: :_1'3 | Download: :1U

Mivel de acesso ao servidor

| Permiticlo para todog oz zervigos W

] l [ Cancelar

OBS: A Mascara 255.255.0.0, significa que:
Como a faixa de IP das duas redes se repete (192.168.0.1 e 192.168.2.1) nos

dois octetos (192.168) é estabelecido a Classe B na Mascara de Sub-Rede. Esta

configuracdo vai permitir acessos ao Winconnection de IPs de 192.168.0.1 a
192.168.255.255.

Dica: Caso na rede 192.168.2.xxx exista alguma estacdo que necessite usar o
Winconnection Client, é necessario configura-lo manualmente para que ele tenha acesso

ao servidor na rede 192.168.0.1: Abra o Winconnection Client na estagdao, habilite a

opcao Configuracdo Manual de Rede, digitando a mascara de sub-rede 255.255.0.0.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados. 11
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E necessario apenas identificar as faixas de IP das trés redes. Entdo suponhamos

3.6. Utilizando o Winconnection em trés redes internas

que existem trés faixas de IPs: uma com o IP 10.0.0.1, a outra com o IP 192.168.0.1 e
uma outra com o IP 169.172.100.1. Veja o exemplo abaixo:

Linha Telefénica

rede 3

O Winconnection deve ser configurado da seguinte maneira:

[

Abra o Administrador do Winconnection, clique em Redes e Acesso e do lado
direito da tela, clique com o botdo direito do mouse, acessado a opgcao Nova.
Cadastre a rede com a faixa de IP 10.0.0.1, como mostra a figura abaixo:

Configuracdes da rede

Maome para exibicio
| Rede 1 |

Enderego da rede

Selecione o tipo de rede
(%) Endereco |P/M dscara de subrede
) Faixa de |Ps [enderegol até endereco 2]
) Um tnico host

Enderega [P |1D.D.D.1 |
b ascara |255.255.255.u |

~LControle de Banda

Frioridade de tranzferéncia desta rede. Quanto
MAIOR o ndmero, maior a prionidade.

[ |Banda Rieservada
Prioridade de tranzferéncia; [1 - 9999)

pload: Downlaad:

Mivel de acesso ao zervidor

Permitida para todos oz zervigos w |

L 0K -H Cancelar J
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2. Cadastre a segunda rede com a faixa de IP 192.168.0.1, como mostra a figura

abaixo:

Configuracoes da rede

Home para exibigao

Controle de Banda—

Mivel de acesso ao servidor

Endereco da rede

Selecione o hpo de rede
(¥) Endereco IP/Mascara de subrede
() Faiva de IPz [enderegol até endereco 2)
3 Um tnico host

Enderega [P 19216801 |
| 265,255, 255.0 |

b &zcara

Prioridade de tranzferéncia desta rede. Quanto
MAIOR o nimero, maior a prioridade.

[] Banda Reservada
Prioridade de tranzsferéncia: [1 - 3999)

Ipload; Em | Diownload: ;10 |

Permitido para todos oz servigos L |

’ ak. H Cancelar ]

X

3. Por ultimo, cadastre a terceira rede com a faixa de IP 169.172.100.1, como

mostra a figura:

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Configuragoes da rede [z|

Mome para exibigio

Endereco da rede

Selecione o tipo de rede
(%) Endereca IP/Mascara de subreds
() Faixa de IPs [enderecol até endereco 2]
3 Urn tnica host

Enderecao IP i‘IEEl.‘I 721001 |

Mascara 5255_255_255_0 |

Controle de Banda—
Prioridade de transferéncia desta rede. Quanto

MAIOR o nomera, maior & prioridade.
[[] Banda Fieservada
Frioridade de transferéncia; [1 - 9959)

I pload: Em | D ownlaad: Em |

Mivel de aceszo ao zeridor

Permitida para todoz oz servigoz w |

] H Cancelar ]
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4. Servidor DHCP do Winconnection

O Dynamic Host Configuration Protocol (Protocolo de configuracdo dinédmica de
servidor), define uma forma para atribuir automaticamente enderecos IP para
computadores na rede. Os enderecos IP sdo gerenciados por um Servidor DHCP. Se um
computador Windows estiver configurado para “Obter enderecos IP automaticamente”,

ele ird obter automaticamente um endereco IP fornecido por um Servidor DHCP.

A légica é a seguinte:
Quando um computador é configurado para "Obter um Endereco IP

automaticamente”, o Protocolo TCP/IP faz um BroadCast para a rede requisitando por
algum Servidor DHCP na Porta 67.

« Caso seja detectado um Servidor DHCP, o computador informa seu endereco
fisico da placa de rede (conhecido como Endereco MAC - esse enderego € Unico no
mundo todo), entdo o Servidor DHCP consulta em sua base de dados para
verificar se alguma maquina com esse Endereco MAC ja requisitou algum
endereco IP. Se sim, o Servidor DHCP informa o mesmo IP que foi atribuido

anteriormente para essa maquina (caso a validade ndo tenha expirado).

« Casa essa maquina ndo tenha requisitado o IP, o Servidor DHCP do
Winconnection informa um IP para aquele MAC e armazena no seu Banco de

Dados interno.

« O formato do endereco MAC é: 02-00-4C-4F-4E-50 e o arquivo que armazena
essas informagdes no Winconnection é o macsinf.mac. Para refazer todos os IPS
da Rede no Servidor DHCP, basta excluir o arquivo macsinf.mac e na préoxima

inicializagdo, todas as maquinas irdo obter novos IPS.

4.1. Quando usar o Servidor DHCP do Winconnection

O Servidor DHCP reduz os gastos com manutengdo, através do fornecimento
automatico de IPs nas configuragoes de rede para as maquinas clientes.

A utilizacdo do Servidor DHCP ¢ indicada principalmente para redes internas que
possui uma constante movimentacao de Notebooks no acesso a rede, pois evitaria o
trabalho de configurar o TCP/IP do Notebook toda vez que o mesmo conectar-se na rede.

O DHCP também ¢é indicado para redes internas que tenham mais de 20 estacGes

conectadas ao servidor Winconnection, pois a configuragdo torna-se rapida e pratica.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Redes que possuem Sub-Redes com faixas de IP diferentes, o uso do DHCP
também seria fundamental, tanto para o desempenho da rede interna como para a

utilizacdo do Winconnection.

4.2, Como Configurar o Servidor DHCP

Para configurar o Servidor DHCP, faca o seguinte:

19) Passo:

Abra o Administrador do Winconnection, clique no menu superior Servicos ->
Novo e selecione o servico Servidor DHCP. Feito isto vocé deve preencher os seguintes

campos abaixo:

+ Primeiro IP da Rede: O Servidor DHCP inicia a faixa de IP da rede no nimero
que for colocado neste campo. Por exemplo: 192.168.0.1 como primeiro IP da

rede.

+ Mascara de Sub-rede: Neste campo, é necessario digitar o IP da Mascara de
Sub-rede da sua rede interna (maiores informagdes, consulte o item 2.3 desse

manual).

- Servidor DNS (dos clientes): E a maquina que serd o Servidor DNS da rede.
Caso seja o proprio Winconnection digite nesse campo o IP do servidor
Winconnection e em seguida instale o Proxy DNS (Servigos -> Novo), habilite a

opcao Configuragdo Manual e digite o DNS fornecido pelo seu provedor.
« Nuamero maximo de Enderecos IP: Neste campo, é necessario estabelecer a

guantidade maxima de distribuicdo de IP que o Servidor DHCP podera fazer, ou

seja, é a quantidade de maquinas que ele gerenciara (normalmente 250).

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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| DHCP |

Primeiio |P da reds 192.168.0.1 i

Mascara de subrede 255, 255, 755.0 |

Servidor DNS [dos clientes] | 192 168.0.1 |

Muimero maximo de enderegos P 280 |

Tempo de alocagio doz IPs [horaz] 96 |

ok l [ Cancelar

2°) Passo

Nas estacoes, clique no menu Iniciar -> Configuracdes -> Conexdes Dial-UP e de
Rede -> Conexdo de Rede Local -> Propriedades -> Protocolo de Internet (TCP/IP) ->
Ative a opgdo: “Obter um Endereco IP automaticamente”. Feito isso, ative opgao “DNS

Preferencial” e digite o IP do servidor Winconnection:

Propriedades de Protocolo TCP/IP EJE|

Geral | Configuragdo alternativa

Az configuragdes IP podem zer atibuidas automaticamente ze a rede
oferecer suporte a esse recurso. Cagzo contrario, vocé preciza solicitar ao
administrador de rede as configuragdes [P adequadas.

% Obter um enderegao IP automaticamente

{73 Usar o seguinte enderega IP:

(3 Obter o endereco dog servidores DNS automaticamente

(%) Usar o3 seguintes enderecos de servidor DMS:

Servidor DMS preferencial: !_192 J1eg. 0 01 |

Servidor DNS alternativo: . . . J

[ ] H Cancelar ]
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5. Cliente DDNS

O Cliente DDNS (DNS Dinédmico) é uma ferramenta disponibilizada pela Winco para
gue os usuarios tenham um dominio na internet, sendo muito Uutil para clientes que
tenham ConexGes com IP dinamicos ou que tenham IP Fixo, mas sem um dominio na
internet.

Quando é ativado, o Cliente DDNS se loga no servidor da Winco e atribui o IP de
conexao internet ao dominio cadastrado.

O formato do dominio é:

nome_cadastrado.winconnection.net
ou

nome_cadastrado.ddns.com.br

Com este servico é possivel servir paginas na Internet no préprio dominio, receber

e-mails, servir e-mails, e tudo que pode usado em IP, porém usando Nome.

5.1. Como funciona o DDNS

Devido ao tipo de conexbes que fornecem um enderecamento com IP Dinédmico,
inviabilizando a utilizacao de servidores Web, sistemas de Webmail, VPN, controles
externos e outros servicos que necessitam saber o endereco IP da conexdo, a Winco
desenvolveu o Servigo de DDNS, que significa: Servidor DNS Dindmico.

O que o DDNS faz é criar um nome fixo, que passa a representar o IP do usuario,
mesmo que este IP mude. Portanto, um usuario registra o nome
'empresa.winconnection.net' e passa a poder usar este nome sempre que quiser se
referir ao computador que tem em sua casa ou empresa.

No computador de casa ou da empresa, é instalado um pequeno programa,
chamado Agente DDNS, que fica responsavel por monitorar as mudangas de IP que o
provedor forca e enviar a informacdo do novo IP para um servidor centralizado que
atualiza imediatamente o nome 'empresa.winconnection.net' para se referir ao novo IP.

Para que o computador possa encontrar o outro computador onde esta o servigo
requisitado (em nosso exemplo, o site www.empresa.winconnection.net), ele solicita a
um Servidor DNS (normalmente o do provedor da conexdao) a conversao da URL
www.empresa.winconnection.net para endereco IP, ou seja, transforme o nome para o

nimero da conexdo da maquina onde ele esta.

OBS: Para utilizar o Cliente DDNS para o Linux, consulte link abaixo:

http://www.winco.com.br/ddns/interna.phtml?ctx _cod=9.5
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5.2. Limitagdoes do DDNS

Existem alguns sistemas de conexdao que impedem o uso do DDNS. Os que
impedem totalmente o uso sdo os que utilizam Proxy ou NAT para acesso dos servidores
a Internet. Isto porque o IP que o Servidor recebe do provedor é invalido.

Alguns provedores que impedem o uso do DDNS:

= Star One (Uol Sat, EasyBand, etc).

= Internet Predial.

19
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6. Administracao do Winconnection

6.1 Administracao remota na prépria rede
Com o Winconnection é possivel fazer uma administracdo remota na
propria rede interna, ou seja, vocé podera acessar o Administrador do Winconnection de

qualquer maquina cliente:

1) Na maquina que esta instalado o Winconnection, copie o arquivo admin.exe,
localizado na pasta onde o Winconnection estd instalado (geralmente em: C:\Arquivos

de Programas\Winco\Winconnection4).

2) Execute o arquivo admin.exe para a estacdo que vocé deseja fazer a

administracdo. Sera exibida uma tela, solicitando: Servidor, Login e Senha:

« Servidor: Digite o IP da maquina onde esta instalado o Winconnection
(no nosso exemplo: 192.168.0.1)

+ Login: Digite: administrador

« Senha: Digite a senha do administrador (que vocé cadastrou durante a

instalacdo do Winconnection).

Acesso ao Winconnection

Entre com seus dados de acesso

Senvidor [192.166.01
Login g-administradnr
Senha 5_-'"|

[ ] Guardar senha & auto-conectar da présima vez

I OE. H Cancelar ]

Dica: Copiando o admin.exe para um pen-drive (ou disquete) que vocé podera

administrar o Winconnection em qualquer maquina da sua rede interna, sem precisar ir

até o servidor Winconnection.
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Para acessar e administrar o Winconnection remotamente, através da Internet é

1) Abra o Administrador, clique em Conexbes de Rede -> Redes e Acesso. Do lado

direito da tela, clique com o botdo direito do mouse e clique na opgao Nova.

« Habilite a opgao “Um Unico host” e no campo Endereco de IP, digite o IP da

Conexado de Internet que ird acessar o Winconnection.

OBS: Para saber qual é o IP da conexdo de internet, na maquina que recebe a

conexdao com a Internet, clique no menu Iniciar -> Executar -> Digite: “ipconfig” e

pressione a tecla Enter. Sera exibido varios IPs, porém, um dos IP comega com 200 ou

201 ou 189...que certamente é o IP da conexdo com a internet.

Configuracoes da rede

Mame para exibicio
E:-'l'«ces.scu a0 .-’-'«dmir-'uistradnr
Endereco da rede
Selecione o tipo de rede
() Enderego IP/Mazcara de subreds
() Faixa de IPs [enderegol até enderego 2]
(%) Um tnico host

Endereca P | 1P da Conexrdo

‘Controle de Banda

Prioridade de transferéncia desta rede. Gluanto
MAIDR o namera, maior a prionidade.

[[]Banda Reservada
Prionidade de transferéncia; [1 - 9339)

pload: 1E| . Davwnload: Im .

Mivel de aceszo ao servidaor

Permitido para todos 03 servigos |

[ ak l [ Cancelar

]

2) No Servidor do Winconnection, copie o arquivo admin.exe localizado na pasta

onde o Winconnection esta instalado (geralmente em C:\Arquivos de Programas\ Winco\

Winconnection4).
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3) Execute o arquivo amin.exe na maquina que vocé deseja fazer a
administracdo (que esta fora da rede interna). Serd exibida uma tela, solicitando:

Servidor, Login e senha:

« Servidor: Digite o IP da Conexdo de Internet da maquina onde esta
instalado o Winconnection.

* Login: Digite: administrador

« Senha: Digite a senha do administrador (que vocé cadastrou durante a

instalacdo do Winconnection).

Acesso ao Winconnection

Entre com seus dados de acesso

senrddar IP da Conexdo
Login Eadministradur
Senha  |eees

[ ] Guardar zenha & auto-conectar da proxima vez

I k. l ’ Cancelar

6.3. Usando o Cliente DDNS para administrar o Winconnection

1) No Servidor do Winconnection, copie o arquivo admin.exe localizado na pasta
onde o Winconnection esta instalado (geralmente em C:\Arquivos de Programas\ Winco\

Winconnection4).

2) Execute o arquivo amin.exe na maquina que vocé deseja fazer a
administracdo (que estd fora da rede interna). Sera exibida uma tela, solicitando:

Servidor, Login e senha:

« Servidor: Digite o dominio criado no Cliente DDNS (por exemplo:
empresa.winconnection.net).

* Login: Digite: administrador

« Senha: Digite a senha do administrador (que vocé cadastrou durante a

instalacdo do Winconnection).
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Acesso ao Winconnection

Entre com seus dados de acesso

Servidor |empresawinconne

Login Eadministradur

Senha LLLL I

[ ] Guardar senha e auto-conectar da présima vez

[ ok ] ’ Cancelar

OBS: Para maiores informagdes sobre Cliente DDNS, consulte o Capitulo 5 dessa manual.
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O Controle de Banda do Winconnection possui trés objetivos principais:

7. Controle de Banda

+ Informar ao Winconnection 4 qual a velocidade maxima de conexdo a ser
usada para o servidor, uma vez que ele ndo pode determinar qual a real

velocidade da conexdao da maquina com a internet.

» Usar esta informagao para dividir a conexao entre as Redes de Acesso, de
acordo com a prioridade estabelecida pelo administrador em cada uma das

redes.

« Reservar parte da banda internet para os Servicos do Winconnection 4,

como Servidor de E-mail e outros servigos.
Importante: O controle de banda do Winconnection é medido por kilobits (kilo bits por
segundo), caso queira calcular através de KiloBytes (Kilo Bytes por segundo), a

transferéncia de Upload ou Download, faca a divisdo por 8.

Exemplo: Upload 80 Kbps dividido por 8 = 10 KBytes/Sec, Download 200 Kbps
dividido por 8 = 25KBytes/Sec.

Abaixo vocé encontrara exemplos dos trés objetivos citados acima:

1) Estabelecer a velocidade da conexao da internet:

No Administrador do Winconnection, cliqgue em Conexdes de Rede -> Controle de
Banda -> Ative a opgao “Utilizar Controle de Banda " e preencha a Banda de Upload e
Download, de acordo com as informacgdes fornecidas pelo responsavel de sua conexdo

com a Internet. Veja o exemplo abaixo:

24
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Conexoes de rede E| E|

Itilizar Controle de Banda

computadores da rede interma
Frioridade de transfer para servigos de emall

Conexdin de rede | Firewall | Discador; Controle de Banda |

Az configuragdes abaixo aplicam-ze a conexties ndo iniciadas pelos

0 controle de banda server para dividir melhor seu link internet entre as conextes
de redes. E possivel definir a prioridade de transferéncia entre az redes [esta
configuracdo fica no didlogo de propriedades de cada rede).

Yelocidade da conexBo internet (kbps): Upload | 123 |D|:uwn||:|a|:| 255 |

Upload: | 1EI | Download: | 1D | []Reserva de Banda
Frioridade de transf. para outroz servigos
pload: ,1 1] | Diawwnload: ,1 0 | D Reserva de Banda

ak.

] [ Cancelar

2) Dividir a conexdo entre as Redes de Acesso:

No Administrador do Winconnection, clique em Conexd0es de Rede -> Redes e

Acesso. No lado direito da tela, clique com o botdo direito do mouse no espaco em

branco e selecione a opgao “Nova”. Abrird uma janela, como mostra a figura baixo:

Confipuragoes da rede [§|

Mome para exibicio

lIF' com Eu:untru:ule de Eanda |

Endereu;o da rede
Selecione o tipo de rede
(" Enderego IP/M&scara de subrede
(%) Faixa de Pz [enderecol até endereco 2

{3 Um dnico host
Enderecao P 5192.158.0.10 |
IF final 'IE|2 'IEB 0. 2EI |

[~ Contrale de Banda

Prioridade de transferéncia desta rede. Quanto
MAIOR o ndmera, maior a prioridade,

[#] Banda Reservada
Banda Heservada [Kbps]

Upload: | 4'3

Dowrload: | 120

Mivel de acesso ao servidor

! Permitido para todos og servigos L |

k. l [ Cancelar
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Na figura acima, estda habilitada a opcgdo: "Faixa de IPs (enderecol até
endereco2)”, ou seja, do IP 192.168.0.10 até 192.168.0.20 tera uma banda Reservada
(ou limitada) de Upload 40 e Download 120.

Porém, vocé também podera fazer o controle de banda para:

« Uma outra interface de rede, selecionando a opgao: “Enderego IP / Mascara
de Sub-Rede”.
« Ou simplesmente controlar a banda para apenas para um IP, selecionado a

opg¢do: “Um unico host”.
3) Reservar parte da banda internet para os Servigcos do Winconnection 4

As configuracGes abaixo se aplicam nas conexdes ndo iniciadas pelos computadores da.
rede interna.

Com esta opgdo, vocé podera reservar banda para os servigos de E-mail, por
exemplo. No Administrador do Winconnection, clique em Conexdes de Rede -> Controle
de Banda. Repare na figura abaixo, que foi reservada para os servicos de e-mails, uma

banda de 40 Kbps para Upload e 80 Kbps para Download.

Conexoes de rede E]@

_ Conexdo de rede | Firewall | Digcador | Controle de Banda

[tilizar Controle de Banda

[ controle de banda zerver para dividic melhor geu link internet entre as conexdes
de redes. E possivel definir a prionidade de transferéncia entre as redes [esta
configuracao fica no didlogo de propriedades de cada rede].

Yelocidade da conexdo internet [kbps): Upload 1126 | Dowrload 5.255

Az configuragtes abaixo aplicam-ze a conexdies nao iniciadas peloz
computadores da rede interma

Banda Reszervada [Kbps) para zerv. de e-mail:

Upload: | 40 Download: EBU : Reserva de Banda
Banda Reservada [Kbpsz) para outros servigos:
|Jpload: E-BD : Download: E-2|:||:| : Rezerva de Banda
’ (] ] ’ Cancelar

A figura também mostra a reserva de banda para outros servigos, por exemplo, o
Servidor WWW. Esses servicos terdo uma banda reservada de 80 Kbps para Upload e

200 Kbps para Download.
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8. Servidor de E-mails - Dicas de configuracao

A seguir, vocé encontrara dicas de configuracdo para o Servidor de E-mails do
Winconnection (para maiores informagdes de como configurar o Servidor de E-mail,

consulte o Manual do Usuario).

8.1. Autenticacao de SMTP
Alguns Servidores SMTP exigem autenticacdo. Um exemplo comum é o SMTP do
provedor “Terra” que exige autenticacao para que os e-mails sejam enviados.

Nestes casos, deve-se habilitar a opcdo “Autenticar-se com o Servidor SMTP

externo antes de enviar as mensagens” no servigo Servidor SMTP do Winconnection.

Para saber se o seu provedor exige autenticacao, faca o seguinte teste:

e Cligue no menu Iniciar -> Executar e digite: cmd

+ Feito isso, digite na nova tela: telnet smtp_do_provedor 25

OBS: Em “smtp_do_provedor”, vocé deve digitar o smtp do seu provedor.

Por exemplo: telnet smtp.bra.terra.com.br 25

« Abrird uma janela com o acesso ao SMTP. Dentro desta janela, digite o seguinte

comando: ehlo teste

228 heleterro.terra.com.br ESHMIP
ehlo teste
258-hbeleterro.terra.com. bhr
258-FPIPELINING

ICA_CTTE 3 34 AARRA

25@—AUTH PLAIN LOGIN

Lo gplimming

Este comando mostrara as informagdes do SMTP. Se aparecer a mensagem: Auth
Plain Login ou Auth Plain ou simplesmente Auth, significa que o SMTP exige
autenticacgao.

Nesses casos, sera necessario configurar o Winconnection para autenticar-se

antes de enviar a mensagem. Veja um exemplo abaixo:
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i Configuracao dos servigos

Aceszo permitido a redes:

Tipo  [Servidor SMTP TR
Rede externa

Status Em ExEcLUGAn m——

—
Iniciar automaticamente Porta [TCR). | 25

Regiztro de operacdes
[]Registrar a utiizacdo dao servico no arquivo

| Servidor SMTP | Entrega __Filtmecclntmle Anhi-SPAM | Dominios || Assinatura

(") Entregar menzagens dirstamente ao destinatario

(%) Entregar todas mensagens ao zervidor SMTF abaixo

..Smtp.terra.cum..l:ur Porta TCP |25

Autentizar-ze com o zervidor SMTP externo antes de enviar az menzagens

xxxxxxx:1

Login | login_no_provedor | Senha

Email do "Postmaster” [para devolugBes de menzagens]

Mimero de entregas simultaneas para destinos rematos; |3

OF. l [ Cancelar

Note que o SMTP que exige autenticagcdo normalmente entrega para qualquer
@dominio. Ou seja, o SMTP que vocé digitar no servico Servidor SMTP ird responsavel
pela entrega de todos os e-mails, mesmo que os usuarios tenham e-mail de outros

provedores: por exemplo: @ig.com.br, @uol.com.br, @pop.com.br, etc.

8.2. Problemas com Antivirus

A maioria dos antivirus intercepta as portas de envio e de recepcdo de e-mails,
trazendo problemas para a maioria de Servidores Proxy e Servidores de E-mail do
mercado.

Recomendamos o uso do AVG Antivirus com o Winconnection, visto que os
dois programas trabalham juntos e ndo tém problemas de configuragdo como os outros
antivirus.

Contudo, muitos usuarios utilizam outros antivirus. Nestes casos, sera necessario
desabilitar a protecdo de e-mail do programa antivirus instalado.

No caso abaixo, destacamos o Norton Antivirus, ja que é a causa da maioria dos
problemas de envio e recebimento de e-mails.

« Cligue com o botdo direito no icone do Norton, que fica proximo ao reldégio do

Windows. Cligue em Configurar e entdo, cliqgue em E-mail -> Avangado -
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Desabilite as opgbes "Verificar recebimento de mensagens" e "Verificar

envio de mensagens". Veja o exemplo abaixo:

System
b Auto-Protect Email Scanning * Help

Seript Blocking :
| P Manual Scan | Wl‘l?t‘ﬂ:n scan

[ Scan incoming Email irecommended®

Internet

[T Scan outgoing Email (recarmmended)

i J,:u\.j;fanced”' | || How torespond when avirus is found
Instqntm_ess_gngg_r__ Nl f+ Autormatically repair the infected file (recommended)
Livellpdate | | ¢ Askmewhatto do

other = Repairthen quarantine ifunsuccessil

. 'M-iscella'anecuus = Repairthen silently guarantine if unsuccessul

{7 Repairthen silently delete if unsuccessiul
How to increase protection
¥ Enable Woarm Blocking (recommended)

¥ alertwhen scanning email attachments

Qpen Norton AntiYirus

R

Disahle Auto-Pratect
Configure Marton Ankivirus

Outro aplicativo que geralmente apresenta o mesmo tipo de problema sdo os

ANTISPAM que trabalham interceptando a porta 110 e 25 de sua estacao.

8.3. Trocando a senha dos usuarios através do Servidor Web

Uma vez configurado o Servidor de E-mails, pode ser necessario trocar a senha
(que serve também para acesso a navegacdo) do usuario que esta cadastrado na Lista
de Usuarios no Administrador do Winconnection.

Para facilitar a troca de senha, vocé deve instalar o servico Servidor WWW:

¢ No Administrador do Winconnection, clique em Servigos -> Novo -> Selecione o
Servidor WWW e clique em OK.

Feito isso, basta abrir o browser (navegador) de qualquer estacao e digitar o IP do

Servidor onde instalado o Winconnection. Apds acessar a pagina, clique no link: Trocar

senha dos usuarios. Abrird uma tela onde sera possivel realizar a troca de senha:
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Usudrio | |

Senha Atual | |

Nova Senha | |

Repetir Nova Senha | |

8.4. Configurando o Webmail
O Webmail é utilizado para acessar os e-mails de qualquer lugar, de acordo com
o login e senha, cadastrados na Lista de Usudrios do Administrador do Winconnection.
Para utilizar o Webmail, é necessario que o0s seguintes servicos estejam
instalados:
* Servidor WWW
+ Servidor SMTP
+ Servidor POP3
« Mapeador POP

OBS: O Webmail s6 funcionara quando utilizada a configuracdo de Servidor de E-mail

com os servicos mencionados acima (para maiores informagdes, consulte o Manual do

Usuario).

Para acessar na rede interna:
Basta abrir o browser (navegador) de qualquer maquina da rede interna e digitar

o IP do Servidor Winconnection. Apds acessar a pagina, clique em: Acessar o Webmail.

Para acessar Fora da rede interna:
Apenas habilite a opcao “Rede Externa” no servico Servidor WEB. Na maquina

que ira acessar o Webmail (que esta fora da rede interna) digite o IP da Conexdo de

Internet do Servidor que possui 0 Winconnection instalado.

OBS: N&o é possivel acessar o Webmail de fora da rede em algumas conexdes porque o
IP que o Servidor recebe do provedor de internet é invalido ou existe um firewall na
porta 80 do Modem.

No caso da conexao bloguear a porta 80 (por exemplo: Speedy Home/AJATO),

recomendamos instalar o Servidor WEB na porta 1030: no Administrador do
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Winconnection, clique em Servigos -> Novo -> Selecione o Servidor WWW. Altere a
porta para 1030, habilite a opcao "Rede Externa” e clique no botao OK.

Todo acesso para portas ndao padrao (diferente de 80) devem conter: porta (dois
pontos e porta).
Por exemplo: http://200.176.5.66.1030
Ou se vocé usar o DDNS: http://usuario.winconnection.net:1030

8.5. Cadastrando Lista de Usuarios
A Lista de usuarios do Winconnection é importante para a administracdo sobre
os usuarios que utilizardo os servigos do programa, como por exemplo: navegagao e e-

mails. Abaixo, segue a descricdo de cada opcao da Lista de Usuarios.

E] Usuario

Informagdes do usuario

Lagin | claudio
Descrigdo/ 3tlaudiu - Departamento Fizcal
Mome completo | ="~ ~"7— 7 7 T

E -t ail | claudio@Ewinco. com. br
{73 Usar mezma senha do Windows

(%) Uszar a zenha abaixo

Senha 5_'"

Senha [novaments] |se®

Grupos

Selecione ur grupa primario para a usuarno. Para
configurar um arupo por servico, cligue em Ayvangado.

9]

[]autenticag3o por [P [ou MetBl105)

Enderego IP ou host da raguina:

(]S l [ Cancelar

+ Login: Nome ou "login" do usuario no Winconnection.

+ Descricdo/nome completo: Identificagdo do usuario.

« Utilizar senha do Windows: Selecione esta opgao, caso deseje utilizar a mesma
senha que o usuario tem no Windows. Note que a maquina deve ser o controlador
de dominio ou estar logada dentro do dominio para que seja possivel usar a senha
do Windows.

« Senha: Digite aqui a senha desejada (ou peca ao usuario para fazé-lo).
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« Senha (novamente): Confirme aqui a senha desejada.
« Grupos: Aqui vocé escolherd o nivel de direito do usudrio sobre os servigos do

Winconnection.

Grupo de primario
Como administracdo é feita por Grupos, e ndo mais por usuarios como nas
versdes anteriores, o Administrador deve cadastrar os usudrios em 3 tipos distintos de

usuarios:

+ Administradores: E o grupo onde devem estar contidos os usuarios com maiores
direitos dentro do Winconnection 4. Pelo sistema, estes usuarios podem até logar
no programa, gerenciando assim direitos dos outros usuarios. Recomenda-se que

0 acesso a este grupo seja restrito ao pessoal de TI.

+ Usuarios Comuns: S3o aqueles com direitos gerais sobre acesso aos sites. A real
permissdao do uso, por parte destes usuarios, serad dada pelo Administrador

quando escolher quais grupos tem acesso a quais servigos.

+ Usuarios Restritos: S3o aqueles que terdo restricbes de acesso (por exemplo,
em determinados sites). O Administrador deve cadastrar aqui quem ndao tem

acesso ou tem um acesso limitado a determinadas partes na internet.

OBS: Ndo existem diferencas no sistema entre os Grupos "Usuarios Comuns" e "Usuarios
Restritos". A politica que o Administrador adotar de bloqueios e restricGes sera a que vale
para a rede. Quando importado de versbes anteriores do Winconnection, o usuario sera

cadastrado sempre como "Usuario Comum".

8.6. Lista de Distribuicao
A Lista de Distribuigdo distribui um determinado e-mail para varias pessoas na
rede interna, ou seja, o mesmo e-mail é recebido por varios usuarios. Abaixo, segue a

descricao de cada opgdo da Lista de Distribuicao e um exemplo de um cadastro.

Exemplo: Suponhamos que exista o e-mail comercial@provedor.com.br e este e-mail

deve ser recebido por Jodo, Maria e Claudia. O procedimento é o seguinte:
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* No Administrador do Winconnection, clique em “Usudrios, lista e grupos”. E
selecione a opcdo: “Lista”. No lado direito da tela, clique com o botdo direito do

mouse e selecione a opcao de “Nova”.

= Nome da Lista: Digite o nome da lista na rede. O nome normalmente é
curto, sem espagos e acentos. Caracteres especiais também ndo podem

ser usados.
= Descrigao: Descreva aqui a utilidade para o qual a lista foi criada.

= Selecione o usuario (por exemplo: joao) e clique no botdo Incluir. Faca isso para
os demais usuarios (por exemplo: maria, claudia). Com todos os usuarios

adicionados, clique no botdo OK.

Veja o exemplo abaixo:

Propriedades da lista de distribuigcao

Lista de distribuigio de e-mail

Mome da lista | Comercial |

Dezcrcan | Depto Comercial |
| claudia E wciuir
| jnan

| maria

Vl I [z luaie l

(] ” Cancelar l

= No servico Mapeador POP3, clique no botdo Novo. Preencha os campos de
acordo com o e-mail (no nosso exemplo comercial@provedor.com.br) e no campo

"Usuario local", selecione a lista (no nosso exemplo comercial).
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Informacdes da mailbox @

Informagdes da mailbox

Login no provedor | comercial

Callhn
Servidar POF ;-pnp.prweﬂ.cur.mm.i:ur

Forta : 110 1

I sudrio Local E-E-;:umen:.i.él. v
Cdpia para i |

Conta ativada
[] Utilizar conexdo segura [S5L]
[ ] Distribuir localmerte bazeado em uzername

[ ] karter mensagens no servidar

Apagar mensagem apos il diaz

k. ] [ Cancelar

8.7. Configurando o Servidor de E-mail Interno

Com o Winconnection é possivel usar somente e-mails internos sem a
necessidade de possuir contas em provedores (contas externas).

O processo € similar ao Servidor de E-mail (para maiores informacdes, consulte

o Manual do Usuario), porém, sem precisar instalar o servico Mapeador POP:

= Primeiramente, todos os usuarios que utilizaram o dominio local devem ser

cadastrados na Lista de Usudrios do Administrador do Winconnection.

= Clique no servico Servidor SMTP -> Dominio e Contas -> Clique no botdo
Incluir, digite o nome do dominio da empresa.Todas as mensagens que tenham
como destino o dominio local serdo entregues aos usuarios locais. Além disso,
todas as mensagens enderegadas ao computador do Winconnection ou ao dominio
"localhost" também serdo consideradas mensagens internas.
Exemplos: usuario@localhost ou usuario@dominio.com.br

Veja a figura abaixo:

34
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Propriedades do dominio de e-mail

Mome do dominio
| empresza.com. br
Dpgdes avangadas do dominio
(%) Domirio local
Encaminhar menzagens pd servidor externo se o usuano ndo existir

) Dominio wirtual

(] % H Cancelar

OBS: Encaminhar mensagens p/ servidor externo se o usudrio ndo existir: Habilitando

esta opgdo, ao mandar uma mensagem para um usuario ndo existente no dominio local,
ela sera encaminhada para a entrega em outro SMTP. A opcdo é muito util quando o
dominio da empresa esta hospedado em um provedor e existem alguns usuarios que
recebem e-mails fora da empresa, pois mesmo mandando para o dominio interno ela é

redirecionada para fora.

» Feito isso, no Outlook das estagdes, configure da seguinte forma: nos campos
POP3 e SMTP digite o IP do Servidor Winconnection. Nos campos "Nome da

conta" e "Senha" digite o nome do usuario e senha respectivamente, que estdo

cadastrados na Lista de Usudrios do Administrador do Winconnection.

Seguindo os procedimentos acima, vocé podera utilizar o e-mail interno (Intranet)

sem a necessidade de o usuario ter uma conta de e-mail externo.

8.8. Controlando Entrada e Saida de E-mails
O Winconnection pode cadastrar um usuario para verificar todos os e-mails que
entram, saem ou sdo roteados internamente na rede. Isto € muito Util quando a empresa

tem um controle rigido nas informagdes que circulam em sua rede.
+ Primeiramente, cadastre um usuario que recebera todos os e-mails de entrada e

saida na Lista de Usudrios do Administrador do Winconnection. (por exemplo,

usuario: admin).
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¢ No Administrador do Winconnection, clique em Servidor SMTP -> Filtro e Controle
-> Na opgdo: “Enviar Copia das mensagens enviadas ou recebidas para o

usuario:” selecione o usuario (no nosso exemplo: admin).

+ Feito isto, serd possivel o monitoramento de todas as mensagens enviadas ou
recebidas pelos usuarios. Além disso, este monitoramento oferece trés opgoes de

copias de mensagens:

Copiar _mensagens para destinatarios externos: Envia copia, para o usuario

escolhido, de todos os E-mails enviados pelos usuarios internos para fora da rede.

Copiar mensagens de remetentes externos: Envia cépia, para o usuario escolhido,
de todos os E-mails recebidos pelos usudrios internos da internet. E uma opcdo similar a

COPIA PARA: do Mapeador POP.

Copia mensagens internas: Envia copia, para o usuario escolhido, de todos os E-mails
enviados pelos usuarios internos para outros usuarios internos (dentro da prépria rede).

Esta opgdo sé funciona se o Dominio Local estiver sendo corretamente usado.

e No Outlook, basta digitar nos campos POP3 e SMTP o IP do Servidor

Winconnection e nos campos: "Nome da conta” e "Senha” digite as informagdes

do usuario (no nosso exemplo: admin) cadastrado na Lista de Usuarios.
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) Configuragdo dos servicos

Acezzo permitido a redes;

Tipa  Servidor SMTP
Rede externa

Status Em e:-:eu:uu;ﬁu:u — [

Iniciar automaticamente Forta [TCF]: | 25

Reqistro de operacies

Reqgistrar a utilizagdo do servigo ho arquiva

| Servidor SMTP | Entrega Filtro & controle | Anti-SPaM | Dominios | Assinatura

tonitorarmento de mensagens

Erviar Cb':_'dp'a das HIERE RS enviadas Copiar menzagens para destinatanos externos
ou recebidas para o Lsuario; :

St BRI S Copiar menzagens de remetentes externos

admin | Copiar menzagens internas
Antiviruz T amanhoz marimos de menzagem
| Detecdo automatica i Menzagens internaz [0 kB

Ao encontrar um viris
Descartar a menzagem
[] Retomar notificacio ao remetents 0BS: O significa "sem limite"

Menzagens externas EI | ke

[ ] &0 invés de proibir, permitic somente as extensSes cadastiadas acima

] l ’ Cancelar

8.9. Bloqueando Virus no Servidor de E-mail
O Winconnection reconhece o antivirus no servidor e automaticamente comeca
a verificar as mensagens enviadas e recebidas, assim como as roteadas internamente.
Para manter o antivirus funcionando, instale um dos produtos indicados pela

Winco:

« AVG => Este é o preferencial de uso e o melhor antivirus. Existe um Plugin
especial, com um preco bastante interessante para se usar o AVG com o

Winconnection legalizado  em. Para maiores  informagdes,  acesse:

wWww.winco.com.br/loja.

+ My-Etrust => Funciona somente em maquinas na qual o Winconnection esteja
instalado com as seguintes versdes do Microsoft Windows: Win98, Win95, WinME,
Win2000Pro, WinNT Workstation. Portanto, ndao funcionara com o Win2000 Server
WIinNT Server e Win2003 Server. Para maiores informacdes, acesse:

http://www2.my-etrust.com/commerce/register.cfm
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Feito a escolha do antivirus, deve ser feita a ativacdo no Winconnection, da

seguinte forma:

= No Administrador do Winconnection, clique em Servidor SMTP -> Filtro e Controle

-> Na opgdo de Anti-Virus escolha, por exemplo, “Grisoft AVG” (Se vocé possuir

o antivirus AVG instalado).

i Configuragao dos servigos

Tipo  Servidor SMTP

Acezzo permitido a redes:

|[] Rede extema
Statuz  |Em execucio o |

Imiciar automaticanmente Porta [TCP); I 2h

Registro de operacies

Fiegistrar & utlizacdo do zervigo no arquivo | [

1 i
donitoramento de menzagens

ou recebidas para o uzuarnio;

I_au:lmln | Copiar menzagens internas

A0 encontrar um vins

tenzagens externaz |0
Diescartar a mensagern

Estenzdes de arquivos anexos proibidas [zepare por wirgulal

| Servidar SMTP | Entrega | Filtro e controle :.-’-'-.nti-SF'.-’-\-.M || Daminios | Assinatura

Enviar copia daz mensagens enviadas Copiar menzagens para destinatanos externos
Copiar menzagehs de remetentes externos

Antivirug T amanho: maximos de menzagem

_v kenzagens internaz |0 | kB

[ ] Retarnar notificacdo ao remetente 0BS: 0 significa “sem limite™

|

[ 140 invés de proibir, permitic somente as extensiies cadastradas acima

Ok

| [ Concem |

8.10. Bloqueando anexos no Servidor de E-mails
Os arquivos mais suspeitos sdo arquivos executaveis
extensdes (EXE, COM, SCR, PIF, LNK, BAT, VBS, ]S, VBE, JSE) e

PPT) que contém macros.

Configuracoes para o bloqueio de extensodes de anexo:

especialmente com as
documentos (DOC, XLS,

= No Administrador do Winconnection, clique em Servigo Servidor SMTP -> Filtro e

controle. Veja na imagem como o bloqueio deve ser feito:
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®) Configuragio dos servicos

o S ervidor SMTE .-’-'-.u_:essn_permltldn aredes:

Rede externa
Statuz  [Em execucio S—

Iniciar automaticamente Porta [TCR): |25

Reqgiztno de operagies
Reqistrar a utilizacio do servigo o arquiva

| Servidor SMTP | Entrega Filtro & contrale | Anti-5PaM | Dominios | Assinatura

Fonitoramento de mensagens
Erwviar capia das HIEREaHEHE enviadas Copiar menzagens para destinataros externos
ou recebidas para o usuario;

Copiar menzagens de remetentes externos

admin - Copiar mensagens intermas
Antiviruz Tamanhoz marimos de menzagem
Grizaft AYG v Menzagens internaz [0 | ke
A t i ' 7
LR Menzagens externaz |0 kB
Diescartar a menzagem L |
[] Retomar notficacio ao remetents 0OBS: 0 significa "sem limite"

Estenziies de arquivos anexoz probidaz [zepare por wirgulal

ewe, cam,zorpif Ink, vbse

[ ] &0 invés de proibir, permitir somente as extensdes cadastiadas acima

] l ’ Cancelar

OBS: Lembramos que, vocé pode utilizar a opcdo: “Ao invés de proibir, permitir
somente extensdes cadastradas acima” para permitir somente os anexos listados no

campo acima.

Atencao: Este bloqueio/permissao serve tanto para cliente que usam Servidor de E-

mails como Proxy de E-mails.

8.11. Limitando E-mails por Tamanho
Com o Winconnection vocé pode utilizar a opgdo de limitagdo de tamanho para
estabelecer o tamanho maximo de mensagens internas e externas. Para tanto, siga as
instrucdes abaixo:
= No Administrador, clique no servigo Servidor SMTP -> Filtragem e controle -> Na
opcao: “Tamanho maximo de mensagens” e utilize estes campos para o

controle do tamanho de mensagens enviadas para fora ou roteadas internamente:
Mensagens internas: Este valor é para mensagens roteadas internamente, sem
passar pela internet. O valor é em kilobytes e o padrdo do sistema é 0, que

significa tamanho ilimitado.
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Mensagens externas: Este valor é para mensagens enviadas para internet, via
SMTP externo. O valor é em kilobytes e o padrdo do sistema é 0, que significa

tamanho ilimitado.

Exemplo: Tamanho maximo de mensagens internas: 3 MBytes = 3000 KBytes

Tamanho maximo de mensagens externas: 2 MBytes = 2000 Kbytes

™) co nfiguracao dos servicos

Tipa  [Servidor SMTP

Aceszo permitido a redes:

| Rede externa

Statuz [Em execucio -_—
lniciar autornaticamernte Parta [TCPF): !25
Regizstro de operacies
Fegistrar a utilizacdo do servico no anguivao | OGSASMTPSH

| Servidar SMTF‘_E_E_r‘utreggJ Filtro & controle |Anti-5F‘.-’-‘«M Du:uml'niu:usl_: Agsinatura

Manitoramenta de mensagens
Erviar Cb':_'dp'a das IRCEERCE enviadas Copiar menzagens para destinatarios externos
ou recebidas para o usuério: ;

P Copiar menzagens de remetentes externos

|_a|:|rnin A Copiar menzagens internas

Antivinus T amanhos maximoz: de menzagem

it i ;

! Grisoft AYG | Menzagens internas | 3000 | kB
;:

Ao encontrar unm winis

M termas (2000 | kB
Dezcartar a mensagen sinelaliaiaiics i—_l
[] Retamar notificacio ao remetants 0BS: 0 significa "sem hmite™

Extenzies de arquivoz anexos proibidas [separe por wirgula)

| exe,com,scrpif Ink vbs

[]&oinvés de proibir, pemitic somente as extensiies cadastradas acima

(] H Cancelar ]
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O Controle de Acesso é uma funcao tipica dos servicos de Proxy Transparente e

Socks 5. Este controle permite ao administrador permitir ou proibir os clientes da rede

acessarem ou N30 0 Servigo.

O bloqueio de programas é feito da seguinte maneira:

1°) Cadastrar os usuarios que nao terao acesso:

E necessério criar uma rede com os IPS ou Faixas de IP com o bloqueio ao

servico. No administrador do Winconnection, cliqgue em Conexdes de Rede -> Redes e

Acesso. No lado direito, clique com o botdo direito do mouse na parte em branco da tela

e cligue em “Novo"”. Cadastre os IPs que fardo parte do bloqueio (no nosso exemplo:
192.168.0.1, 192.168.0.2 e 192.168.0.3).

Configuragoes da rede @

Mome para exibigio

Endereco da rede
Selecione o tipo de rede

i) Enderego IP/Mazcara de subrede
%) Faiva de IPs [enderecol até endereco 2]
3 U Gpico host

Endereco P | 192168.0.1
IP final 192 162,03

Controle de Banda

Prioridade de tranzferéncia desta rede. Quanto
MAIOR o ndmera, maiar a prioidade.

[ ]1Banda Fieservada
Friondade de transferéncia; [1 - 9339]

pload: :.'IEI | Download: :.'IEI

Mivel de aceszo ao servidor

| Permitido para todog oz zervigos w

k. l [ Cancelar

290) Cadastrando as regras de uso:

As regras de bloqueio devem ser criadas. Abaixo, vocé encontrarda exemplos de

bloqueio:

Bloqueio ICQ: O ICQ usa normalmente a porta TCP 5190. E necessario criar uma regra
que bloqueie esta porta (veja exemplo na figura abaixo).
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Bloqueio ao MSN: O MSN usa a porta TCP 1863. E necessario criar uma regra que

bloqueie esta porta (veja exemplo na figura abaixo).

Bloqueio ao Kazaa: O Kazaa usa, normalmente, a porta 1913 (porém, depende da

versdo). E necessario criar uma regra que bloqueie esta porta (veja exemplo na figura

abaixo).

e No Administrador do Winconnection, clique em Servicos de Proxy -> Proxy

Transparente -> Clique na guia Controle de Acesso -> Habilite a opgdao Ativar

controle de acesso e a opcao Proibir os casos abaixo -> Clique no botao

Adicionar e cadastre as regras de bloqueio.

Veja na imagem abaixo os exemplos de bloqueio citados acima:

Gateway de rede | Controle de acesso

Abivar controle de aceszo
Regraz de acesszo

(" Permitir apenas oz casos abaiso

|FPirede desting Pratocalo

(=) Proibir 0z cazos abaixo

Parta

Regra valida para

Rede interna TCF 1863 I1zudrioz Bloqueados
Rede interma TCF R140 Izudrioz Bloqueados
Fede interna TCP 193 Ilzuarioz Blogueados
[ Adicionar H Editar H E wcluir l
[ ] l ’ Cancelar l

Desta forma o Administrador terd certeza que os esses programas ndo serao

utilizados.
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10. Usando o FTP

FTP - File Transfer Protocol ou Protocolo de transferéncia de arquivos, possibilita a
utilizacdo de programas clientes FTP que fazem transferéncia de arquivos entre

computadores via Internet.

10.1. Usando o FTP direto para internet

= Em todas as estacOes de trabalho, nas Propriedades do Protocolo TCP/IP, digite o

IP do Servidor Winconnection no campo “Gateway Padrdo” e reinicie a maquina;

= Feito isto, confirme se o servico Proxy Transparente ja instalado no
Administrador do Winconnection. Caso o servico ndo esteja instalado, clique no
menu superior Servigos -> Novo -> Selecione o Proxy Transparente e clique no
botao OK.

Desta maneira, todos os acessos a Servidores FTP terdo um acesso transparente, ou

seja, configura-se o cliente FTP como se estivesse conectado diretamente a internet.

OBS: Essa configuracao também é valida, caso a estacdo esteja utilizando Clientes FTP,
como por exemplo: Cute FTP, WS - FTP, etc.

10.2. Usando o FTP no navegador

Um erro muito comum € colocar a configuracdo do navegador a porta 21 para
acesso ao FTP.

A porta correta para a configuracdao do FTP no navegador é a 8080, visto que o
Proxy WWW do Winconnection detecta que a requisicdo é para FTP e traduz do
protocolo FTP para http automaticamente.

Para solucionar este problema, no navegador, clique no menu superior
Ferramentas -> OpcOes da Internet -> Guia Conexdes. Clique no botdo Configuracoes da
Lan -> Avancado -> Ative a opcdo "Usar o mesmo proxy para todos os protocolos"
(todas as opgoes ficarao com 8080).

Caso o problema persista, no navegador, clique no menu superior Ferramentas ->

Opgoes da Internet -> Avancadas.

Existem duas hipoteses que ndao dependem do Winconnection e sim, de sua

conexao:
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Desative (ou ative se for o caso) a opcao "Ativar o modo de exibicdo de pastas

Desative (ou ative se for o caso) a opcao "Usar FTP Passivo (para

compatibilidade com alguns modens ou firewalls DSL)".

Opcoes da Internet

Geral [ Sequranca If Privacidade
Conexdes [ Praogramas

Configuragdes

Avancadas

Conteddo

Habilitar o modo de exibicdo de pastas de FTP (fora do Internelf:

! Habilitar transicdes de pagina

Moskrar mensagens de erro htkp amigaveis
Motificar guando os downloads forem concluidos
I|:| Permikir que os sites usem o painel de pesguisa®

| =] sublinhar links
I ) Focalizar
{:}' Munca

'@," Sempre

[#] Reutilizar janelas para iniciar os atalhes (quando a navegacdo

[ I_D Ilzar a ordemn mais recente ao alternar guias com Chrl+Tab
[#] Usar FTP passivo {para compatibilidade com firevall & modem 0

I|:| Ilzar o recurso Preenchimento Automatico embutido
I|7| Usar rolagem suave

|

*Entra em vigor apos a reinicializagdo do Internet Explorer

-

Restaurar configuracdes avancadas ]

Redefinir as configuragdes do Internet Explorer

configuracdes alkeradas,
Usar esta opcdo somente se o navegador estiver inukilizével,

Exclui kodos os arquivos kemporarios, desabilita os
complementos do navegador e redefine todas as el Al

(o)1 l [ Cancelar
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11. Porta TCP Mapeada (Portmap)

11.1. Acessando uma aplicagdao TCP dentro da sua rede

Este servico é utilizado para possibilitar o acesso a servicos que nao sejam
padronizados ou de aplicagdes TCP dentro da sua rede, desde que se saiba o computador
e porta a qual se deseja ter acesso.

Com este servico instalado, sempre que um cliente conectar na porta do PIPE do
Winconnection a conexdo sera redirecionada ao computador remoto na porta especificada

como “destino do PIPE”.

Exemplo:

Um Servidor de Web localizado no IP 192.168.1.2 da minha rede interna precisa ser
acessado por alguém da rede externa (internet). A conexdo chega no Winconnection
(192.168.1.1).

E necessario fazer um PIPE (portmap) do IP Externo da Conex&o para o IP Interno.

Provavelmente, vocé ja tera a porta 80 do servidor j& ocupada pelo Servidor Web
(WWW) do Winconnection, portanto, siga o procedimento abaixo, para fazer o PIPE

(portmap) corretamente:

e Clique no menu superior Servicos ->Novo -> Selecione a Porta TCP Mapeada.

e Em "Porta (TCP)" digite o numero 80 (que é a porta externa que respondera as
requisicoes);

e Habilite "Rede Externa" para que o Firewall do Winconnection responda a 80
externamente;

e Em "Hostname ou IP do destino do PIPE (Mapeamento)" digite o IP da
estacdo da rede interna que ird responder o caso (no nosso exemplo 192.168.1.2)

e Em "Porta no destino" digite a porta 80.

e Clique no botdao OK

A partir de agora, toda vez que alguém acessar o IP externo, na porta 80 sera

direcionado para a maquina 192.168.1.2 na porta 80, onde esta o Servidor WEB.

Veja o exemplo abaixo:
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i Configuragdo dos servicos

: - : - il ikicl des:
Tipo  |Parta TCP mapeada BRI E R IR S EEES

= v Fede externa
Statuz  |Em execucio

|niciar automaticamente Porta [TCF): =0
Registro de operacies

Registrar a utlizagao do servigo no arquiva. | asFURTM; A P.LOI il

| Parta TCP mapeada |

Hoztname ou |F do destino do PIFE [Mapeamentao]
[192.168.1.2

Parta no destino
1| EI:I 1

Tipo de redirecionamento:;

| PadrEo w |

* Para uzar o MAT reverso & precizo instalar o gervigo de Prosy Transparente.

] l ’ Cancelar

OBS: A opgdo Tipo de Redirecionamento possui trés escolhas:

« NAT Reverso: Esta opcao é (til quando o cliente usa NAT reverso, ou seja,
quando existe uma requisicao de dentro da rede interna para a rede externa

(Internet).

OBS: Para usar essa opgdo € necessario ter instalado o servico Proxy

Transparente.

» Conexao FTP: Selecione essa opgao se existir uma requisicdo de FTP da rede
externa para rede interna, e que a rede interna precise retornar a requisicao feita

pela rede externa (Internet).

« Padrao: Selecione essa opcao para 0s casos que ndo se enquadram nas opcoes

citadas acima.

Nota: PIPE também é conhecido em outros programas como PORTMAP ou proxy reverso,

onde vocé faz a conexdo externa ser direcionada para uma porta e servico interno. O

46
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Exemplo acima serve para Servidor WEB, mas pode ser aplicado para qualquer
servico (telnet, SSH, POP, SMTP, ETC) simplesmente adequando as portas de 80

para a desejada.

10.2. Redirecionando de dentro da rede para um servidor externo

Se um PIPE (portmap) reverso consiste em fazer uma conexdo do IP Externo para
a Conexdo para o IP Interno, o redirecionamento normal seria exatamente o oposto, ou
seja, quando um programa em uma maquina cliente fizer uma requisicdo em uma
determinada porta, acessaria a porta do PIPE e conseqlientemente para o IP Externo que

esta cadastrado no TCP PIPE/ Proxy SMTP instalado no Administrador do Winconnection.

Neste exemplo vamos utilizar o servico Winco Messenger

¢ Suponhamos que temos duas redes em locais diferentes e em ambas as redes
tem o Winconnection instalado no Servidor (maquina que recebe a conexdo de
internet);

* Na rede A o Winconnection possui todos os usuarios das 2 (duas) redes internas,
cadastrado na Lista de Usuarios para o uso do Winco Messenger que esta na porta
4000;

¢« Na rede B o Winconnection, tem instalado o Servico Porta TCP Mapeada com a
porta 4000 (porta que o Winco Messenger utiliza).

* Nas configuragdes do servico Porta TCP Mapeada, no campo: “Hostname ou IP do
destino do PIPE (Mapeamento)” esta IP EXTERNO (200.157.70.123), o qual
pertence a conexao de internet da rede A e no campo: “Porta no destino" digite
4000 (porta do Winco Messenger) da rede A Rede B, com o servigo Porta TCP

Mapeada, veja imagem abaixo:

OBS: Habilite a opgao: “Rede Externa”.
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™) co nfiguracdo dos servicos

Acezzo permitido a redes:

Tipa  Parta TCP mapeada -
: | vl Fede externa
Status  Em execucio |

Iriciar automaticamerte Parta [TCPY): | 4000

R egistro de operactes

Reqgiztrar a utiizagdo do gervigo no arquivo | OGS\FORT

Parta TCP mapeada

Hoztname ou [P do desting do PIPE [Mapeamenta]
|200167.70123

Puarta no desting
4000 |

Tipo de redirecionamento;
E‘adrﬁu W I

*Para uzar o MAT reverso & precizo instalar o zervigo de Proxp Tranzsparente.

] 8 l ’ Cancelar

Feito isto, tanto na rede A como na rede B, instale o Winco Messenger e no

campo “Servidor” digite o IP do Servidor respectivo a cada rede e nos campos: Login e

Senha, preencha baseado no seu cadastro que esta na Lista de Usuarios da rede A, que

possui todos os usuarios das 2 (duas) redes. Veja imagem abaixo:

o MESSENGER -

Entre com seus dadosz

Servidar | 19216801 il

Login | vendas - |

Senha |

v Conectar-se automaticamente ao iniciat

(A Cancelar

WiNCO
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12. Integracao com o MS Active Directory (AD)

A integracdo do Winconnection 4 com o Active Directory (AD) é feita através de
importacao de grupos. Ao criar um grupo, o administrador do Winconnection pode
escolher entre criar um grupo local do Winconnection ou importar um grupo que existe
no Active Directory (AD). Ao importar um grupo, automaticamente todos os usudrios

deste grupo serao reconhecidos pelo Winconnection.

Para importar um grupo do Active Directory (AD), acesse o Administrador do
Winconnection, cligue em Usuarios, Listas e Grupos, va em Grupos, do lado direito,
cligue com o botdo direito do mouse e escolha Novo, selecione a opcdo Grupo no AD e

escolha um grupo existente no Active Directory (AD). Veja a figura abaixo:

Informagbes do grupo

(" Grupa no Winconnechor:

MHome

Dezcrican

(% Grupao fo AD;

5.cord =

[k Cancelar |

OBS: Como vocé importou um grupo do Active Directory, caso queira adicionar mais

usuarios, € no Active Directory que vocé tera que adicionar.
Importante: Para que a opcdo de “Grupo no AD” funcione, faca o login no Sistema

Operacional com um usuario que tenha todos os direitos administrativos no Active

Directory.
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