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1.  Introdução  

 

Este  manual do usuário oferece uma documentação para as principais configurações do 

Winconnection 6 .  

 

O Winconnection 6  é um Gateway  para sistemas operacionais Windows  desenvolvido 

no Brasil , que agrupa uma série de funções em um único produto para o gerenciam ento 

seguro do tráfego dentro das redes existentes nas empresas.  

 

Nosso produto é referência , no Brasil , para Servidores Proxy, Servidores de E -mail e F i-

rewall, agregando funções de Mensagens Instantâneas, DDNS (DNS dinâmico), DHCP, G e-

rador de Relatórios e  muito mais, além de várias ferramentas e possibilidades de config u-

rações fundamentais em um produto de administração de redes.  

 

1.1. Características do Winconnection 6?  

 

Veja a seguir as principais características e funcionalidades do Winconnection 6 :  

 

¶ Produto com desenvolvimento 100% nacional.  

¶ Suporte direto com o desenvolvedor.  

¶ Agrega um grande número de funções em um único produto.  

¶ Fácil instalação e configuração: o gerenciador pode ser executado de qualquer 

estação na rede local.  

¶ Administrador Web.  

¶ Estabilidade, segurança e administração simplificada.  

¶ Integração com o MS Active Directory (AD).  

¶ Bloqueio do Ultra -Surf.  

¶ Compartilhamento de conexão.  

¶ Registro de logs para todos os serviços.  

¶ Atualização automática do programa (auto -update).  

¶ Firewall integra do.  

¶ Relatório de utilização do link.  

¶ Controle de banda.  
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¶ Balanceamento e distribuição de uso de links.  

¶ Inspetor de pacotes (bloqueio da conexão de acordo com o protocolo).  

¶ Proxy Transparente (NAT).  

¶ Servidor de E -mail contendo:  

o Filtro antivírus;  

o Filtro anti - spam;  

o Cota de e -mail;  

o Cópia de segurança de mensagens;  

o Lista de distribuição de e -mails;  

o Diversos filtros configuráveis e possibilidade de customização do produto 

via programação PHP;  

o Whitelist e Blacklist de Spam;  

o Relatórios de uso e rastreamento de mensagens;  

o Geração de avisos automáticos para os e -mails que chegarem conforme 

a configuração definida, podendo implementar mensagens de indispon i-

bilidade e avisos de recebimento;  

o Aviso de férias com mensagem personalizada;  

o Autenticação em base própria ou na base de usuários do Windows;  

o Gerenciamento por grupo;  

o Suporte ao protocolo IMAP;  

o Controle de tamanho de mensagens;  

o Filtro de anexos;  

o Filtro Automático Anti -Spam ï SpamCatcher;  

¶ Servidor PROXY HTTP, HTTPS, FTP contendo:  

o Controle de acesso à internet por g rupo de usuários;  

o Controle de acesso à internet por site/conjunto de site/horários;  

o Regras de acesso simplificadas;  

o Bloqueio de download de arquivos (extensão);  

o Plug  in para Filtro Automático de Conteúdo;  
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o Importação de lista de sites em formato texto;  

o Rest rição de tempo de navegação;  

o Restrição de limite de transferência diária;  

o Relatório de navegação por usuário;  

¶ Servidor Web contendo:  

o Suporte a PHP;  

o Criação de múltiplos "alias";  

¶ Servidor de Mensagem Instantânea com transferência de arquivos (Winco Me s-

senge r).  

¶ Cliente DDNS (DNS Dinâmico).  

¶ Servidor DHCP.  

¶ Serviço de VPN integrado.  

¶ Serviço de replicaç ão de regras globais de acesso à  internet para todas as un i-

dades da organização (matriz e filiais).  
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2.   Instalação   

2.1. Requisitos de Software  

 

O Winconnection 6 pode ser instalado nos seguintes sistemas operacionais:  

 

¶ Windows 2000 Professional SP4  

¶ Windows 2000 Server SP4  

¶ Windows XP Home Edition  

¶ Windows XP Professional SP2  

¶ Windows Server 2003 SP2  

¶ Windows Server 2008  

¶ Windows Vista Busines s 

¶ Windows Vista Ultimate  

¶ Windows 7  

 

Obs.:  Para instalar o Winconnection 6 é necessário ter o Internet Explorer 6.0 ou superior.  

 

2.2. Requisitos de Hardware  

 

Equipamento Mínimo:  

 

¶ Processador de 1GHz  

¶ 512 MB de RAM  

¶ HD de 120GB  

 

Equipamento Recomendado:  

 

¶ Processador de 2GHz ou superior  

¶ 1GB de RAM  

¶ HD de 120GB  

 

Obs.:  São necessárias duas placas  de rede : Uma para rede interna e outra para rede 

externa . 

2.3. Antes de Instalar  

 

Este manual parte do princípio que o administrador tenha conhecimentos básicos de 

TCP/IP e conhec imento dos programas de acesso à  Internet instalados na rede (chamados 
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de clientes).  

 

Recomendamos verificar os itens abaixo antes de instalar o Winconnection 6 :  

 

¶ O computador onde será instalado o Winconnection 6 deve estar funcionan do 

norm almente, conectado à internet e com todas as funções de navega ção, rec e-

bimento de e -mail, etc. em perfeito estado.  

 

¶ Todos os clientes devem estar com o protocolo  TCP/IP instalados e funcionan do 

corretamente. O Administrador deve conhecer a topologia da red e inter na, bem 

como o IP do servidor e dos clientes e a classe de rede utilizada.  

 

¶ O Administrador que irá fazer a instalação de ve possuir uma ide ia clara dos ser-

viços que irá usar no Winconnection 6 e por qual motivo quer usar o produto . 

 

¶ O Administrador deve conhecer todos os logi ns dos e -mails que serão           

cadastrados . 

 

OBS:  Recomendamos se logar no Windows como Administrador ou com algum usuário que 

tenha direitos administrativos. Isto se deve ao fato de que o programa se instala como um 

serviço do sistema operacional, que é iniciado automaticamente toda vez que o           

computa dor é ligado . 

2.4. Instalando o Winconnection 6  

 

Primeiramente faça o download da versão mais recente do programa disponível na 

seção de download  do site do Winconnection .  

 

Após concluir o download, execute o arquivo de instalação:  

 

O Assistente de I nstalação  ajudará a descompact ar o arquivo e criar as pastas do 

Winconnection 6 . Escolha um disco rí gido que tenha  uma quantidade mínima de espaço 

em disco para abrigar c om segurança a operação de sua intran et. O diretório sugerido é: 

C: \ Arquivos de programas \ Winco \ Winconnection 6.  

 

Após finalizar a instalação, o Winconnection 6 inicia automaticamente o Assiste n-

te de Configuração. Siga os passos desse assistente, informando corretamente  os dados  

(as etapas estão descritas detalhadamente no tópico  Assistente de Configuração ). Assim 

que as etapas do Assistente de Configuração forem concluídas, o Winconnection 6 será 

http://www.winco.com.br/suporte-winconnection6
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inicializado e pronto para ser usado.  

 

3.   Assistente de Configuração  

 

O Assistente de Configuração  é iniciado logo após o término da instalação e realiza o 

processo de pré -configuração do Winconnection 6 .  

 

Veja a seguir uma breve descrição das etapas disponíveis no Assistente de Configur a-

ção :  

 

ü 1 ª  Etapa ï Licenciamento:  

 

A primeira tela do assistente é a de licenciamento e exibe três opções:  

 

¶ Já tenho uma licença definitiva: Para usuários que já possuem a licença do 

Winconnection 6 .  

 

¶ Quero TESTAR o programa por 30 dias: Para usuários que querem testar o 

programa durante 30 dias (usuá rios ilimitados ) . 
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Selecione a opção desejada e clique no botão Avançar .  

 

 

 

ü 2 ª  Etapa ï Instalação do driver  

 

 Esta etapa irá instalar o driver do Winconnection necessário para o funcionamento 

correto do programa. Clique no botão Avançar  para iniciar a instalação.  

 

 

  

Obs.:  Se a op«o ñN«o instalar/atualizar o driver agoraò for habilitada, algumas funções do 

Winconnection 6 ficarão indisponíveis.  

 

ü 3 ª  Etapa ï Migrando as  configurações  

 

 Se uma versão  anterior do Winconnection  for detectada, o Assistente de Config u-

ração  do Winconnection 6  irá detectá - la automaticamente e oferecerá uma das três o p-

ções abaixo:  

 

¶ Migrar Usuários, Grupos e Redes para a versão atual (recomendado): Os 

usuários, grupos e redes da versão atual serão importados para a versão que 
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está sendo instalada. Ao clicar no botão Avançar,  o assistente direcionará para a 

Etapa 6 .  

 

¶ Criar uma nova con figuração do Winconnection 6 : Todas as configurações 

das versões anteriores serão apagadas. Ao clicar no botão Avançar,  o assistente 

direcionará para a Etapa 4 .  

 

¶ Sair deste assistente sem alterar a configuração: A configuração da versão 

anterior será manti da. Ao clicar no botão Avançar,  o assistente direcionará para 

a Etapa 6 .  

 

 

ü 4  ª  Etapa ï Configuração da Interface Interna  

  

 A configuração dest a etapa garante o funcionamento correto do Winconnection 6  

e a proteção da rede contra acessos não autorizados.  

  

 Selecione a interface interna da rede e clique no botão Avançar .  
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ü 5  ª  Etapa ï Configurando os Serviços  

  

Nest a etapa, o administrador da rede poderá selecionar os serviços que deverão ser 

instalados e configurados com o auxílio do Assistente de Configuração .  
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Configuração de E - mail:  

 

 Nest a tela, é possível configurar os parâmetros de saída que se rão utilizados pelo 

Servidor de E -mail  do Winconnection 6 .  Mais informações sobre essas configurações 

podem ser encontradas no capítulo Servidor SMTP  (guia Domínios -> Parâmetros de Sa í-

da ).  
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Configuração do Servidor DHCP:  

 

 Nest a tela, é possível configurar o Servidor DHCP do Winconnection 6 . Para mais 

informações, consulte o capítulo DHCP. 
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ü 6  ª  Etapa: Definindo uma senha para o administrador:  

 

Digite uma senha que será usada para o acesso ao Administrador . Feito isso, clique em 

Avançar .  

 

 

ü 7  ª  Etapa: Concluindo o assistente:  

 

Esta é a última tela do Assistente de Configuração . Clique no botão  Concluir .  
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 Após concluir o Assistente de Configuração , é possível abrir o Administrador do 

Winconnection 6  e configurar as demais funcionalidades do produto. Todas elas  estão 

descritas neste manual.  
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4.   Administrador do Winconnection 6  

 

O Administrador é o aplicativo que faz o gerenciamento do Winconnection 6 . A senha 

inicial do administrador é a escolhida durante a execução do Assistente de Configuração  

(consulte o capítulo Assistente de Configuração  para obter mais  informações).  

 

Ao acessar o Administrador do Winconnection 6  será exibida a seguinte tela de a u-

tenticação:  

 

Veja a seguir uma breve descrição do menu principal disponível no Administrador :  

 

Servidor:  

¶ Conectar :  Conecta o Administrador.  

¶ Desconectar  Desconecta o Administrador.  

¶ Auto -Update :  Executa o processo de  verificação de atualização do Winconnection .  

¶ Sair : Fecha o Administrador do Winconnection .  

 

Exibir:  

¶ Barra de Ferramentas : Exibe os botões de atalho do Servidor e dos Serviços.  

¶ Atualizar Gráfico:  Define o tempo (em segundos) para a atualização dos gráficos.  

¶ Exibir Árvore de Serviço:  Exibe no lado esquerdo da tela os serviços instalados.  

 

Serviços:  

¶ Novo :  Inclui um novo serviço.  
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Ajuda:  

¶ Sobre :  Mostra informações sobre o software.  

 

Botões de Atalho:  

Desconecta o Administrador.  

Exibe uma nova janela de registros de logs.  

Seleciona o serviço inferior.  

Seleciona o serviço superior.  

Inicia o serviço selecionado.  

Para o serviço selecionado.  

Abre as configurações do serviço selecionado.  

 

A janela de status mostra todos os acessos ao servidor por serviço acessado.  

 

 

Por padrão, o Administrador é executado na máquina onde está instalado o programa. 

Contudo, também é possível acessá - lo em qualquer outra máquina utilizando o Admini s-

trador Web .  
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4.1. Administrador Web  

  

Com o Administrador Web  é possível gerenciar as configurações do Winconnect i-

on 6  a partir de qualquer máquina.  

 

Para acessá - lo, digite o seguinte endereço no navegador: 

http://ip_do_servidor/admin .  

 

 

 

 Digite o login e senha do administrador ou de algum usuário que pertença ao grupo 

Administradores.  

http://ip_do_servidor/admin
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Veja a seguir uma breve descrição do menu superior disponível no Administrador Web :  

 

 

 

Servidor:  

¶ Logout:  Desconecta o Administrador Web .  

¶ Verificar Atualizações :  Executa o processo de verificação de atualização do Wi n-

connection  6 .  

 

Exibir:  

¶ Janela de Log : Abre em uma nova guia as informações de todos os acessos ao se r-

vidor por serviço acessado.  

 

Serviços:  

¶ Iniciar :  Inclui um novo serviço.  

¶ Parar:  Para o serviço selec ionado.  

¶ Configurar:  Configura o serviço selecionado.  

¶ Excluir : Exclui o serviço selecionado.  

¶ Criar novo : Cria um novo serviço.  
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Botões de Atalho:  

 Inicia o serviço selecionado.  

 

 Para o serviço selecionado.  

 

 Abre as configurações do serviço selecionado.  

 No menu superior do Administrador Web , no lado da opção Serviço  é exibida a o p-

ção de configuração para o serviço que está atualmente selecionado.  

 Por exemplo: Ao selecionar a opção Usuários  no menu do lado esquerdo, é exibido 

no menu superior a opção Usuário  onde é possível Editar, Criar ou Excluir um usuário.

 

 Todos os serviços disponíveis no Administrador e no Administrador Web  estão de s-

critos detalhadamente neste manual.  
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5.   Gerenciamento de Usuários e Grupos  

 

O Winconnection 6  possui capacidades avançadas de controle de políticas de 

segurança, acesso, recebimento de e -mails etc. , com base em usuários e grupos. Além 

disso, o Winconnection 6  pode fazer uso da base de usuários de um Active Directory da 

Microsoft (AD) , criando um a mbiente de segurança integrado e flexível.     

    Seu uso é recomendado, pois os grupos permitem ao produto simplificar políticas de 

segurança . Mesmo assim, sem usuários e grupos configurados, é possível estabelecer co n-

troles e políticas mínimas de acesso , perfeitamente capazes de manter pequenas topolog i-

as de redes protegidas.  

 

Guia Configurações | Geral:  

 

 Nessa guia é possível bloquear um endereço IP sempre que ele atingir um número 

de tentativas consecutivas de autenticação sem sucesso.  

 

 Esse tipo de configuração ajuda a prevenir eventuais ataques de força bruta.  

 

¶ Bloquear o IP após tentativa número [0 desabilitado]: Nest e campo, o 

administrador da rede deve informar o número de tentativas que poderão ser 

realizadas antes de efetuar o bloqueio.  

 

¶ Tempo de permanência do bloqueio [minutos]: Deve -se informar por 

quanto tempo (em minutos) o bloqueio deve permanecer ativo.  

 

¶ Tentativas sem sucesso são lembradas por [minutos]:  Nest e campo, d e-

ve -se informar o intervalo máximo (em minutos) entre as tentativas de  autent i-

cação sem sucesso.  

 

¶ Ativar autenticação de Domínio:  Permite a integração do Winconnection 6 

com o MS  Active Directory (AD) .  
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Guia Configurações | Aviso do Sistema:  

 

 Nesta guia de configuração é possível determinar um endereço de e -mail que rec e-

berá informações sobre falhas ou ações que deverão ser tomadas pelo administrador da 

rede.  
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 Veja a seguir a descrição de cada serviço disponível no menu Usuários .   

5.1. Usuários  

  

Guia Status e Monitor:  

 

 Nessa guia de configuração são exibidas informações sobre os usuários que já f o-

ram cadastrados.  

 

 Os usuários listados em azul foram importados do  Active Directory (AD)  e não p o-

dem ser alterados no Winconnection 6 .  

 

Guia Novo | Geral:  

 

 Cadastrar um usuário no Winconnection 6  é muito simples: Clique no menu Usuá-

rios  Ÿ Selecione o item Usuários ,  clique com o botão direito na parte em branco da tela e 

clique em Novo . Insira as seguintes informações:  

 

 As seguintes informações estão disponíveis:  
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Informações básicas:  

 

¶ Login:  Nome do usuário. Este nome será o utilizado p ara receber e -mails ou 

se autenticar na internet, permitindo a navegação.  

 

¶ Descrição/Nome : Uma breve descrição do usuário, exemplo: nome co m-

pleto ou departamento.  

 

¶ E- mail:  Nest e campo é necessário digitar o e -m ail do usuário.  

 

Grupo:  

 

Todo usuário tem que pertencer a um Grupo .  Habilite nessa seção o Grupo a que o 

usuário pertencerá.  

 

Opções de Cluster:  

 

Esta opção deve ser habilitada se o administrador da rede desejar que o usuário  se-

ja replicado para as filiais  (caso o serviço de replicação das regras globais de acesso 

à internet esteja sendo utilizado). Para mais informações sobre esse serviço, co n-

sulte o capítulo Cluster Master .  
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Guia Novo | Autenticação:  

 

Critério de A utenticação:  

 

Define como o usuário deverá se autenticar. As seguintes opções estão disponíveis:  

 

Senha:  Para o usuário se autenticar será necessário usar uma senha:  

 

¶ Usar a mesma senha do Windows :  Quando o Winconnection 6  é inst a-

lado  em um Windows 2000/2003 Server que seja o servidor de domínio ou 

mem bro deste domínio, o usuário pode usar a mesma senha de login do 

Windows  para acessar seus e -mails ou permitir navegação na inter net. Para 

tanto ative a opção "Usar a mesma senha do Windows ".  

 

¶ Usar a se nha abaixo :  O administrador da rede pode optar por usar a base 

de dados do próprio Winconnection 6 para fazer a sua administração. Para 

tanto, basta usar a opção " Usar a senha abaixo " e inserir a senha do usu á-

rio.  
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Endereço  IP /Host :  Neste campo é necessár io digitar o endereço IP da máquina 

do usuário. Esta opção serve para que o usuário não precise digitar o seu login e a 

sua senha para navegar (quando é exigida autenticação) e enviar e -mails. Ao rec e-

ber uma conexão, o servidor procura na lista de usuários , o usuário que é o "dono" 

do IP indicado no campo ñEndereo IP ou hostò e a autentica«o ® feita automati-

camente.  

 

Endereço MAC:  A autenticação será feita com base no endereço MAC do comput a-

dor do usuário.  

 

Combinações das opções citadas acima também poderão ser utilizadas para a a u-

tenticação do usuário, por exemplo: Senha e Endereço IP/Host, Senha e Endereço 

MAC, etc.  

 

 

 

Guia Novo | Aviso de Férias:  

A guia Aviso de Férias  permite que o administrador da rede configure um aviso para 

quando o  usuário estiver de férias ou incapacita do de receber e -mails e não puder  retornar 
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as mensagens para ele enviadas.  

 

Para isso, basta habilitar a op«o ñAtivar resposta automática de e -mailò.  

 

No campo Período  é possível definir o intervalo de dias que a me nsagem de respo s-

ta automática estará disponível.  

 

No campo Mensagem de Aviso de Férias  digite o texto que o remetente receberá  ao 

mandar uma mensagem ao destinatário do Winconnection 6 . Esse texto pode ser alter a-

do a qualquer momento.  

 

 

 

5.2. Grupos  

 

 Para facilitar a utilização do produto, a administração das políticas de segurança, 

acesso, regras etc. , pode ser efetuada por grupos. Este mecanismo sugere ao administr a-

dor priorizar a distribuição dos privilégios e acessos aos grupos e não usuários, massif i-

cando as ações de controle. Seguindo esta regra, quando um usuário necessita de um d e-

terminado acesso ou privilégio, o administrador atribui o usuário como pertencente ao 
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grupo que detém este privilégio.     

 

    O ganho de produtividade com esta técnica advém do fato de que determinadas polít i-

cas de segurança nunca dependem da atribuição de um único privilégio, mas sim de um 

conjunto deles. Quando na aplicação da mesma política a diferente s usuário s, a probabi li-

dade de o administrador esquecer  ou errar a atribuição de parte dos privilégios para um 

novo usuário é razoável. Ao passo que apenas atribuir o usuário a um determinado grupo 

é muito simples e auto documentada . Não há nenhuma limitação na administração do  pr o-

duto por intermédio de privilégios aos usuários diretamente, a técnica de administração 

por grupos é apenas uma recomendação.  

 

 O Winconnection  6  vem com 3 grupos básicos previamente cadastrados:   

 

¶ Administradores : É o grupo que contém os usuários com maiores direitos 

dentro do Winconnection 6 . Pelo sistema, estes usuários podem até logar.  no 

Administrador do Winconnection , gerenciando assim direitos dos outros usu á-

rios. Recomenda -se que o ace sso a este grupo seja restrito à  equipe de TI.  

 

¶ Usuários Comu ns : São aqueles com direitos gerais sobre acesso aos sites. A 

real permissão do uso, por parte destes usuários, será dado pelo Administrador 

quando escolher quais grupos tem acesso à quais serviços.  

 

¶ Usuários Restritos : São aqueles que terão restrições de acesso (por exemplo, 

em determinados sites). O administrador da rede deve cadastrar aqui quem não 

tem acesso ou tem um acesso limitado a determinadas partes na internet.  

 

Note que não existe m  diferenças no sistema entre os grupos Usuários Comuns  e 

Usuários  Restritos . A política que o administrador da rede adotar de bloqueios e restrições 

será a que vale para a rede.  

 

Guia Status e Monitor:  

 

 Nessa guia de configuração são exibidas informações sobre os grupos que já foram 

cadastrados.  

 

Guia Novo | Geral:  

 

Gr upo:  
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Neste campo é necessário digitar o nome e a descrição do grupo.  

 

Grupo do Active Directory (AD):  

 

O administrador da rede poderá selecionar um grupo de usuários do Active Dire c-

tory  (AD).  

 

Obs.:  É necessário habilitar a opção ñAtivar Autentica«o de Dom²nioò,  disponível 

no menu Usuários Ÿ Configurações.  Para mais informações, consulte o capítulo U-

suários . 

 

Opções de Cluster:  

 

Essa opção deve ser habilitada se o administrador da rede deseja r que esse grupo 

de usuários seja replicado para as filiais (caso o serviço de replicaçã o das regras 

globais de acesso à  internet esteja sendo utilizado). Para mais informações sobre 

esse serviço, consulte o capítulo Cluster Master .  
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5 .3 . Painel do Usuário  

 

 O Painel do Usuário  permite que aos usuários da rede tenham acesso as seguintes 

configurações: Quarentena , Aviso de Férias , Regras de Acesso à Web , Relatório de Acesso 

a Web .  

  

 Além disso, ao acessar o Painel de U suário  é exibida a opção para o usuário efetuar 

o log off.  

 

 Para acessá - lo, basta digitar o seguinte endereço no navegador: 

http://ip_do_servidor/cpanel . 

 

 Por padrão, o acesso é feito na porta 80, mas pode ser a lterada no serviço Web .  

 

 

 

Guia Quarentena:  

 

Conforme a configuração do administrador da rede, uma mensagem poderá ser e n-

viada para a quarentena por meio de uma ou mais regras.  

http://ip_do_servidor/cpanel















































































































































































































































































































































