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1. Introducao

Este manual do usuario oferece uma documentagdo para as principais configuragoes do

Winconnection 6.

O Winconnection 6 é um Gateway para sistemas operacionais Windows desenvolvido
no Brasil, que agrupa uma série de fungées em um Unico produto para o gerenciamento

seguro do trafego dentro das redes existentes nas empresas.

Nosso produto é referéncia, no Brasil, para Servidores Proxy, Servidores de E-mail e Fi-
rewall, agregando funcGes de Mensagens Instantaneas, DDNS (DNS dinamico), DHCP, Ge-
rador de Relatérios e muito mais, além de varias ferramentas e possibilidades de configu-

racoes fundamentais em um produto de administracao de redes.

1.1. Caracteristicas do Winconnection 6?

Veja a seguir as principais caracteristicas e funcionalidades do Winconnection 6:

e Produto com desenvolvimento 100% nacional.

e Suporte direto com o desenvolvedor.

e Agrega um grande numero de fungées em um Unico produto.

e Facil instalacdo e configuracdo: o gerenciador pode ser executado de qualquer
estacao na rede local.

e Administrador Web.

e Estabilidade, seguranga e administragao simplificada.

e Integracao com o MS Active Directory (AD).

e Bloqueio do Ultra-Surf.

e Compartilhamento de conexao.

e Registro de logs para todos os servigos.

e Atualizagdo automatica do programa (auto-update).

e Firewall integrado.

e Relatdrio de utilizagdo do link.

e Controle de banda.
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e Balanceamento e distribuicao de uso de links.

¢ Inspetor de pacotes (bloqueio da conexdo de acordo com o protocolo).

e Proxy Transparente (NAT).

e Servidor de E-mail contendo:

o

Filtro antivirus;

Filtro anti-spam;

Cota de e-mail;

Copia de seguranca de mensagens;

Lista de distribuicao de e-mails;

Diversos filtros configuraveis e possibilidade de customizacdo do produto
via programacao PHP;

Whitelist e Blacklist de Spam;

Relatoérios de uso e rastreamento de mensagens;

Geracgdo de avisos automaticos para os e-mails que chegarem conforme
a configuracdo definida, podendo implementar mensagens de indisponi-
bilidade e avisos de recebimento;

Aviso de férias com mensagem personalizada;

Autenticacdo em base prdpria ou na base de usuarios do Windows;
Gerenciamento por grupo;

Suporte ao protocolo IMAP;

Controle de tamanho de mensagens;

Filtro de anexos;

Filtro Automatico Anti-Spam - SpamCatcher;

e Servidor PROXY HTTP, HTTPS, FTP contendo:

o

Controle de acesso a internet por grupo de usuarios;

Controle de acesso a internet por site/conjunto de site/horarios;
Regras de acesso simplificadas;

Bloqueio de download de arquivos (extensao);

Plug in para Filtro Automatico de Conteldo;
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o Importagao de lista de sites em formato texto;
o Restricao de tempo de navegacao;
o Restrigdo de limite de transferéncia diaria;
o Relatério de navegacdo por usuario;

e Servidor Web contendo:
o Suporte a PHP;
o Criagdo de multiplos "alias";

e Servidor de Mensagem Instantanea com transferéncia de arquivos (Winco Mes-

senger).

e Cliente DDNS (DNS Dinamico).

e Servidor DHCP.

e Servico de VPN integrado.

e Servico de replicacdo de regras globais de acesso a internet para todas as uni-

dades da organizagao (matriz e filiais).

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.



/N
( PP Winconnection 6

2. Instalacao

2.1. Requisitos de Software

O Winconnection 6 pode ser instalado nos seguintes sistemas operacionais:

e Windows 2000 Professional SP4
e Windows 2000 Server SP4

¢ Windows XP Home Edition

e Windows XP Professional SP2

e Windows Server 2003 SP2

e Windows Server 2008

e Windows Vista Business

¢ Windows Vista Ultimate

e Windows 7

Obs.: Para instalar o Winconnection 6 é necessario ter o Internet Explorer 6.0 ou superior.

2.2, Requisitos de Hardware

Equipamento Minimo:

e Processador de 1GHz
e 512 MB de RAM
e HD de 120GB

Equipamento Recomendado:

e Processador de 2GHz ou superior
e 1GB de RAM
e HD de 120GB

Obs.: S3o necessarias duas placas de rede: Uma para rede interna e outra para rede
externa.

2.3. Antes de Instalar

Este manual parte do principio que o administrador tenha conhecimentos basicos de

TCP/IP e conhecimento dos programas de acesso a Internet instalados na rede (chamados
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de clientes).
Recomendamos verificar os itens abaixo antes de instalar o Winconnection 6:

e O computador onde sera instalado o Winconnection 6 deve estar funcionando
normalmente, conectado a internet e com todas as fungdes de navegacao, rece-

bimento de e-mail, etc. em perfeito estado.

e Todos os clientes devem estar com o protocolo TCP/IP instalados e funcionando
corretamente. O Administrador deve conhecer a topologia da rede interna, bem

como o IP do servidor e dos clientes e a classe de rede utilizada.

e O Administrador que ird fazer a instalacdo deve possuir uma ideia clara dos ser-

vicos que ira usar no Winconnection 6 e por qual motivo quer usar o produto.

e O Administrador deve conhecer todos os logins dos e-mails que serdo

cadastrados.

OBS: Recomendamos se logar no Windows como Administrador ou com algum usuario que
tenha direitos administrativos. Isto se deve ao fato de que o programa se instala como um
servico do sistema operacional, que ¢ iniciado automaticamente toda vez que o

computador é ligado.

2.4. Instalando o Winconnection 6

Primeiramente faca o download da versdo mais recente do programa disponivel na

secao de download do site do Winconnection.
Ap0s concluir o download, execute o arquivo de instalagdo:

O Assistente de Instalacdo ajudara a descompactar o arquivo e criar as pastas do
Winconnection 6. Escolha um disco rigido que tenha uma quantidade minima de espaco
em disco para abrigar com seguranga a operagao de sua intranet. O diretério sugerido é:

C:\Arquivos de programas\Winco\Winconnection 6.

Ap0s finalizar a instalacao, o Winconnection 6 inicia automaticamente o Assisten-
te de Configuracdo. Siga os passos desse assistente, informando corretamente os dados
(as etapas estdo descritas detalhadamente no topico Assistente de Configuracao). Assim

que as etapas do Assistente de Configuragdo forem concluidas, o Winconnection 6 sera
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inicializado e pronto para ser usado.

3. Assistente de Configuracao

O Assistente de Configuracdo é iniciado logo apds o término da instalacdo e realiza o

processo de pré-configuracdo do Winconnection 6.

Veja a seguir uma breve descricdo das etapas disponiveis no Assistente de Configura-

¢ao:

> 12 Etapa - Licenciamento:

A primeira tela do assistente é a de licenciamento e exibe trés opcoes:

e Ja tenho uma licenca definitiva: Para usuarios que ja possuem a licenca do

Winconnection 6.

e Quero TESTAR o programa por 30 dias: Para usuarios que querem testar o

programa durante 30 dias (usuarios ilimitados).

Assistente de Configuracao do Winconnection i

separados em 7 blocos de 4.

¢ J4tenho uma licenga definitiva

Namero da licenga

Obrigado por usar o Winconnection 6

Para a plena utiizagdo do programa, € necesséario colocar um
numero de licenga. Este nimero deve ter sido obtido durante o
processo de compra e € formado por 28 letras ou algarismos,

" Quero TESTAR o programa por 30 dias

O
=
2
i
O
@
=
c
@)
O
=

X|

< altar Avangar >

Cancelar
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Selecione a opcao desejada e clique no botao Avancar.

> 22 Etapa - Instalagao do driver

Esta etapa ird instalar o driver do Winconnection necessario para o funcionamento

correto do programa. Cligue no botao Avancar para iniciar a instalagao.

Instalando driver do Winconnection

Assistente de Configuracdo do Winconnection il x|
=

Cliqgue em "Avangar' para instalar o driver.

™ N3o instalar/atualizar o driver agora

{Algumas fungdes podem ficar indisponiveis)

< Voltar Avangar > Cancelar

Obs.: Se a opcdo “Nao instalar/atualizar o driver agora” for habilitada, algumas funcdes do

Winconnection 6 ficardo indisponiveis.

> 32 Etapa - Migrando as configuracées

Se uma versao anterior do Winconnection for detectada, o Assistente de Configu-
racdo do Winconnection 6 ira detecta-la automaticamente e oferecera uma das trés op-

cOes abaixo:

¢ Migrar Usuarios, Grupos e Redes para a versao atual (recomendado): Os

usuarios, grupos e redes da versao atual serdo importados para a versao que

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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esta sendo instalada. Ao clicar no botdo Avancar, o assistente direcionara para a
Etapa 6.

¢ Criar uma nova configuracao do Winconnection 6: Todas as configuracdes
das versOes anteriores serao apagadas. Ao clicar no botdao Avancar, o assistente

direcionara para a Etapa 4.

¢ Sair deste assistente sem alterar a configuragao: A configuragao da versao
anterior sera mantida. Ao clicar no botdo Avancar, o assistente direcionara para

a Etapa 6.

Assistente de Configuracao do Winconnection P

Xl
Migrando as configuragGes N

Foi encontrada uma instalagdo anterior do Winconnection

0 que vocé deseja fazer?

(® Migrar Usudrios, Grupos e Redes para versdo atual {recomendado)

" Criar uma nova configuragdo do Winconnection 6.5. (Esta opgdo apagard todas as configuragdes
anteriores)

" Sair deste assistente sem alterar a configuragdo.

< Voltar Avangar > Cancelar

> 4~ Etapa - Configuracgdo da Interface Interna

A configuragao desta etapa garante o funcionamento correto do Winconnection 6

e a protecao da rede contra acessos nao autorizados.

Selecione a interface interna da rede e clique no botao Avancar.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Assistente de Configuracao do Winconnecktion

Configuragao da interface interna

Esta configuragde i@ garantir que o Winconnection funcione cometamente e gque sua rede esteja
protegida de acessos ndo autorzados.

Selecione a inteface intema de sua rede:

interface: | Conex3o local x|

< Voltar Avangar = Cancelar

> 52 Etapa - Configurando os Servicos

Nesta etapa, o administrador da rede podera selecionar os servigos que deverdo ser

instalados e configurados com o auxilio do Assistente de Configuracédo.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Assistente de Configuracao do Winconneckion x|
Configurando servigos i
Selecione oz servigo: gue deseja configurar agora. [ _'/
e

¥ Cortrole de Mavegacdo - Fitro Web
W' Servidor de E-mails

¥ Firswall & Fittro de Pacotes

¥ Servidor DHCP & Proxy DNS

< Voltar Avangar = Cancelar

Configuracao de E-mail:

Nesta tela, é possivel configurar os pardmetros de saida que serdo utilizados pelo
Servidor de E-mail do Winconnection 6. Mais informacdes sobre essas configuragdes

podem ser encontradas no capitulo Servidor SMTP (guia Dominios -> Pardmetros de Sai-
da).

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Assistente de Configuracdo do Winconnection B x|

Configuragao de E-mail

Configure os paradmetros de saida do servidor SMTP. .y

" Entregar mensagens diretamente ao destinatario

@« Entregar todas as mensagens ao servidor SMTP abaixo

Host I Porta |25

™ Este servidor requer uma conex3o segura (SSL)

" N3o autenticar
" Autenticar usando as credenciais do POPMAP
(& Autenticar usando as credenciais definidas abaixo

Login Senha I

< Voltar I Avangar > Cancelar

Configuracao do Servidor DHCP:

Nesta tela, é possivel configurar o Servidor DHCP do Winconnection 6. Para mais
informagdes, consulte o capitulo DHCP.

Assistente de Configuracao do Winconnection

Configuragao do servidor DHCP

x|
-".—‘\
Configure os pardmetros do servidor DHCP. ';\'/'

Primeiro IP darede |192.168.0.252
Méscara de subrede |255.255.255.0

Nome do dominio |empresa.winco.com.br

Servidor DNS {dos clientes) |192.168.0.251

Servidor DNS secundério I

Némero méximo de enderegos |P |3
Tempo de alocagéo dos |Ps horas] |96

< Voltar Avangar > Cancelar
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> 6- Etapa: Definindo uma senha para o administrador:

Digite uma senha que serd usada para o acesso ao Administrador. Feito isso, clique em

Avancar.
Assistente de Configuracdo do Winconnection x|
Senha 2N
0 ST ':::,'-.,
Por favor, digite a senha para o Administrador. ( EE:J
A
Escolha uma senha para ser usada no Administrador do Winconnection:
Usudrio: |a~:iministrador
Senha: I........
Confimar Senha: IOOOOOOOO
< Voltar Avangar > Cancelar

> 7- Etapa: Concluindo o assistente:

Esta é a ultima tela do Assistente de Configuracdo. Clique no botdo Concluir.
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Assistente de Configuracdo do Winconnection x|
Concluindo o Assistente > A
Pronta! 0 Winconnection esta pronto para ser usado. ( W
N
O que voce deseja fazer?

V¥ Executar o Winconnection agora

¥ Executar o Winconnection sempre que o computador for iniciado

< Voltar Finalizar Cancelar

Apds concluir o Assistente de Configuracdo, é possivel abrir o Administrador do
Winconnection 6 e configurar as demais funcionalidades do produto. Todas elas estao

descritas neste manual.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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4. Administrador do Winconnection 6

O Administrador é o aplicativo que faz o gerenciamento do Winconnection 6. A senha
inicial do administrador é a escolhida durante a execugdo do Assistente de Configuragdo

(consulte o capitulo Assistente de Configuracdo para obter mais informacgdes).

Ao acessar o Administrador do Winconnection 6 sera exibida a seguinte tela de au-

tenticagao:

Autenticacao i x|

Servidor lIP__du_Servidor LI

Usuario ladmin istrador

Senha loooooo
4 - )

Py ¢l N
- 3= )_L ;,} [ Lembrar-me
SHhTE== = {Esquecer-me)

[~ Lembrar minha senha

oK Cancelar

Veja a seguir uma breve descricdo do menu principal disponivel no Administrador:

Servidor:

Conectar: Conecta o Administrador.

Desconectar Desconecta o Administrador.

Auto-Update: Executa o processo de verificacdo de atualizacdo do Winconnection.

Sair: Fecha o Administrador do Winconnection.

Exibir:

e Barra de Ferramentas: Exibe os botdes de atalho do Servidor e dos Servigos.

e Atualizar Gréafico: Define o tempo (em segundos) para a atualizacdo dos graficos.

e  Exibir Arvore de Servico: Exibe no lado esquerdo da tela os servigos instalados.

Servigos:

e Novo: Inclui um novo servigo.
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Ajuda:

e Sobre: Mostra informagdes sobre o software.

Botoes de Atalho:

#

Desconecta o Administrador.
4

Exibe uma nova janela de registros de logs.
¥

Seleciona o servigo inferior.

#
Seleciona o servigo superior.

b
Inicia o servigo selecionado.

&
Para o servigo selecionado.

Abre as configuracdes do servico selecionado.

A janela de status mostra todos os acessos ao servidor por servigo acessado.

J’ 1] ? l“FiIh'arporPalavra... _v_]
=

11:26:55 2011 MANAGER: Usuario administrador comando ETPROXY:SET CONFIG bem sucedido: a configurac@o foi alterada.

I
11:26:55 2011 I MANAGER: Usuirio administrador comando EDMZ:SET CONFIG bem sucedido: a configuracfo foi alterada.

11:27:07 2011 I MANAGER: Usuario administrador comando SERVICES:HTTP:CREATE bem sucedido: a configuracio foi alterada.

11:27:07 2011 I MANAGER: Usudrio administrador comando EMAIL DISPATCHER:SET CONFIG bem sucedido: a configuracio foi alterada.
11:27:07 2011 I MANAGER: Usuario administrador comando SERVICES:SMTPSRV:CREATE bem sucedido: a configuracio foi alterada.

x & 4 :08 2011 I MANAGER: Usuirio administrador comando SERVICES:IMAP:CREATE bem sucedido: a configurac@oc foi alterada.

TT= :08 2011 I MANAGER: Usuirio administrador comando SERVICES:POPSRV:CREATE bem sucedido: a configurac@o foi alterada.

11 7:13 2011 W HTTP: O(s) servidor(es) de controle de conteiido n3o respondeu(ram). Uma nova tentativa seri feita no proximo ace

i 54 2011 I RSCMON: RSCMON: NETLAYER: tbl=0, PROC: fault=41450, work=19836k, swap=10560k, SYS: phy=s=1779408k/-39104k, virt=1_ |

11:33:26 2011 W MANAGER: Usuario administrador comando USERDB:LIST_AD USERS falhou: Este computador n3o suporta interagZo com o ¥

Por padrdo, o Administrador é executado na maquina onde esta instalado o programa.
Contudo, também é possivel acessa-lo em qualquer outra maquina utilizando o Adminis-
trador Web.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Com o Administrador Web é possivel gerenciar as configuragbes do Winconnecti-

on 6 a partir de qualquer maquina.

Para acessa-lo, digite o} seguinte enderego no navegador:

http://ip _do_servidor/admin.

/£ Administrador - Windows Internet Explorer T ; = IDI}]
G:) ® [W* http://192.168.0.77/admin/login.phtmi OF| 42X 7y % fe3
A Administrador X | |

Winconnection 6

Administrador

Login: N

Senha: { 7 m

Digite o login e senha do administrador ou de algum usuario que pertenga ao grupo

Administradores.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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/2 Administrador - Windows Internet Explorer [
GE;" [ http://192.168.0.77/admin/main.phtm! O]+l x| o5 &% 5
Servidor Exibir Servigo

»

[Z] STATUS E RELATORIOS

Wi Relatorio de Acesso Wet

=, Relatorio de E-mail
__ Relatério de Uso de Link

InformacGes Gerais

Tempo de Atividade 0d 03h 41m 57s
Versdo - Servidor Winconnection V6.5betat (server FB3AC4)
Versao - Driver

[2) usuArios E-Mails na fila de Envio 0
) FIREWALL Usudrios conectados 0
[2) SERVICOS DE E-MAIL Total de Usudrios permitidos llimitado

[E] SERVICOS LOCAIS
[E] SERVICOS DE GATEWAY

Uso de Memdria

Fisica 30412k -39104k
Virtual 18948k 2097024k

Uso de Link (média dos ultimos 5 minutos)

VMware Network Adapter VMnet1 0B/s 0Bis
VMware Network Adapter ViMnet8 0Bls 0Bis

i

Veja a seguir uma breve descricdo do menu superior disponivel no Administrador Web:

Servidor Exibir Servigo

Servidor:
e Logout: Desconecta o Administrador Web.
e Verificar Atualizacbes: Executa o processo de verificagdo de atualizagdo do Win-

connection 6.

Exibir:
e Janela de Log: Abre em uma nova guia as informagdes de todos os acessos ao ser-

vidor por servigo acessado.

Servigos:
e [Iniciar: Inclui um novo servigo.
e Parar: Para o servigo selecionado.
e Configurar: Configura o servigo selecionado.
e Excluir: Exclui o servico selecionado.

e Criar novo: Cria um novo servigo.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Botoes de Atalho:

v

. Inicia o servico selecionado.

]

B
Para o servigo selecionado.

Rt
R
=

Abre as configuragdes do servico selecionado.

No menu superior do Administrador Web, no lado da opgao Servico é exibida a op-

cao de configuracdo para o servico que esta atualmente selecionado.

Por exemplo: Ao selecionar a opgao Usuédrios no menu do lado esquerdo, é exibido

no menu superior a opcao Usudrio onde é possivel Editar, Criar ou Excluir um usuario.

/2 Administrador - Windows Internet Explorer . _;._IQ_I,E]
GE—} @ IW http://192. 168.0.77admin/main. phtml QZI ]i’{;?i[ /L’n} ﬁ §§§
¥ Administrador X I |

Servidor Exibir Servigo | g
T 5 f? Editar usudrio
% Criar usuario
[ STATUS ERELATORIOS | EXClUr usudrio i o i e =
o~ L Zteste zteste
( 7 Sumario
= o xteste xteste
wmw Relatorio de AcessoWeb |\ 1o ciyp wmsbackup
" Relatdrio de E-mail vinicius.rosa vinicius.rosa
___ Relatério de Uso de Link |thais.souza thais.souza
[ USUARIOS testepopmap testepopmap |
i —— testefunc testefunc
-;;gwh testeauth testeauth
i)y Grupos teste92 teste92
) FIREWALL teste01 teste01
[ SERVICOS DE E-MAIL suporteavg suporteavg
suporte suporte
EJ serviCOs LOCAIS sulen.goncalves sulen.gonAg§alves
[£] SERVICOS DE GATEWAY sergiojunqueira sergiojunqueira
rodrigo.carniel rodrigo.carniel
rodrigo rodrigo
i3 3 o
ricardo.delmondes ricardo.delmondes
renan.gomes renan.gomes |
|http: //192.168.0.77/admin/main.phtml#none || santos raphael.santos ;l:

Todos os servicos disponiveis no Administrador e no Administrador Web estdo des-

critos detalhadamente neste manual.
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5. Gerenciamento de Usuarios e Grupos

O Winconnection 6 possui capacidades avancadas de controle de politicas de
seguranga, acesso, recebimento de e-mails etc., com base em usuarios e grupos. Além
disso, o Winconnection 6 pode fazer uso da base de usuarios de um Active Directory da

Microsoft (AD), criando um ambiente de seguranca integrado e flexivel.

Seu uso é recomendado, pois os grupos permitem ao produto simplificar politicas de
seguranca. Mesmo assim, sem usudrios e grupos configurados, é possivel estabelecer con-
troles e politicas minimas de acesso, perfeitamente capazes de manter pequenas topologi-

as de redes protegidas.

Guia Configuracoes | Geral:

Nessa guia é possivel bloquear um endereco IP sempre que ele atingir um numero

de tentativas consecutivas de autenticacdo sem sucesso.
Esse tipo de configuracdo ajuda a prevenir eventuais ataques de forga bruta.
e Bloquear o IP apés tentativa niumero [0 desabilitado]: Neste campo, o
administrador da rede deve informar o nimero de tentativas que poderdo ser

realizadas antes de efetuar o bloqueio.

¢ Tempo de permanéncia do bloqueio [minutos]: Deve-se informar por

quanto tempo (em minutos) o bloqueio deve permanecer ativo.
¢ Tentativas sem sucesso sao lembradas por [minutos]: Neste campo, de-
ve-se informar o intervalo maximo (em minutos) entre as tentativas de autenti-

cagéo S€m SucCesso.

e Ativar autenticacdo de Dominio: Permite a integragcdo do Winconnection 6

com o MS Active Directory (AD).
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P Avisos do Sistema

E possivel bloquear um IP sempre que ele atinge um nimero de tentativas consecutivas de
autenticagdo sem sucesso. Isto ajuda a prevenir eventuais ataques de forga bruta.

Bloquear o IP apds tentativa nimero: [0: desabilitado] |0
Tempo de permanéncia do bloqueio [minutos] |0
Tentativas sem sucesso s3o lembradas por: [minutos] |0

V' Ativar Autenticacio de Dominio

...Saar__Cancelar

Guia Configuracdes | Aviso do Sistema:

Nesta guia de configuragdo é possivel determinar um endereco de e-mail que rece-

berd informagbes sobre falhas ou acdes que deverdo ser tomadas pelo administrador da
rede.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Status e Monitor e[ 0 (1 (s :
b cors

Alguns eventos, informando falhas ou agdes a serem tomadas pelo administrador, sao
notificados por intermédio de e-mails. O campo abaixo determina qual € o enderego de destino
destes e-mails.

E-Mail: agministrador@empresa.com.br

(O | —

Veja a seqguir a descricdo de cada servico disponivel no menu Usudrios.

5.1. Usuarios

Guia Status e Monitor:

Nessa guia de configuragdo sdo exibidas informagdes sobre os usuarios que ja fo-

ram cadastrados.

Os usuarios listados em azul foram importados do Active Directory (AD) e n&o po-

dem ser alterados no Winconnection 6.

Guia Novo | Geral:

Cadastrar um usuario no Winconnection 6 ¢ muito simples: Clique no menu Usua-
rios — Selecione o item Usuaérios, cliqgue com o botdo direito na parte em branco da tela e
clique em Novo. Insira as seguintes informagdes:

As seguintes informacgoes estao disponiveis:

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Informacodes basicas:

e Login: Nome do usuario. Este nome serd o utilizado para receber e-mails ou

se autenticar na internet, permitindo a navegacao.

e Descricdo/Nome: Uma breve descricdo do usuario, exemplo: nome com-

pleto ou departamento.

¢ E-mail: Neste campo é necessario digitar o e-mail do usuario.

Grupo:

Todo usudrio tem que pertencer a um Grupo. Habilite nessa secdo o Grupo a que o

usuario pertencera.

Opcoes de Cluster:

Esta opgdo deve ser habilitada se o administrador da rede desejar que o usuario se-
ja replicado para as filiais (caso o servico de replicacao das regras globais de acesso
a internet esteja sendo utilizado). Para mais informagdes sobre esse servigo, con-

sulte o capitulo Cluster Master.
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Status e Monitor

) Autenticagio P Aviso de férias

Informagoes basicas

Descricdo / Nome |Departamento Comercial

E-mail |joao@empresa.com.br
[~ Administradores a

v Usuarios comuns
[~ Usuarios restritos

Opgoes de Cluster

v Replicar este usuario para as filiais

...Savar_ | _Cancelar

Guia Novo | Autenticacao:

Critério de Autenticacao:

Define como o usuario devera se autenticar. As seguintes opgoes estao disponiveis:

Senha: Para o usuario se autenticar serd necessario usar uma senha:

e Usar a mesma senha do Windows: Quando o Winconnection 6 é insta-

lado em um Windows 2000/2003 Server que seja o servidor de dominio ou
membro deste dominio, o usuario pode usar a mesma senha de login do
Windows para acessar seus e-mails ou permitir navegagao na internet. Para

tanto ative a opgao "Usar a mesma senha do Windows".

¢ Usar a senha abaixo: O administrador da rede pode optar por usar a base
de dados do préprio Winconnection 6 para fazer a sua administracdo. Para
tanto, basta usar a opcdo "Usar a senha abaixo" e inserir a senha do usua-

rio.
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Endereco IP/Host: Neste campo é necessario digitar o endereco IP da maquina

do usuario. Esta opgdo serve para que o usuario ndo precise digitar o seu login e a
sua senha para navegar (quando é exigida autenticacdo) e enviar e-mails. Ao rece-
ber uma conexdo, o servidor procura na lista de usuarios, o usuario que é o "dono"
do IP indicado no campo “Endereco IP ou host” e a autenticacdo é feita automati-

camente.

Endereco MAC: A autenticacao sera feita com base no endereco MAC do computa-

dor do usuario.

Combinacbes das opgoes citadas acima também poderdo ser utilizadas para a au-
tenticacdo do usuario, por exemplo: Senha e Endereco IP/Host, Senha e Endereco
MAC, etc.

Status e Monitor B ()]

b Gor b-wodorers

Critério de autenticagao
Autenticar por | Senha e Endereco IP/Host ~|

" Usar mesma senha do Windows
@ Usar senha abaixo

Senha I....O....

Senha (novamente) Iooooooooo

Endereco IP/Host |192,153,0,2

L..Salar_ | Cancelar,

Guia Novo | Aviso de Férias:

A guia Aviso de Férias permite que o administrador da rede configure um aviso para

quando o usuario estiver de férias ou incapacitado de receber e-mails e ndo puder retornar
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as mensagens para ele enviadas.
Para isso, basta habilitar a opcdo “Ativar resposta automatica de e-mail”.

No campo Periodo é possivel definir o intervalo de dias que a mensagem de respos-

ta automatica estara disponivel.

No campo Mensagem de Aviso de Férias digite o texto que o remetente recebera ao
mandar uma mensagem ao destinatario do Winconnection 6. Esse texto pode ser altera-

do a qualquer momento.

b cora b Atonicncio [P

V' Ativar resposta automatica de e-mail

Periodo
Inicio: 4610872011 v
FIM: 0510912011 K

Mensagem de Aviso de Férias

O usuario estd ausente por alguns dias e responderd a sua mensagem assim que ;]
retornar.

..Savar_ | Cancelar

5.2. Grupos

Para facilitar a utilizacdo do produto, a administracdo das politicas de seguranca,
acesso, regras etc., pode ser efetuada por grupos. Este mecanismo sugere ao administra-
dor priorizar a distribuicdo dos privilégios e acessos aos grupos e ndo usuarios, massifi-
cando as agoes de controle. Seguindo esta regra, quando um usuario necessita de um de-

terminado acesso ou privilégio, o administrador atribui o usuario como pertencente ao
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grupo que detém este privilégio.

O ganho de produtividade com esta técnica advém do fato de que determinadas politi-
cas de seguranca nunca dependem da atribuicdo de um Unico privilégio, mas sim de um
conjunto deles. Quando na aplicacdo da mesma politica a diferentes usuarios, a probabili-
dade de o administrador esquecer ou errar a atribuicdo de parte dos privilégios para um
novo usuario € razoavel. Ao passo que apenas atribuir o usuario a um determinado grupo
€ muito simples e autodocumentada. Nao ha nenhuma limitacdo na administracao do pro-
duto por intermédio de privilégios aos usuarios diretamente, a técnica de administracao

por grupos é apenas uma recomendacao.
O Winconnection 6 vem com 3 grupos basicos previamente cadastrados:
e Administradores: E o grupo que contém os usudrios com maiores direitos

dentro do Winconnection 6. Pelo sistema, estes usuarios podem até logar. no

Administrador do Winconnection, gerenciando assim direitos dos outros usua-

rios. Recomenda-se que 0 acesso a este grupo seja restrito a equipe de TI.

¢ Usuarios Comuns: S3o aqueles com direitos gerais sobre acesso aos sites. A
real permissdo do uso, por parte destes usuarios, sera dado pelo Administrador

guando escolher quais grupos tem acesso a quais servigos.

¢ Usuarios Restritos: Sdo aqueles que terdo restricoes de acesso (por exemplo,
em determinados sites). O administrador da rede deve cadastrar aqui quem nao

tem acesso ou tem um acesso limitado a determinadas partes na internet.
Note que ndo existem diferengas no sistema entre os grupos Usuarios Comuns e
Usuarios Restritos. A politica que o administrador da rede adotar de bloqueios e restricdes

sera a que vale para a rede.

Guia Status e Monitor:

Nessa guia de configuracdo sdo exibidas informagdes sobre os grupos que ja foram

cadastrados.

Guia Novo | Geral:

Grupo:
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Neste campo € necessario digitar o nome e a descrigdo do grupo.

Grupo do Active Directory (AD):

O administrador da rede podera selecionar um grupo de usuarios do Active Direc-
tory (AD).

Obs.: E necessario habilitar a opcdo “"Ativar Autenticacdo de Dominio”, disponivel
no menu Usudrios — Configuracées. Para mais informagdes, consulte o capitulo U-

suarios.

Opcoes de Cluster:

Essa opcao deve ser habilitada se o administrador da rede desejar que esse grupo
de usuarios seja replicado para as filiais (caso o servico de replicagdo das regras
globais de acesso a internet esteja sendo utilizado). Para mais informacgdes sobre

esse servico, consulte o capitulo Cluster Master.

Status e Monitor ﬁ

w Geral

Grupo

L Grupo do Winconnection:

Mome: |

Descrigio:; |

% Grupo do Active Directory (AD}):

|Users ;I

Opgoes de Cluster

¥ Replicar este grupo para as filiais
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5.3. Painel do Usuario

O Painel do Usuario permite que aos usuarios da rede tenham acesso as seguintes
configuragbes: Quarentena, Aviso de Férias, Regras de Acesso a Web, Relatério de Acesso
a Web.

Além disso, ao acessar o Painel de Usuario é exibida a opgao para o usuario efetuar
o log off.

Para acessa-lo, basta digitar o seguinte endereco no navegador:

http://ip _do servidor/cpanel.

Por padrao, o acesso é feito na porta 80, mas pode ser alterada no servico Web.

/& Painel de Controle do Usuario - Windows Internet Explorer 101 x|
@d\j @ [ hitp://192.168.0.100:82/cpane a5k

" Painel de Controle do Usurio X | |

Foi detectado que vocé estd logado no sistema como o usudrio "‘camila.roberta’. Se quiser fazer logout, Clique aqui. ;I
OBS: 0 seu navegador sera fechado.
Painel de Controle do Usuario
Login: |
Senha: m
=

Guia Quarentena:

Conforme a configuracao do administrador da rede, uma mensagem podera ser en-

viada para a quarentena por meio de uma ou mais regras.
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No Winconnection 6, a fila de quarentena de cada usuario pode ser gerenciada pelo
proprio, que pode apagar, liberar mensagens da quarentena ou ainda, adicionar um ende-
reco de e-mail em sua Whitelist. O administrador do sistema pode acessar a fila de qua-

rentena de todos os usuarios, mas ndo pode manipular os enderegos de Whitelist.

ﬁ Painel de Controle do Usuario - Windows Internet Explorer N _ -]DL)S]
% £ l”‘" http://192. 168.0. 100:82/cpanel/quarantine/ ,O;I ]‘_—71 |z| @ i:? §§}

V¥ Painel de Controle do Usudrio Xl I

(;Wmconnectlon65

Filtrar e-mail por:

-~
—

Primeira terior F JItim
C remetente
' assunto [ Remetente Assunto
@ semfiltro A busca ndo gerou resultados. Redefina seus filtros e tente novamente.

De:l 2 << Primeira < Anterior Préxima = Ultima ==
wl ____m . Receberensagen(ns) ___ExcuirMensagemas)
[Cpesauisar ]

Receber Relatério? |
e

Whitelist [Gerenciar]

Adicionar e-mail:
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Guia Aviso de Férias:

Nesta guia, o usuario podera definir o periodo que o aviso ficara ativo e criar a sua
propria mensagem de aviso de férias.

,C: Painel de Controle do Usuario - Windows Internet Explorer

___ s
@ 4 IA!* http://192.168.0. 100:82/cpanel fvacation/index.phtml p_'_l ‘5| |X’ {ID * g:o}
1% Painel de Controle do Usurio % |||

=
ﬁ\ & Winconnection 6.5
N

Informagdes salvas com sucesso!

[¥" Ativar aviso de Férias

Inicio: |1710812011 ~
Término:|07109I2011 W™

Mensagem:

Usudrio esta ausente por alguns dias e respondera a sua mensagem depois que ;|
retornar.
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Guia Regras de Acesso a Web:

Nesta guia, é possivel visualizar as regras de acesso que o usuario fez uso até o
momento do acesso desta guia.

é Painel de Controle do Usuario - Windows Internet Explorer

i =10 x|
G-E:\j < IW http://192.168.0. 100:82/cpanel /timecontrol / DE’ |‘ Hi\ o) * {§}
1/* Painel de Controle do Usuério X |||
@Winconnection 6.5
Tempo de navegacio Transferéncia de bytes
Regra URLs Permitido Utilizado Permitido Utilizado
*wintrade*
*bastter* i 2 5
#2 *tesouro.direto* llimitado 8 min llimitado 555 KB
finance.google.com
Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Guia Relatério de Acesso a Web:

Nesta guia, o usuario podera visualizar o seu relatério de acesso a Web.

é Painel de Controle do Usuario - Windows Internet Explorer _ ‘ N - |D|}J
@ 4 IA?* http://192.168.0. 100:82/cpanel jwebreport/ ,0;] i‘7|| R | {ﬁ} i} §§§
J* Painel de Controle do Usugrio X |

@ Winconnection 6.5
R

De[17/0812011 | = agf[171082011 | =  [~selecione- ~| | Pesquisar,

Dominios acessados
Acessos por hora
Total de acessos por dia
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Guia Alterar Senha:

Esta guia permite que o usuario altere a sua senha de autenticagao.

/C Painel de Controle do Usuario - Windows Internet Explorer -lﬂlﬂ
g@ > IA" http://192.168.0.100:82/cpanel fpassword/ ,0;1 i_‘_’_l E' GD i} {§}
1* Painel de Controle do Usuario X ||

-

@ Winconnection 6.5

Senha Atual: Ioooooo

Nova Senha: [eesssscse

Repetir Nova Senha: [sssesssse

P Quarentena ) AvisodeFériss ) Regrasde AcessoWeb ) Relatério de AcessoWed RIS b sair
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6. Firewall

O Firewall do Winconnection 6 permite deixar o computador seguro contra ataques

de hackers.

Por padrao o produto vem configurado de forma a proteger todas as interfaces clas-
sificadas como externas, filtrando pacotes de origem externa, bloqueando todas as portas.
Quando outros servicos sao habilitados dentro do produto, as respectivas portas externas,

necessarias ao funcionamento dos servicos, sdo automaticamente liberadas.

Para uma seguranga maior, € recomendada a manutencdo do sistema operacional sem-

pre atualizado, aplicando-se com frequéncia os pacotes de atualizacdo de seguranca.

Guia Status e Monitor:

Essa guia exibe informagoes de conexdes de entrada e saida de dados.
As seguintes informagdes sobre as conexdes poderdo ser exibidas: Usudrio, Servi-
¢o, IP Remoto, Hora Inicial, Velocidade de Upload, Velocidade de Download, ID, Endereco

Local, Protocolo, Bytes Recebidos e Bytes Enviados.

Clicando com o botdo direito do mouse sobre uma conexao, o Winconnection 6

disponibiliza das seguintes opcdes:

e Acgao: Fecha a conexdao selecionada.

e Agrupar por: Agrupa as conexdes por Usudrio, por Endereco Local ou por IP

Remoto.

e Colunas: Mostra as opgdes de colunas que poderao ser exibidas.
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Lo e (A G e Configuragies  Relatdrio

IJsudrio I Servico I IF Remato | Hara Inicial I Velocidade | .. I Velocidade ... I
192.1658.0.77 TPROEY 174.37,208.131:8022  14:55:11 0.00 KBJ's 0.03 KBJ's
raf i = Jw...  200,155.88.69:443 154600 0,00 KEBf's 0.01 KBjis
rodrigoca R Pl 194.213.42.17:443  11:25:14 0.24 KBjs 0,57 KBJs
ENZ0.rasc Usi&tio 7443 15:26:39 0.07 KB/s 0.43 KB/Js
192, 163.5 m Endereca Local 943 11:24:01 0,00 KB/s 0,00 KB/s
carolina.g o= 1P REmoko 10 14:37:04 0.00 KBf's 24,45 KEis
192.165.0.10 TPROEY 174.36,30,95:80 11:23:55 0,00 KBf's 0.00 KEfs
rafael, vicente htkps:ffu,,,  200,155.58.6%:443 15:45:56 0,00 KEBf's 0.0Z KBjs
192.168.0.5 HTTP 192,168.0,100:4931 154441 0,00 KBfs 0,00 KEfs
192,1658.0.5 HTTP 192,165,0,100:49351 1544533 0,00 KBl's 0,00 KBJs
192,168.0.5 HTTP 192,168.0,100:4931 15:44:08 0.00 KBfs 0.00 KBfs
rafael. vicente htkps:jfu...  200.155.88.69:443 15:45:57 0.00 KBJ's 0.00 KBJ's
192,188.0.5 HTTP 192,168.0.100:4931 154427 0,00 KBf's 0.00 KBjs
camila MaMAGER 192.165.0,100:9032 15:37:20 0.00 KBJ's 3.38 KBJs
192,168.0.77 TPRORY 174.37.208.131:8022  14:51:00 0.00 KEBf's 0.20 KB/s
192.165.0.15 TPROEY 209.107,220,165:4453  11:24:01 0.00 KBfs 0.00 KBJs
192.1668.0.5 TPRORY T4.125.43. 1255222 14:58:33 0.00 KEBf's 0.00 KBfs
189.65.16.15 PORTMA,,. 192.165.0,134:5500 15:46:29 13.13 EB/s 0.09 KEis
rafaal viranbe httne: i 20N 155 AR ADdd3 154554 0N kKR N khRiz

Guia Configuracoes | Geral:

« Habilitar Filtro de Pacotes: Habilitando esta opcao, o filtro de pacotes do

Winconnection 6 sera ativado.

¢ Permitir que os programas deste computador acessem toda a internet:
Caso esta opgao nao seja habilitada, o acesso a programas na internet neste
computador sera bloqueado, porém, isso impedira até o software antivirus seja

atualizado.

¢ Responder a requisicoes de PING (ICMP ECHO): Habilita o computador

protegido a responder (quando solicitado) aos pings externos.

¢ Permitir configuracao de interface externa via DHCP: Esta opcdo deve ser

habilitada quando uma das conex8es com a internet fazer uso de IP Dinamico.

¢ Registrar pacotes bloqueados na janela de LOG: Todos os pacotes bloque-

ados serdo exibidos na janela de log do administrador do Winconnection 6.

¢ Salvar log em “LOGS/FIREWALL": O arquivo em bloco de notas (FIRE-
WALL.LOG) sera criado no diretorio C:\Arquivos de  progra-

mas\Winco\Winconnection 6\LOGS e contera todas as informagoes referente ao
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servico Firewall.

o Interceptar acessos de FTP (porta 21) para que as transferéncias ativas
funcionem: E necessério ativar esta opcao para que todos os acessos a Servi-
dores FTP possam ter um acesso transparente, ou seja, configura-se o cliente

FTP como se estivesse conectado diretamente a internet.

o Interceptar acesso de POP (porta 110) para aplicar anti-virus: E neces-
sario ativar esta opcao para que as regras criadas no Filtro de E-mail (guia Anti-

Virus) sejam aplicadas corretamente.

Status e Monitor .0 [[[; =% Relatorio

V" Habilitar Filtro de Pacotes
¥ Permitir que os programas neste computador acessem toda a internet

V' Responder a requisicdes de ping (ICMP ECHO)

V' Permitir configuracao de interface externa via DHCP

v Registrar pacotes blogqueados na janela de LOG

V' Salvar LOG em "LOGS/FIREWALL"

¥ Interceptar acessos de FTP (porta 21) para que transferéncias ativas funcionem
I¥" Interceptar acesso de POP (porta 110) para aplicar anti-virus

L.Sahar_ || Cancelar

Guia Relatoério:

A funcdo do Relatdrio de Uso de Link é demonstrar como esta o fluxo de dados des-
tinados a internet dentro do Winconnection 6. Este relatério é particularmente Gtil quan-
do o administrador da rede precisa analisar eventuais sobrecargas nos links da internet e

onde exatamente o existe a sobrecarga do link.
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Para analises de datas e horarios especificos, o mdédulo de consulta permite esco-

Iher horarios/quantidade de dias de acordo com a necessidade do administrador.

A escala do grafico pode ser alterada pelo usuario, caso a escala automatica néo
seja adequada.

‘Status e Monitor Configuragbes

Relatdrio de Uso de Link

até: |03/08/2010

Hora Inicisl: I 00:00 = [ Hora Final: I 14:00 vl
Fluxolﬁ'mbos ;I % E:csls Autométics " Ezcalz Menusl I Bytes's

Obs.: Também é possivel acessar o relatorio Uso de Link através do navegador, acessando

o endereco: http://ip_do_servidor/relatorio. Apds se logar no Gerador de Relatérios, sele-
cione a opgdo Relatdrios — Uso de Link.

{2 winconnection 6 - Gerador de Relatérios - Windows Internet Explorer

= -ia(x]
@C @ l@ http://localhost/relatariofwerelfmain. phtml LI @ *7)( ®] Bing ,0 7]

Arquivo  Editar Exibir Favoritos Ferramentas Ajuda

<. Favoritos | TS @ Sites Sugeridos » & | Galeria do Web Slice ~

™ 3 - 2 I »
(7% Winconnection 6 - Gerador de Relatdrios Xy v~ B - )@= - Pagina v Seguranca v Ferramentas v (@~

~ JAVG - [er- YAHOO! searcH ||| B3 Pesquisar | | | B notidas ~ | 2 + [T E-mail ~ Tempo +  »

-

e, @ WINCO

L Bal-ieulecal () Atualizar dados 7= Sair
] B

Acesso a Web

Uso de Link

Uso de E-mail

"7 =~ ¢ Gerador de Relatorios
Interface Web

ot

N

- ~ P

pod|
/4

http:/flocalhost/relatoriofwerelflinkreport. phtml .J Intranet local va v | 100% ~
I iEiE iEliEiEliE. [“a -]

6.1. Interfaces

O Winconnection 6 classifica as interfaces de rede em dois grupos: Internas e

Externas. A partir desta classificagao, sdao adotados dois comportamentos distintos.
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As Interfaces Internas nao sao protegidas por filtros de pacotes e sdo destinadas a
disponibilizar servigos aos usuarios da Rede Interna. As Interfaces Externas sdo usadas

para conexdo com a Internet. Nelas sdo ativados filtros de pacotes quando o Firewall esta

ligado e participam do esquema de Balanceamento de Carga e Controle de Banda, quando

os filtros estao ativados.

As secOes abaixo mostram as configuracdes aplicaveis as interfaces de rede.

Guia Status e Monitor:

Esta guia de configuracao

computador.

permite configurar as interfaces de rede disponiveis no

 Status e monitor [[ZTTTETIES

Em execucao

Inkernet Speedy
100K

[If .

Bl Entrada {21.51 KE)

M Saida {65.00 KB)

rede interna

BlEntrada {26.71 KE)

M Saida (37.10KE)

=l

Internet Virtua

Mome | Endereco MaC | Tipo | Skakus | Compartilhando, .. |

Internet Speedy 00:03:54:10:8C;ED Externo Habilitada 3o

rede interna 00:16:35:62:B9:B7  Inberno Habilitada Sim

Placa da WPH \Winco 02:00:4C:4F:4F:50  Interno Habilitada Mao
00:C0:DF:0E:58:60  Externo Habilitada ]

Clicando com o botdo direito do mouse sobre uma interface e em seguida, clicando

em Propriedades, o Winconnection 6 disponibiliza as seguintes informacgodes:

Guia Propriedades | Geral:

Resumo da Rede: Exibe um resumo de informacdes (Nome, Mac, Tipo de midia,

Status) da interface de rede selecionada.

Informacoes da Interface:

¢ Habilitada: Habilita a utilizacdo da interface de rede selecionada.
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e Compartilhar conexao internet com esta rede: Se esta opgdo estiver
habilitada, o Winconnection 6 ira compartilhar as conexdes de internet a-
través desta interface. Esta configuracdo deve ser apenas atribuida as inter-

faces classificadas como internas.
e Tipo: Define o tipo da interface de rede (interna ou externa).

Balanceamento de Carga e Controle de Banda:

Neste campo, o administrador da rede podera definir o balanceamento de carga e
controle de banda para a interface de rede selecionada. As seguintes opgodes de
configuragoes estdo disponiveis: Prioridade para utilizacdo, Velocidade de download

e Velocidade de upload.

‘Status e Monitor Configuragbes

p Configuragbes de Dial-Up p Resumo

Informagoes da Interface
V' Habilitada
v Compartilhar conex3o internet com esta rede

IP padrdo  [0.0.0.0 ~|

Tipo: |Interna v]

Balanceamento de Carga e Controle de Banda

Prioridade para utilizacdo [1-9999] |1000
Velocidade de download: [Kbps] |1000

Velocidade de upload: [Kbps] 300

O gerenciador de conexdes de internet conecta automaticamente o computador na

interface de rede selecionada se a opgao Usar a Dial-Up estiver habilitada.
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Este recurso é util quando a conexdo da rede é feita via modem ou via protocolo

PPPoE, em que é necessario discar uma conexdo para se ter o acesso.

Sédo solicitados Nome do Usudrio e Senha para o gerenciamento, conforme figura

abaixo:

 Status e Monitor Configuragbes
S~ Contoursoes o omr i [

V" Usar conex3o Dial-Up

Usuario |usuario@empresa.com.br

Senha Ioooooo

Executar o seguinte programa aps a conexao ...
Caminho completo do programa  |c\Program Files (x86)\Winco\Winconnection

* Um exemplo de programa encontra-se no diretério raiz do Winconnection 6 (dial_login.bat).

Guia Propriedades | Resumo:

Exibe um resumo da interface.
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Status e Monitor Configuragdes

p Geral p Configuragoes de Dial-Up

Resumo da Interface

Nome: Conex3o local
Mac: 00:27:0E:0D:AC:60
Tipo de midia: Ethernet

Status: Ativo

. sabvar  Cancelar

Guia Configuracoes:

Esta guia de configuracdo exibe informagdes sobre as interfaces e permite configu-

rar as interfaces de saida e o comportamento do balanceamento de link.

Esta opcao permite ao Winconnection 6 gerenciar duas ou mais conexdes de in-
ternet. Com o balanceamento ativado, a todo o momento uma das interfaces externas é
escolhida para realizar uma dada conexdao demandada. A escolha é baseada nos parame-
tros operacionais escolhidos para o balanceamento, descritos adiante. Além disso, o Win-
connection 6 faz uma analise de cada link externo, para avaliar se ele estd em funciona-
mento ou ndo. Caso seja detectada alguma falha de comunicagdo, a respectiva interface é
classificada como inativa ou falha. Nesta condicdo ela ndo mais participa do processo de
escolha de interfaces descrito anteriormente. Isto traz ao produto caracteristicas de tole-
rancia a falha no que tange a quedas de links, uma vez que a maquina sera mantida sem-

pre conectada a Internet através dos demais links que restaram em funcionamento.

Esta caracteristica é diferente dos processos usuais de tolerancia a falhas baseadas
em substituicdo de links falhos por links em funcionamento ("hot-stand-by"). A principal

vantagem é o aproveitamento maior de todos os recursos (links) que estiverem funcionan-
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do, mantendo-os em atividade o maximo de tempo possivel.

Embora alguns usudrios percebam que algumas conexdes caiam no exato momento
da falha de um determinado link, este processo por muitas vezes traz uma boa sensacao

de continuidade operacional.

A politica de balanceamento e distribuicdo do uso dos links utiliza os pesos defini-
dos pelo administrador da rede na configuracdo de cada interface para estabelecer a prio-

ridade na escolha do link a ser utilizado.
Balanceamento de Link:
o Desabilitado: Desabilita o balanceamento do link.

o Habilitar Balanceamento de Link (WRR): A politica de balanceamento e
distribuicdo de uso dos links utiliza o modelo "Round Robin Ponderado por
Pesos (WRR Weighted Round Robin)”. Esta modalidade utiliza os pesos defi-
nidos pelo usuario, na configuracdo de cada interface, para estabelecer a

prioridade na escolha dos links.

¢ Habilitar Round-Robin ponderado (DWRR): Como a politica simples a-
penas baseada nos pesos pode ser insuficiente para uma justa partilha de
uso dos links, uma politica mais dindmica pode ser estabelecida. Ela é co-
nhecida como "Round Robin Ponderado por Pesos com Pesos Dinamicamente
Ajustados (DWRR Dynamic Weighted Round Robin)". Ela se baseia no ajuste
dos pesos estabelecidos pelo administrador da rede através de medicGes da
capacidade ociosa dos links, ou seja, quanto mais utilizado um link, menor
sua capacidade ociosa, portanto, o peso fornecido pelo administrador é di-
minuido e a partilha dos links é feita sobre os pesos "efetivos" assim calcu-
lados. Para que funcione corretamente, € necessario que a caracterizagao

dos links quanto a peso e velocidade seja feita com cuidado.
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Configuragoes

w Balanceamento de link

Apolitica de balanceamento e distribuicdo do uso dos links utiliza os pesos definidos pelo usudrio
na configuracac de cada interface para estabelecer a pricridade na escolha do link a ser utilizado.

Além disse, € possivel criar regras de utilizac3o dos links, selecicnando a interface a ser utilizada
quando determinade ip acessar determinada porta.

Balanceamento de link | Habilitar Round-Robin ponderado (DWRR) |

Regras de Balancemaneto / Roteamento

Savr

E possivel definir regras de utilizacdo dos links, selecionando a interface a ser utili-
zada quando determinado endereco IP acessar determinada porta.

Veja um exemplo de regra na imagem abaixo:
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Status e Monitor "Cun'figura"gﬁies'.

IP Inicial |200.78.58.96

IP Final |200.78 5895

Porta Inicial Ignan
Forta Final IEEIBEI

Utilizar | apenas >\ ais)interface(s) abaixo

Interfaces Externas

o Whivware Metwork Adapter Whnetd =
i Whlware Hetwork Adapter Winet
Conexdo local

Dica
Fara adicionar somente um ip & uma porta, kasta repetir seus valores no ip e porta final.

Note que é possivel atribuir mais de uma interface para uma regra de balancea-
mento. Quando assim configurado, toda vez que a regra for aplicada, um dos links é esco-
lhido, com a vantagem de que os mesmos continuam sendo balanceados, mas apenas en-

tre aqueles contidos na regra.

Além disso, pode-se escolher se a regra usa "apenas" ou "preferencialmente" os
links listados. Na primeira forma, se todos os links da lista estiveram inativos, ou falhos, a
conexdo ndo podera acontecer, gerando um erro de acesso. Ao passo que quando a regra
usa "preferencialmente" a lista de links, na mesma situagao de falha de todos os links da

lista, qualquer link associado a uma interface classificada como externa sera selecionado.

As regras de balanceamento permitem a escolha de links proprios para determinadas
aplicagoes. Por exemplo, se os links forem de igual tamanho, mas um deles possuir uma
laténcia maior pode-se determinar através das regras de balanceamento, que todos os
pacotes de VOIP direcionados a um determinado servidor sigam pelo link de menor latén-

cia.
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6.2. Redes Logicas

O Winconnection 6 tem um conceito bastante abrangente de Redes e Acessos

permitidos aos servigos.

A instalacdo padrao tem um algoritmo que calcula e permite que o acesso dos com-
putadores da Rede Interna, seja configurado por cada servico pré-instalado formando uma

Regra de Acesso.

Por sua vez, todos os servicos tém acesso garantido a Regra de Acesso criada para
a Rede Interna. Isto permite uma instalacao simples e segura que pode ser melhorada de

acordo com a necessidade do Administrador.

A guia Status e Monitor exibe informacdes das redes logicas que ja foram criadas.

Veja um exemplo da regra geral e basica do Winconnection 6 na imagem abaixo:

[ R L e T Propriedades

w Geral

Configuragbes basicas
Nomedarede  |Rede interna

Mivel de Acesso |F'ermitidu paratodos os servicos  ¥|

Comentario |

Enderego

¥ |P [ Mascara
(&, Range de IPs (endereco 1 até endereco 2)
" Um dnico host

Endereco IP [192.168.0.100
Mascara / IP final |255_255_255_n

Outras Configuragbes
Data de expiracio * | (ddfmmiyyyy)

IEIEI:EIEI "I

* Arede serd excluida automaticamente quando o ternpo de uso expirar.

Configuracodes basicas:
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e Nome da Rede: Neste campo, é necessario definir o nome da rede que esta sendo

criada.

¢ Nivel de Acesso: Indica ao Winconnection 6 como 0s servigos internos se com-

portardo perante a Regra de Acesso. As seguintes opgoes estdao disponiveis:

o

Bloqueado para todos os servigos: Bloqueia 0s servicos para o
Endereco de Rede, seja ele o Endereco IP / Faixas de IPs / Um unico

host. Ou seja, os Enderecos de Rede selecionados para a Regra de

Acesso nao terdo acesso aos servigos do Winconnection 6.

Configurado para cada servico: Cada servico € habilitado pelo
Administrador da rede como pertencente a esta Regra de Acesso. Isto

permite filtrar os servicos de acordo com a real utilizagdo do mesmo.

Permitido para todos os servicos: Com esta opgao ativa, automa-
ticamente todos os servicos funcionarao com o Winconnection 6

sem maiores configuracdes. Em uma instalacdo padrdo, esta é a op-
cdo que fica ativa, além de ser uma das que mais deve ser usada pe-

los administradores da rede.

. Comentario: Neste campo, € possivel adicionar um comentario para a rede

gue esta sendo criada/editada.

« Endereco de Rede:

A opcao Enderego de Rede indica ao Winconnection 6 quais redes sao per-

mitidas nesta Regra de Acesso.

o

IP /Mascara: Este tipo de endereco de rede é o padrdo de instala-
gao do produto. Permite ao administrador da rede inserir o IP do Ser-
vidor Winconnection. A configuragdo mais comum é deixar o IP do
Servidor / Mascara de sub-rede. Contudo, é possivel alterar para
qualquer mascara que melhor atenda a rede de modo a limitar os IPs

de acesso.

Faixas de IPs (enderecol até enderego 2): Permite ao adminis-
trador da rede limitar somente uma faixa da rede, configuravel pelo
IP inicial até o IP final. E bastante util quando se quer limitar algum

ou todos os servigos para uma determinada faixa de rede.
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o Um anico host: Permite ao Administrador inserir o IP do Unico usua-
rio que terd acesso ao servidor. Uma aplicagdo interessante é criar
uma Regra de Acesso, por exemplo, onde somente determinado IP
terd acesso ao servigco. Mas isto tem que ser configurado no Nivel de

acesso ao servidor (veja adiante).

- Outras Configuragoes:

o Data de expiracao: Permite que o administrador da rede defina uma
data e hora para a expiracdo da rede que estd sendo criada/editada.
A rede sera excluida automaticamente quanto o tempo de uso defini-

do expirar.

6.3. Entrada

Guia Status e Monitor:

Essa guia exibe informagdes de conexdes de entrada e saida de dados.

As seguintes informacges sobre as conexdes poderdo ser exibidas: Usuario,
Servico, IP Remoto, Hora Inicial, Velocidade de Upload, Velocidade de Download, ID,

Endereco Local, Protocolo, Bytes Recebidos e Bytes Enviados.

Clicando com o botdo direito do mouse sobre uma conexdo, o Winconnection 6

disponibiliza as seguintes opcoes:

« Acgao: Fecha a conexdo selecionada.

. Agrupar por: Agrupa as conexdes por Usudrio, por Endereco Local ou por IP

Remoto.
« Colunas: Mostra as opgoes de colunas que poderao ser exibidas.

Guia Configuracoes | Geral:

Esta guia exibe uma listagem de todas as regras de entradas criadas no Firewall e

todas as regras de redirecionamentos de portas (portas mapeadas) criadas.

E possivel Adicionar, Editar e Excluir as regras. Para isso, basta usar os respectivos

botoes.
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 Status e Monitor VConﬁgursgBe#

w Geral

QO Firewall do Wincennection vem configurade de forma a proteger a interface de rede externa contra
ataques em todas as portas.

Para liberar uma porta no firewall, basta criar uma reara de entrada. Além disso, € possivel criar
regras de redirecionamento (porta mapeada).

Regras de Entrada e Redirecionamento (Porta Mapeada)

[v VNC doRic 201.17.11.154:5900 0.0.0.0:0 -
[v Porta da Winco VPN 0.0.0.0:444 0.0.0.0:0
[v SMTPF Regra para o WES receber0.0.0.0:25 0.0.0.0:0 )
MSGs
[v WEB-WES Webmail do WES  0.0.0.0:81 0.0.0.0:0
b

Ao adicionar/editar uma regra, as seguintes opgoes estdo disponiveis:

Guia Regra de Entrada: Exibe as opgdes para a criagdo/edicdo de uma regra de
entrada:

¢ Descrigdo: Neste campo, é possivel adicionar um nome para a regra.

e IP de origem: O administrador da rede deve informar nesse campo, o IP da
conexao de entrada.

e Mascara de Entrada: E a mascara de rede do IP informado no campo IP de
Entrada.

e Porta Inicial: E a porta inicial da conex3o.
e Porta Final: E a porta final da conex3o.
¢ Protocolo: Neste campo, é necessario informar o protocolo que sera usado

pela regra (TCP, UDP).
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Veja um exemplo de configuragdo na tela a seguir. No exemplo, a Porta TCP 444 (u-

tilizada pela VPN) esta sendo liberada no firewall do Winconnection 6.

Lt Configuragoes

L LG EERELGERE B Redirecionamento

Descricao [Porta da Winco VPN
IP de origem |0,o_0,0

Mascara de rede |0_0.0,0

Porta Inicial 444

Porta Final 444

Protocolo [TC_PE]

Dicas

e |P de origem e Mascara de rede s3o opcionais;

e Paraliberar apenas uma porta no firewall, use cs mesmos valores para Porta inicial e Porta
final;

e Pararedirecionar a conexdo para outra maquina, preencha os dados na aba
Redirecionamento.

[ Cancolar |

Guia Redirecionamento: Esta guia € utilizada para possibilitar o acesso a servigos
gue ndo sejam padronizados, desde que se saiba o computador e porta a qual se

deseja ter acesso.

Com este servico instalado, sempre que um cliente conectar na Porta (TCP/UDP) do
PIPE (mapeamento) do Winconnection 6, a conexdo serd redirecionada ao com-

putador remoto especificado.
e Destino: Deve ser informado o IP do computador que receberd a conexao.

o Porta: Deve ser informada a porta que recebera a conexdo. A porta padrao
utilizada é 0, e deve ser alterada para os programas acessarem a porta cor-

reta.

e Mascarar IP de origem com o IP dessa maquina: Habilitando essa op-

¢do, o IP de origem sera mascarado com o IP da maquina que recebera a
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conexao.

Veja um exemplo de configuragdo na imagem a seguir. A conexdo recebida na Porta
TCP 444 (Regra VPN criada no exemplo mencionado anteriormente) sera redirecionada
para o computador com endereco IP 192.168.0.101 na Porta 4545.

Status e Monitor

b oo o rrac

Redirecionar conexao para outro computador

Desting |1EI2.1EB.EI.1IZI1
Porta 4545

™ WMascararo P de arigem com o IP desta maguina

6.4. Saida
Guia Configuracoes | Regras de Saida:
Controle de Acesso:
O Controle de Acesso é uma fungdo tipica dos servicos Proxy Transparente.

Este controle possibilita ao administrador da rede permitir ou proibir as estacfes da

rede acessar ou nao a um determinado programa.

Por padrao, o Winconnection 6 permite que todas as estacdes tenham acesso a

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.

54



A

( v/ Winconnection 6

todos os programas. Como o servico Proxy Transparente deixa a estacdo como

"conectada diretamente a internet", o administrador da rede pode impedir que de-

terminadas estacdes acessem determinados programas ou servigos.

E possivel criar uma Rede de Acesso para determinar quais usuérios fardo parte do

bloqueio da regra criada no Controle de Acesso.

Um exemplo classico é proibir a utilizacdo de ICQ, MSN Messenger, Kazaa e outros

aplicativos na rede que usam os servicos Proxy Transparente, através de regras

no Controle de Acesso.

Permitir apenas os casos abaixo: Quando o administrador cria a regra,
pode permitir o acesso ao servigo somente para os casos digitados no campo

logo abaixo.

Esta opgdo pode ser utilizada quando o administrador ndo quer que os usua-
rios figuem conectados diretamente a internet, via Proxy Transparente
e/ou Socks 5. Porém, existe aplicativo especifico na estacdo que exige um
dos servigos acima para funcionar corretamente. Neste caso, ele permite um
usuario, uma faixa de usuarios ou uma faixa de portas para acesso externo

do aplicativo que deseja usar.

Proibir os casos abaixo: Quando o administrador cria a regra, pode criar
uma lista negra de acessos ao servigo, com base em computadores ou servi-

cos. E a regra mais usada.

Esta opcdo pode ser usada quando o administrador ndo quer permitir que
determinados usuarios ou uma faixa de usuarios ou até uma porta acesse a
rede externa. Um exemplo de utilizacdo é o bloqueio ao MSN, ICQ, Kazaa,

etc.
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Controle de Acesso
¥ Habilitar

@ Permitir apenas 0s casos abaixo " Proibir os casos abaixo

Regras de Controle de Acesso

NS TR TR R
P / rede destino ~ Proto - Portz
[ {{ =

rotocoio  rFort

Todainternet TCP 1863 Redeinterna
Toda internet TP 4159 Rede interna
Toda internet TCP 1913 Rede interna

..Saar_ _Cancelar

A configuracdao do Proxy Transparente nas estacdes estd descrita no topico Con-

figuracao do Proxy Transparente nas estacoes.

Guia Configuracoes | Inspecao de Pacotes:

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.



—
/b’f Winconnection 6
o

Status e

| 2 ELTEEE ERSTL A & Inspetor de Pacotes

O Inspetor de Pacotes analisa as conexdes capturadas e tenta identificar o protocolo.

E possivel criar regras para bloguear uma conexao de acordo com o protocolo que ela utiliza.

[¥" Habilitar Inspetor de Pacotes

Regras de Controle de Acesso

IP / rede destino Protocolo  Porta Regravalidapara  Derrubarse
Toda internet MSN 1863 Rede interna igual _:j

| o

...Saar___Cancelar

Nesta guia é possivel habilitar a Inspecdo de Pacotes. Com base nas regras criadas,

o Inspetor de Pacotes pode derrubar conexdes dependendo do seu protocolo.

E possivel criar uma Rede de Acesso para determinar quais usudrios fardo parte da

Inspecao de Pacotes.
Para criar uma regra, basta clicar no botao Adicionar.

E possivel derrubar a conexdo se o protocolo for igual ao mencionado na regra (ha-
bilitando a opcao "Bloquear se o protocolo for igual”) ou se o protocolo for diferente da

regra (habilitando a opgao "Bloguear se o protocolo for diferente”).

Veja um exemplo de configuracdo de uma regra de inspecao de pacotes na imagem

a seguir:
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Status e Monitor Cunﬁgu"ragﬁes;
w Regras de Acesso

Protocolo Porta destino
Pratocolo da aplicacda Parta desting I_,-:-.| porta especificada abaixo j

MSH =l Pota/de  [1ga3

Derrubar conexio se protocolo for:
* jgual " diferente

Regra valida para Enderego destino

v Blogueados - Endereco destind | Toda internet [~
™ Usuarios Blogueadaos
[T Redeinterna

6.5. Controle de Banda

O servigo Controle de Banda do Winconnection 6, permite que o administrador

da rede crie regras para controlar a utilizacdo da banda.

As regras podem ser criadas para reservar parte da banda internet para os servigos

do Winconnection 6, como Servidor de E-mail, Navegagao e outros servigos.

Guia Configuracdes | Regra Padrao:

O Controle de Banda ira dividir a banda nominal de cada interface de rede em
fatias. O tamanho de cada fatia é determinado por uma das regras de controle de banda

definidos na guia Regra Padréo.

A primeira regra que possuir Origem e Destino compativeis com a conexdo que esta
sendo analisada sera a escolhida. Caso nenhuma regra seja encontrada, a Regra Padrédo

sera aplicada.
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As fatias podem agregar mais de uma conexdo. Ou seja, mais de uma conexdo po-
de contribuir para o consumo da banda destinada a uma fatia. As regras de controle de
banda determinam o tipo de agregacdo a ser aplicada as conexdes. Uma regra pode ser

responsavel pela producao de mais de uma fatia.

A Banda Nominal de cada interface é definida em "Firewall / Interfaces".

As fatias correspondentes as politicas do tipo "reserva de banda" sdo alocadas pri-
meiro e subtraidas da Banda Nominal. Toda banda restante é distribuida proporcionalmen-

te segundo os pesos especificados nas regras do tipo "distribuida por peso".

o Politica: Neste campo é necessario o tipo da politica da regra: reserva de ban-

da ou distribuida por pesos.

¢ Peso de Saida: Neste campo é informada a banda que sera reservada para sa-

ida (upload).

¢ Peso de Entrada: Neste campo é informada a banda que sera reservada para

saida (download).

o Agregar conexdes por: E necessario informar se a conexdo serd agregada a

origem, destino, origem e destino ou se a conexdo nao sera agregada.
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W Configuragoes
w Regra padrdo m | Mminials

Politica | distribuida por peses x|

Peso de saida |1000
Peso de entrada |1000

Agregar conexdes por Iorigem E|

Defina aqui comao dividir a internet, de acordo com os dados informados em “Firewall/Interfaces”™.
Existem 2 formas de dividir:. Distribuida por Peso e Reserva de Banda

Uma vez definida a forma, vocé deve criar uma regra para esta divis3o, da seguinte maneira:

1) Agregar por Origem: Cada usuario tem o mesmo Peso ou Reserva de Banda para acesso a

determinado host destino.
2) Agregar por Destino: Cada host tem ¢ mesmo Peso cu Reserva de Banda para todos os

usuarios origem.
3) Origem e destino: Todos os hosts destinos para todos os usuarios crigem
4) Nao agregar: Nao aplica este comportamento.

Exemplo 1 Exemplo 2 Exemplo 3

Guia Configuracdes | Regras:

Nesta guia de configuracdo é possivel criar, editar e excluir regras para o controle

de banda.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.



/I__\‘ : .
k'/’ Winconnection 6

v resena

de banda Usuarios Restritos Todos A

v

Cocer

As regras sao criadas ou editadas em 3 passos:

Passo 1 - Politica: Neste passo, é necessario definir a politica da regra (como
explicado anteriormente).

Passo 2 - Origem: Neste passo, deve ser informada a origem de acesso para a

qual a regra sera aplicada: Todos, Usuéario (somente para servigo HTTP), Grupo
ou IP.
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Passo 2 de 3: Selecione a Origem do Acesso

Selecione abaixo a Origem do Acesso. Vocé pode adicionar mais de uma origem a esta regra.
Parair ao proxime passo, clique em Avancar.

Adicionar origem...

[Fode [ cscionar

e Passo 3 - Destino: Neste passo de configuragdao, o administrador da rede deve
informar o destino de acesso para a qual a regra sera aplicada: Todos ou IP.
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Status e Monitor 'Conﬁguragﬁes
rotca_ ongem

Passo 3 de 3: Selecione a Origem do Acesso

Escolha na lista abaixo a qual(is) destino(s) esta regra se aplica.
Para cadastrar a regra, clique em Finalizar.

Adicionar destino...

[Fodes <]

ype Descrigao
Todos : =

o

Guia Configuracodes | Inicializacdao & Log:

+ Iniciar automaticamente: Habilite esta opcdo para que esse servico seja ini-

ciado automaticamente junto com o Winconnection 6.

¢ Salvar LOG em “"LOGS/BANDWIDTH_CONTROL.LOG"”: O arquivo em bloco
de notas (BANDWIDTH_CONTROL.LOG) sera criado no diretorio C:\Arquivos de
programas\Winco\Winconnection 6\LOGS e contera todas as informacbes refe-

rentes a este servico.

6.6. Porta TCP Mapeada

O servico Porta TCP Mapeada é utilizado para possibilitar o acesso a servigos que
nao sejam padronizados ou de aplicacdes TCP dentro da sua rede, desde que se saiba o

computador e porta a qual se deseja ter acesso.

Com este servigo instalado, sempre que um cliente conectar na porta do PIPE do
Winconnection 6 a conexdo serd redirecionada ao computador remoto na porta

especificada como “destino do PIPE".
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Guia Configuracoes | Geral:

e Host ou IP de destino: Neste campo o administrador da rede, deve digitar o en-

dereco o IP da estacdo da rede interna que recebera a conexao.

o Porta destino: E a porta utilizada pelo aplicativo cuja conexdo esta sendo redire-
cionada. A porta padrdo utilizada é 0, e DEVE ser alterada para os programas aces-

sarem a porta correta.

e Tipo de direcionamento: A opcao Tipo de Redirecionamento possui quatro es-

colhas:

o Padrao: Selecione essa opgao para 0s casos que ndao se enquadram nas op-

¢Oes citadas abaixo.

o NAT Reverso: Esta opcdo é util quando o cliente usa NAT reverso, ou seja,
guando existe uma requisicao de dentro da rede interna para a rede externa
(Internet).

o Conexao FTP: Selecione essa opcdo se existir uma requisicao de FTP da re-
de externa para rede interna, e que a rede interna precise retornar a requi-

sicdo feita pela rede externa (Internet).

o VPN PPTP: Selecione esta opcao se existir uma requisicdo de VPN PPTP.
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m P Inicializacdo & Log

Host ou IP de desting: |1 a7 168.0.1
Forta destino: !SEIZIEI
Tipo de Redirecionamento: ||:-a.jr§.;, LI

‘Cancelar

Guia Configuracodes | Inicializacdao & Log:

« Iniciar automaticamente: Habilite esta opgdo para que esse servico seja ini-

ciado automaticamente junto com o Winconnection 6.

¢ Salvar LOG em “"LOGS/PORTMAP_TCP.LOG": O arquivo em bloco de notas
(PORTMAP_TCP.LOG) sera criado no diretorio C:\Arquivos de progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informacdes referentes a

este servigo.
e Porta TCP: E a porta externa que respondera as requisicdes.

e Acesso permitido a redes: Indica a rede que tem acesso ao servigo. Sempre

gue ativada uma rede externa, o acesso no firewall é liberado automaticamente.
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6.7. Porta UDP Mapeada

Assim como a Porta TCP Mapeada, o servico Porta UDP Mapeada é utilizado para
possibilitar o acesso a servigos que nao sejam padronizados ou de aplicagdes UDP (como

por exemplo o DNS) desde que se saiba o computador e porta a qual se deseja ter acesso.

Guia Configuracoes | Geral:

e Host ou IP de destino: Neste campo o administrador da rede, deve digitar o

endereco o IP da estacdo da rede interna que recebera a conexdo.

o Porta destino: E a porta utilizada pelo aplicativo cuja conexdo esta sendo redi-
recionada. A porta padrdo utilizada é 0, e DEVE ser alterada para os programas

acessarem a porta correta.

-
Status e Monitor K0y g

m P Inicializagdo & Log

Haost ou [P de desting: |1 92 168.0.1

Forta destino: |53

o Iniciar automaticamente: Habilite esta opcdo para que esse servico seja ini-

ciado automaticamente junto com o Winconnection 6.
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e Salvar LOG em “"LOGS/PORTMAP_UDP.LOG": O arquivo em bloco de notas
(PORTMAP_UDP.LOG) serd criado no diretério C:\Arquivos de progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informacdes referentes a

este servico.
e Porta TCP: E a porta externa que respondera as requisigoes.

e Acesso permitido a redes: Indica a rede que tem acesso ao servico. Sempre

gue ativada uma rede externa, o acesso no firewall é liberado automaticamente.

~ Status e Monitor —Conﬁguragﬁe;
[ e S w Inicializagdo & Log

¥ Iniciar automaticamente
" Salvar LOG em "LOGS/PORTMAP_UDP.LOG"

Porta TCP |5505

Acesso permitido a redes
[~ DMZ-RJ -
[~ DMZ-RJ2
[v Outras redes

Cancolar
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7. Servicos de E-mail

Guia Status e Monitor:

Essa guia exibe informacoes de conexdes de entrada e saida de dados.

As seguintes informacgdes sobre as conexdes poderdo ser exibidas: Usudrio, Servi-
¢o, IP Remoto, Hora Inicial, Velocidade de Upload, Velocidade de Download, ID, Endereco

Local, Protocolo, Bytes Recebidos e Bytes Enviados.

Clicando com o botdo direito do mouse sobre uma conexdo, o Winconnection 6

disponibiliza as seguintes opcoes:

e Agrupar por: Agrupa as conexdes por Usudrio, por Enderego Local ou por IP

Remoto.

¢ Colunas: Exibe as opgbes de colunas que poderao ser exibidas.

Guia Configuracoes | Geral:

Quarentena:

Manter mensagens na quarentena por [dias]: Neste campo deve ser informa-
do o tempo maximo, em dias, que uma mensagem devera permanecer na quaren-

tena. ApOs esse periodo, as mensagens serdo excluidas automaticamente.

Interface PHP onDispach:

Habilita a funcao Interface onDispach gue permite estender a funcionalidade do
programa com uma simples API (Application Programming Interface) para a

linguagem PHP. Mais informagdes podem ser obtidas no capitulo XII.1. Programacao

e Extensibilidade.

Coépia de Sequranca das mensagens de e-mail:

O armazenamento das mensagens do Winconnection 6 ¢ dividido em 2 partes:
banco de dados (indices das mensagens) e as mensagens de e-mail propriamente
ditas.
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Neste campo, o administrador da rede pode definir a hora e os dias da semana em
gue copias de seguranga dos indices das mensagens de e-mail serdo efetuadas

(caso o indice seja corrompido, este backup ajudara na sua restauragdo).

Importante! Recomendamos que o backup do diretério C:\Arguivos de

programas\Winco\Winconnection 6\mbox seja efetuado com frequéncia.

Status e Monitor fe.L\i[1l7-1= 24 Relatorio

b A B p Cotas de E-mail

Quarentena
Manter mensagens na quarentena por [dias] Igo

Interface PHP onDispatcher
V" Habilitar

Copia de Seguranga das mensagens de e-mail

Hora |02;00 vl

Dias dasemana |7 Domingo -
V' Segunda
v Terca ‘
V' Quarta ;]

L..Saar_ | Cancelar |

Guia Configuracoes | Cotas de E-mail:

Nesta guia de configuracdo é possivel especificar cotas de e-mail para cada usuario.

Ou seja, é possivel definir limites de armazenamento de mensagens (em MB).

Se o usuario ndo possuir uma cota especificada, significa que ele ndo tem limite de

armazenamento.
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Status e Monitor R[4 Relatorio
e

Cota padrao Estabelecer cota para usuario
Tamanho [Mb] IO Usuario |joao 3
PS: 0 significa sem limite Espaco utilizado |

suario Cota [Mb] Espaco utilizado

joao 10 0b ;l

Exclur,

...Savar__Cancelar
Guia Relatoério:

O Relatério de E-mail exibe informagdes sobre o processo de envio e recebimento
de e-mails dentro da rede, bem como efetuar um rastreamento das mensagens enviadas

para determinados usuarios.
O administrador da rede pode escolher duas formas de relatérios:

o Estatisticas: Mostra um grafico com as informacbes de trafego de e-mails
internos e externos. Apds a emissdo da estatistica, é possivel consultar usuario
por usuario para se saber o fluxo de e-mail que este usuario estd gerando para

a rede, bem como tamanho, virus recebidos/enviados, etc.

e Rastreamento de Mensagens: Mostra a opcao de rastreamento de
mensagens de determinado e-mail para outro e-mail ou com base no ID da
mensagem. Esse tipo de relatorio é particularmente Util quando se precisa de
um relatério detalhado de quem estd enviando e-mail para outras pessoas na

rede.
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Status e Monitor Settings

Relatério de E-mail

(O] oas () Rastreamento de 0e: (2771072010 | % ati:[272710/2010 |
@ Todos os usudrios O Filtrar por usuarios Dominloe:
- empresa.com.br

Obs.: Também é possivel acessar o relatério Uso de E-mail através do navegador,

acessando o endereco: http://ip_do_servidor/relatorio. Apds se logar no Gerador de
Relatérios, selecione a opcdo Relatdrios — Uso de E-mail.

/= winconnection 6 - Gerador de Relatérios - Windows Internet Explorer

=101 x|
- v /| ‘relatoriofwerelimain. phtm T'_”';‘ 27 ‘ X 3N ‘7:;‘
@C 4 IC’? http: fflocalhost/relatoriofwcrelfmain. phtml :_] s} l“?i I Bing £ 7

Arquivo  Editar Exibir Favoritos Ferramentas Ajuda

< 7 Favoritos ‘ 955 @ sites Sugeridos v @ | Galeria do \Web Slice ~

— = PO »
(72 Winconnection & - Gerador de Relatérios M- ~ ) M= v Pégina~ Seguranga v Ferramentas v (@)~

X -AVG vl@!v YAHOO! searcH ||| B3 Pesquisar | 4 Status da Pagina [ [ Noticias ~ | vz} + 7 E-mail ~ Tempo +  »

-

o @ WINCO

Relatorios

Acesso a Web

Uso de Link

Uso de E-mail

=~ ¢ Gerador de Relatérios

£

3 /C A Interface Web
X3 4 ~ Sy >
4 - J e
oy e -
s §
e 7S |
s A
. ~ LI
Ihttp:/flocalhostjrelatoriofwerel/maireport.phtml [ [ || [N3mntranet local [va ~ | R0 -~ 4

Veja a seguir a descricdo de cada servigo disponivel no menu Servicos de E-mail.

7.1. Fila de Mensagens

Esta guia exibe a fila de mensagens que estdo na espera para serem enviadas.

E possivel visualizar o ID, o remetente, o destinatario e o tamanho das mensagens
que estado na fila.
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Além disso, é possivel forcar o envio de uma mensagem ou de todas as mensagens,

clicando com o botdo direito em uma mensagem Ac¢do — Enviar agora (ou Enviar todas as

mensagens).

7.2. Listas

O servico Listas permite a criagao de listas de distribuicao de e-mail.

Uma Lista de Distribuicdao de e-mail distribui um determinado e-mail para varias

pessoas na rede interna, ou seja, 0 mesmo e-mail é recebido por varios usuarios.

Exemplo:

Suponhamos que exista o e-mail comercial@empresa.com.br e este e-mail deve ser

recebido por Joao, Pedro e Augusto. O procedimento é o seguinte:

No servigo Listas, clique na Guia Novo.

Nome da Lista: Digite o nome da lista de distribuicdo de e-mail. O nome
normalmente é curto, sem espacos e acentos. Caracteres especiais também nao
podem ser usados.

Descricao: Descreva aqui a utilidade para o qual a lista foi criada.

Novo: Digite o e-mail do usuario que fara parte dessa lista de distribuicdo (por

exemplo: joao@empresa.com.br) Adicionar. Com todos os usudrios

adicionados, clique no botao Salvar.
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Status e Monitor m
w Lizla de e-mails

Mome da Lista |Cnmercia|

Descricdo |Lista de E-malls do Dpto Comerclal

Hovo

E-Mail I
. Emals |

joaci@empresa.com.ar -
ped-n@ampresa com br
augJasto@empresa.com.br

=

e No servico Mapeador POP3, clique no botdo Novo. Preencha os campos de
acordo com o e-mail (no nosso exemplo comercial@empresa.com.br) e no

campo "Usuario local", selecione a lista (no nosso exemplo comercial).
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Status e Monitor Novo

w Geral
Login |comercial@empresa.com.br
Senha |....u

Senvidor pop  |pop.empresa.com.br

Porta ,T

Usudrio local |comercial Z|
Copiar para | _'_I

V' Conta ativada

[~ Utilizar conex3o segura (SSL)

[ Distribuir localmente baseado em username
™ Manter mensagens no servidor

Apagar mensagem apos [dias]: |

Remetente da mensagem |

™ Usar estas credenciais para mensagens cujo o remetente seja o cadastrado no campo
‘Remetente da mensagem.'.

savar_Cancelar _

7.3. Filtro de E-mail

O servigo Filtro de E-mail disponibiliza uma série de configuragdes que poderdo ser

utilizadas nos e-mails.

Guia Configuracoes | Antivirus:

Esta guia possui as seguintes configuragdes:

e Ativar escaneamento de e-mail utilizando o AVG anti-virus: O Wincon-
nection 6 é compativel com o antivirus AVG. Habilitando esta opcdo, se o pro-
grama AVG Anti-Virus estiver instalado no computador, as mensagens passarao

a ser verificadas.

e Notificar o postmaster quando um virus for encontrado em uma rede
confiavel: Se essa opcdo estiver habilitada, o administrador sera informado

guando um virus for enviado de dentro de sua rede interna.
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¢ Whitelist de E-mails: Nesta caixa de didlogo é possivel adicionar, modificar e
remover enderecos de e-mail que ndo serdo verificados pelo antivirus. Esta con-
figuragdo é util quando existe a necessidade de ter uma caixa postal dentro de
sua rede que tenha a necessidade de receber virus.

‘Status e Monitor Je il [

RZITZITM » AntisPam ) Regras Giobais b Regras porGrupo b Inicializagio & Log

I¥" Ativar escaneamento de e-mail utilizando o AVG anti-virus
¥ Notificar o postmaster quando um virus for encontrado em uma rede confiavel

Whitelist de E-mails

Enderegos de e-mail que nao serao verificados por virus

administrador@empresa.com.br =

[osatar,..| [ Cancelar,)

Guia Configuracdes | Anti-Spam:

A guia de configuracao Anti-Spam possui as seguintes fungoes:

¢ Ativar o SpamCatcher da Mailshell: Ativa o plugin anti-spam desenvolvido pe-
la empresa Mailshell. Este plugin pontua as mensagens recebidas de acordo

com uma série de regras que sdo baixadas de um servidor dessa empresa.

o Licenga: Uma licenga especial é necessaria para ativar a opgao Spam-
Catcher da Mailshell.
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o Perfil: O administrador da rede podera escolher, dentre os perfis listados,
qual o melhor se adapta as necessidades de sua empresa. Cada perfil tem

interferéncia direta no uso e funcionamento do Spamcatcher.

Regra:

e Considerar SPAM as mensagens com pontuacao acima de: Como ja foi ci-
tado anteriormente, o SpamCatcher analisa a mensagem recebida e gera uma
pontuacdo para ela. Esta pontuacdo é a probabilidade de a mensagem ser um
SPAM. Quanto maior a pontuacdo, maior a probabilidade. Nesta opgdao, o admi-
nistrador da rede deve informar ao sistema qual é a pontuagdo para que uma

mensagem seja considerada SPAM.

e Acao: O administrador da rede pode definir como as mensagens consideradas
SPAM pelas regras criadas devem ser tratadas: Aceitar mensagem, Marcar as-

sunto com, Deletar a mensagem, Copiar para, Mover para.

Opcoes:

De acordo com o perfil escolhido, o administrador podera personalizar algumas
configuragdes do SpamCatcher, como por exemplo: Domain Whitelist, que é
uma lista de dominios considerados “confiaveis” fazendo com que o Spamcatcher
assuma que a mensagem recebida tenha uma pontuagao baixa. Consulte o tépi-
co Configuracao Anti-Spam - FuncOes dos Perfis para mais informacdes. Para edi-

tar estas opcoes, basta seleciona-las e clicar no botdo Configuracoes.
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~ Status e Monitor 4Conﬁgurﬂ;6esm

P Anti-virus m,) Regras Globais ) Regras porGrupo | Inicializagdo & Log

V' Ativar o SPAN Catcher da MailShell

Licenca  |numero de Licenca Perfil | Mais rapido =l

Regra
Considerar SPAM as mensagens com pontuacdo acima de |51

[Marcarassunto > [SPAM

v Blacklist de dominios A
[v Charsets blogueados 1
[v Hahilitar SPF

[v Lista de dominios ignorados

[ Lista de excecdo de LBL(Last Blackhole List) v

[“saior || Cancelor |

Guia Configuracdes | Regras Globais:

Esta guia do Winconnection 6 dispde sobre métodos de filtragem de e-mails como
tamanho de mensagens, exclusdes de anexos e regras para filtragem de mensagens con-
sideradas SPAM.

Tamanho maximo de mensagens: Utilize estes campos para o controle do tama-

nho de mensagens enviadas para fora ou roteadas internamente.

e Mensagens internas: Este valor é para mensagens enviadas ou recebidas
de dominios considerados internos. O valor é em kilobytes e o padrdo do sis-

tema é 0, que significa tamanho ilimitado.
¢ Mensagens externas: este valor é para mensagens enviadas ou recebidas

de dominios que ndo sdo considerados como interno. O valor é em kilobytes

e o padrdo do sistema € 0, que significa tamanho ilimitado.
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Filtro de Anexos (extensdes de arquivos):

e Acgao: Indica se as extensdes serao bloqueadas ou se somente as extensdes

mencionadas no campo acima serdo permitidas.

o Extensoes: Esta opgdo proibe que seja enviado e/ou recebidos e-mails com
determinados tipos de anexos. E possivel bloquear arquivos com qualquer
extensao evitando assim queda de produtividade e o aumento na seguranga
na rede. Digite as extensGes separadas por virgula, por exemplo: exe, scr,
pif.

Regras de E-mail:
O administrador da rede pode criar regras de roteamento das mensagens com base

em informagdes como De, Para, Cc, Data, Assunto, Prioridade, Endereco Original,
Endereco Final, E-mail de, IP do Remetente, Tamanho (bytes).

‘Status e Monitor Je:0\ - [1 ragoes

b Antivirus b Antisoan | [TTRSRUR | [ orGrupo b Inicsizagho  Log

Tamanho maximo das mensagens Filtro de anexos (extensoes de arquivos)
Mensagensinternas [ko] [o Acdo | Permitir todas as edtensdes x|
Mensagens externas[kb] W Extensdes I

PS: "0’ significa sem limite PS: separe as extensdes porvirgula

Regras de E-mail

v Fl::;i; ﬁﬁzr assunto _‘.J u
e

Guia Configuracoes | Regras por Grupo:

Esta guia do Winconnection 6 permite a criacao de regras de filtro de mensagens ba-
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seadas em Grupos de Usuarios.

As regras por grupo estdo dividas em duas categorias: Configuracbes de Entrada e

Configuracdes de Saida.

Nas configuracoes de entrada devem ser criadas as regras que serao processadas
todas as vezes que uma mensagem for recebida pelo Winconnection 6 e tenha como des-

tinatario um usuario local.

Nas configuracbes de saida devem ser criadas as regras que serdo processadas to-
das as vezes que uma mensagem for recebida pelo Winconnection 6 e tenha como desti-

natdrio um usuario que ndo seja considerado interno.

E importante frisar que, caso uma mensagem seja enviada de um usuario interno

para outro usuario interno, apenas a regra de entrada sera processada.

Status e Monitor ’Conﬁguragﬁes

» Antivirus ) Anti-SPAM P Regras Globais ‘ P Inicializagéo & Log

Selecione os grupos abaixo para alterar as configuracies especificas para aquele grupo. Todos os
Qrupos com acesso a e-mail estdo listados.

[v Administradores =
v Usuarios Comuns

[v Usuarics Restritos

v ==Usuarios ndc autenticados ==

v

Config. de Entrada ||| Config. de Saida

Savr

Para criar a regra baseada no grupo de usuarios, selecione o grupo e clique no bo-

tdo Configuragées de Entrada ou Configuragcbes de Saida.
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Configuracdes de Entrada:

Anti-Spam:

e Pontuacgdo: Pontuagdo minima para que a mensagem seja considerada
SPAM no grupo em questao.

e Acgdo: O administrador pode definir como as mensagens consideradas
SPAM pelas regras criadas devem ser tratadas: Aceitar mensagem, Mar-

car assunto com, Deletar a mensagem, Copiar para, Mover para.

Regras:

O administrador da rede pode criar regras de roteamento das mensagens
com base em informagdes como De, Para, Cc, Data, Assunto, Prioridade, En-
dereco Original, Endereco Final, E-mail de, IP do Remetente, Tamanho (by-
tes).O administrador da rede pode criar regras de roteamento das mensa-
gens com base em informagdes como De, Para, Cc, Data, Assunto, Priorida-
de, Endereco Original, Endereco Final, E-mail de, IP do Remetente, Tamanho
(bytes).

Tamanho maximo de mensagens:

Utilize estes campos para o controle do tamanho de mensagens de dominios

externos.

Filtros de anexos (extensdes de arquivos):

Acao: Indica se as extensdes serdo bloqueadas ou se somente as extensodes

mencionadas no campo acima serao permitidas.
Extensdes: Neste campo, o administrador pode informar quais extensoes

de arquivos do anexo serdo bloqueadas para as mensagens de saida. As ex-

tensdes deverdo ser separadas por virgula, por exemplo: exe, scr, pif.
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RIS TNl Configuragoes

w Configuragdo de Entrada

Anti-SPAM
Pontuacdo [59 Acio |Mover para quarentena |

Nome Agdo
[v Regrai Mover para quarentena _Aj

A
e

B

Tamanho maximo das mensagens Filtro de anexos (extensoes de arquivos)
Tamanho [Ko] [g Acdo | Permitir todas as extensdes |
PS: 0" significa sem limite Extensdes |

PS: separe as extensGes porvirgula

s e

Configuracdes de Saida:

Tamanho maximo da mensagem:

Neste campo devera ser informado o tamanho maximo das mensagens que
estdo sendo enviadas. Lembrando que caso a mensagem seja enviada para
um dominio local, somente as Configuracdes de Entrada terdo efeito sobre

ela.
Filtro de anexos (extensodes de arquivos):

Acdo: Indica se as extensdes serdo bloqueadas ou se somente as extensodes

mencionadas no campo acima serao permitidas.

Extensoes: Neste campo, o administrador pode informar quais extensdes
de arquivos do anexo serdo bloqueadas para as mensagens de saida. As ex-

tensGes deverdo ser separadas por virgula, por exemplo: exe, scr, pif.
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Assinatura:
Neste campo, é possivel adicionar uma assinatura HTML. Para isso, basta

habilitar a opcao “Usar Assinatura HTML” e digitar no campo abaixo a assina-

tura desejada.

Status & Monitor (il /e ot
w Configuragédo de Saida

Tamanho maximo das mensagens Filtro de anexos (extensoes de arquivos)
Tamanho [Kb] [q Acdo | Permitir todas as extensdes x|
PS: 0’ significa sem limite Extensbes |

PS: separe as extensGes porvirgula

Assinatura de E-mail
V' Usar assinatura HTML

¢ Iniciar automaticamente: Habilite essa opcdo para que esse servigo seja iniciado

automaticamente junto com o Winconnection 6.

e Salvar LOG em “"LOGS/MAIL_DISPATCHER.LOG"”: O arquivo em bloco de notas
(MAIL_DISPATCHER.LOG) sera criado no diretério C:\Arquivos de progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informacdes referentes a

este servigo.
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7.4. Mapeador POP

Este servigo € utilizado para tratar do recebimento de mensagens periodicamente.
O Mapeador POP acessa as caixas postais e recebe os e-mails, armazenando nos

Usuarios Locais, permitindo com isto que este servico receba e armazene localmente as

mensagens enviadas para os servidores externos.

Este servigo ndo tem porta local, visto que é um servigo do sistema.

Status e Monitor Eonﬁgura'(_;ﬁes

Rl b inicislizagio & Log.
Lista de contas

joac@empresa.com.br pop.provedor.com.br joao _‘_I
pedro@empresa.com.br pop.provedor.com.br pedro
augusto@empresa.com.br pop.empresa.com.br augusto

v

Numero de processos simultaneocs: |3
Checar mensagens 3 cada [minutos]: |15

Conaor

Guia Configuracdes | Mapeador POP:

e Lista de Contas: Armazena as caixas postais externas. Utilize os botdes

Adicionar, Editar e Excluir para manipular as informacdes sobre estas caixas

postais.
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e Numero de processos simultaneos: Define quantas caixas postais serdo

lidas simultaneamente. Aumente este nimero se o tempo de coleta de e-mail

for muito longo. Note, porém, que o aumento deste numero diminui a

disponibilidade da conexdo para usuarios que desejam navegar e degrada o

desempenho do servidor. O recomendado é usar até 5 processos simultaneos.

e Checar mensagens a cada [minutos]: Define o periodo entre conexdes para

envio de e-mail. Se sua conexdo for direta com a internet (ADSL, Satélite, LP

dados) digite nesse campo 1 minuto. Se for discada, deixe em 30 minutos ou

ajuste de acordo com as necessidades de sua empresa.

Ao adicionar ou editar uma conta no Mapeador POP, as seguintes opgOes estarao

disponiveis.

Geral:

Login: Digite aqui o login do usudrio no provedor onde a caixa postal se
encontra. Para ter certeza qual é o login, verifique no cliente de e-mail

(outlook, eudora, etc.) do usuario qual a conta que ele usa.

Senha: Digite aqui a senha de acesso a caixa postal do provedor, a mesma

usada no cliente de e-mail (outlook, eudora, etc.) do usuario. Caso nao

saiba a senha, entre em contato com o seu provedor.

Servidor POP: Digite aqui o nome do Servidor POP3 do provedor onde a
caixa postal se encontra. Normalmente é "pop.provedor.com.br", mas pode

ser "mail.provedor.com.br" ou somente "provedor.com.br".

Usuario local: Digite aqui o nome do usudrio (cadastrado previamente,
consulte o capitulo Usuarios para mais informacdes), lista ou ainda outra

caixa postal remota que deve receber a mensagem.

Coépia para: Caso seja necessario enviar copias da mensagem para mais
um usuario, utilize este campo. Caso seja necessario enviar cOpias para

mais de um usuario, utilize uma lista.

Conta ativada: Indica se a conta esta recebendo ou ndo via Mapeador POP.
Se esta opgao estiver desmarcada, o Winconnection 6 nao recolhe os e-

mails.
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SSL: Caso o servidor POP de seu provedor exija conexdao segura (SSL),
habilite a opgdo "Utilizar conexdo segura (SSL)". Caso vocé tenha um e-mail

do Gmail, altere a porta do POP para 995.

Distribuir localmente baseado em username: Somente selecione esta
opcgao quando for utilizar coleta de mensagens para o dominio ("Domain POP
Collection"). Neste caso, os nomes dos usudrios locais serdo procurados nos
cabecalhos da mensagem recebida nos campos "To:" e "Cc:". Caso o usuario
exista, a mensagem sera redirecionada para este. Caso contrario, esta é

entregue ao usuario padrao, definido no campo "Usuario Local".

Atencao: Esta opcdo é util quando o contrato com o provedor de acesso

prové "alias de e-mail" ao invés de caixa postal, mas se ativada

indevidamente causara duplicidade das mensagens enviadas/recebidas na

caixa postal interna do usuario!

Manter mensagens no servidor: Mantém uma copia da mensagem no
servidor. Este processo é usado quando o usuario deseja receber os e-mails

no escritdrio, mas consultar em casa também.

Apagar mensagem apods [dias]: Indica quanto tempo as mensagens

devem ficar no provedor antes de serem apagadas.

Usar credenciais ao enviar e-mail cujo remetente seja igqual a: Esta
opcao é destinada em que o Relay Remoto (SMTP remoto usado para enviar

as mensagens) obriga que a autenticagdo seja feita pelo usuario que esta

enviando a mensagem.

Por exemplo: Os e-mails enviados por claudio@provedor.com.br s6 podem

ser enviados se o usuario claudio se autenticar.

Neste caso, € necessario habilitar a opcdo "Usar estas credenciais ao enviar

e-mail cujo remetente seja” e digitar o e-mail do remetente.
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Login

Senha

|comercial@empresa.com.br

Senvidor pop  |pop.empresa.com.br

Porta |11o
Usudrio local |comercial EI
Copiar para | L]

IV Conta ativada
[~ Utilizar conex3o segura (SSL)
I Distribuir localmente baseado em username

™ Manter mensagens no servidor

Apagar mensagem apos [dias]: |

Remetente da mensagem |

™ Usar estas credenciais para mensagens cujo o remetente seja o cadastrado no campo
‘Remetente da mensagem.'.

_Salar, _Cancelar

Guia Configuracodes | Inicializacdao & Log:

Iniciar automaticamente: Habilite esta opcdo para que esse servico seja ini-

ciado automaticamente junto com o Winconnection 6.

Salvar LOG em “"LOGS/POPMAP.LOG"”: O arquivo em bloco de notas (POP-
MAP.LOG) sera criado no diretério C:\Arquivos de progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informacbes referentes a

este servigo.

7.5. Servidor POP3

O Servidor POP3 é necessario quando o Winconnection 6 é utilizado como

Servidor de E-mail, sendo utilizado um programa cliente de e-mail (Eudora, Outlook,

etc.) para receber as mensagens nas estagoes dos usuarios.

Guia Configuracoes | Geral:

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.

86



A

( v/ Winconnection 6

e Atuar como proxy quando for encontrado o caractere separador: O
Servidor POP3 também funciona como Proxy POP3, para possibilitar o acesso as
caixas postais de outros servidores de e-mail. Basta haver uma configuragao

com caractere separador para ele aceitar a conexdo como proxy.

Esta configuracdo define o simbolo que sera utilizado para separar o login do
usuario do nome do Servidor POP. Se o caractere for '#', o nome utilizado

para ler as mensagens sera login#pop.provedor.com.br.

e Controle de Acesso

Os grupos listados e habilitados nesta secdo sdo os grupos que tém permissao
de recebimento de e-mail. Para que os grupos fiquem visiveis nesta secdo, é
necessario primeiramente habilitar o grupo desejado na configuracdo de algum
do Servidor SMTP.

o Permissao de Acesso por Grupo: Habilita a utilizacdo do servigo por

Grupo de Usuarios. Portanto, o Grupo de Usuarios que ndo estiver

habilitado nesta opgdo ndo tera direito de receber e-mails no Servidor
POP3.
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Status e Monitor | Conﬁgurag'i';:é

EZM » niciaiizagio & Log

IV Atuar como proxy quando for encontradeo o caracter separador I#

Controle de Acesso

Os grupos listados abaixo sdo os grupos que tem permissao de recebimento de e-mail. Caso
gqueira adicionar um nove grupo, habilite o grupo desejade na configuracio de algum dominioc do
SMTP.

Permissoes de acesso por grupo

..........

A

[v Administradores —
v Usuarios Comuns

Wi Usuarios Restritos

Iniciar automaticamente: Habilite esta opcdo para que esse servico seja ini-

ciado automaticamente junto com o Winconnection 6.

Salvar LOG em "LOGS/POPSRV.LOG": O arquivo em bloco de notas (POPS-
RV.LOG) sera criado no diretoério C:\Arquivos de progra-
mas\Winco\Winconnection 6\LOGS e conterd todas as informacbes referentes a

este servigo.

Porta TCP: A porta padrdo para este servico é 110, mas pode ser alterada nes-

se campo.
Acesso permitido a redes: Indica a rede que tem acesso ao servigo. Sempre

gue ativada uma rede externa, o acesso no firewall é liberado automaticamen-

te.
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e SSL: Esta opgdo ativa a utilizagdo da criptografia SSL (Secure Sockets Layer).
Um SSL faz com que o servico Servidor POP 3 se torne um servigo seguro
(desde que o campo Porta TCP seja alterado para a porta 995). O administra-

dor da rede devera selecionar qual Certificado SSL sera utilizado.

Status e Monitor | Jey il e

2= B e Inicializagdo & Log

¥ Iniciar automaticamente
M Salvar LOG emn "LOGS/POPSRV.LOG

Forta TCF |44

Acesso permitido a redes
[ Acesso da diretoria -
[T DMZ-R.J
M DMZRJ2
[¢ Cutras redes -

S5L

Certificado:  [wincosp winconnection.net (vpnca winco.com.br) x|

7.6. Servidor IMAP

O Winconnection 6 oferece suporte ao protocolo IMAP.

O servico Servidor IMAP ¢é necessario quando o provedor de e-mail utiliza o

protocolo IMAP e o Winconnection 6 estd sendo utilizado como Servidor de E-mail,
sendo usado um programa cliente de e-mail (Eudora, Outlook, etc.) para receber as

mensagens nas estagdes dos usuarios.

Guia Configuracoes | Geral:

Controle de Acesso
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Os grupos listados e habilitados nesta segdo sdao os grupos que tém permissao de
recebimento de e-mail. Para que os grupos fiquem visiveis nessa secdo, é necessa-
rio primeiramente habilitar o grupo desejado na configuragdo de algum do Servidor
SMTP.

Permissao de Acesso por Grupo: Habilita a utilizacdo do servico por Grupo de

Usuarios. Portanto, o Grupo de Usudrios que nao estiver habilitado nesta opcao ndo

terd direito de receber e-mails no Servidor IMAP.

‘Status e Monitor .Conﬁguragﬁes
P Inicializagdo & Log

Controle de Acesso

Os grupos listados abaixc s3o os grupos que tem permissaoc de recebimento de e-mail. Caso
queira adicionar um novo grupe, habilite ¢ grupo desejado na configuracao de algum dominio do

SMTP.
Permissoes de acesso por grupo
[v Administradores -

[v Usuarios Comuns
[v Usuarios Restritos

Guia Configuracodes | Inicializacdo & Log:

« Iniciar automaticamente: Habilite esta opcao para que esse servico seja iniciado

automaticamente junto com o Winconnection 6.

¢ Salvar LOG em “"LOGS/IMAP.LOG": O arquivo em bloco de notas (IMAP.LOG) se-
ra criado no diretério C:\Arquivos de programas\Winco\Winconnection 6\LOGS e

contera todas as informacoes referentes a este servico.
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« Porta TCP: A porta padrdo para este servico é 143, mas pode ser alterada nesse

campo.

¢ Acesso permitido a redes: Indica a rede que tem acesso ao servigo. Sempre que

ativada uma rede externa, o acesso no firewall é liberado automaticamente.

¢ SSL: Esta opcao ativa a utilizacdo da criptografia SSL (Secure Sockets Layer). Um
SSL faz com que o servigo Servidor IMAP se torne um servigco seguro (desde que

o campo Porta TCP seja alterado para a porta 993). O administrador da rede deve-

ra selecionar qual Certificado SSL sera utilizado.

R ~ oo o

IV Iniciar automaticamente
¥ Salvar LOG em "LOGS/IMAP.LOG

Porta TCP  |443

Acesso permitido a redes
DMZ-RJ
Acesso da diretoria
DMZ-RJ2
Qutras redes

=
=
=
=

SSL
Certificado: [ wincosp.winconnection.net (vpnca.winco.com.br) ]

7.7. Servidor SMTP

Guia Configuracdes | Servidor SMTP:

A guia Servidor SMTP deve ser configurada sempre que o servidor de correio
interno do Winconnection 6 for utilizado. Através do Servidor SMTP, o programa cliente
de e-mail envia mensagens a todos os destinatarios, sejam eles locais (na mesma rede)

ou externos (enderecgos de internet externos).
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Sempre que o Winconnection 6 recebe uma mensagem para enviar via Servidor

SMTP, imediatamente distribui a mensagem a todos os destinatarios internos. Se houver

algum destinatario externo, de acordo com o tratamento na guia Dominios, a mensagem é

encaminhada para a fila de mensagens.

Permitir que os usuarios facam autenticacdo neste Servidor SMTP: Habilita
o pedido de Autenticacao de SMTP neste servidor. Isto permite que o administrador

da rede possa definir se o Servidor SMTP aceitara a definicdo de grupos de usua-
rios que possam entregar no Servidor SMTP. Se esta opcdo estiver desabilitada,

a configuracdao Permissbes de acesso por grupo nao funcionara.

Permissoes de acesso por grupo: O Servidor SMTP pode entregar as mensa-
gens mediante autenticacdo dos usuarios no servidor. Esta opcdo indica quais gru-
pos de usuarios terdo direito a se autenticar no Servidor SMTP para a entrega de

mensagem.

Quando um usuario ndo esta na rede permitida para retransmisséo, ele pode entre-
gar mesmo assim, porém o grupo dele deve estar ativo nesta opgdo. Veja em Usua-

rios como incluir um usuario em um grupo.

Permissdes de retransmissao por rede: O controle mais simples do Servidor
SMTP ¢ a permissdo de envio via a(s) rede(s) que ele faz "relay". O administrador
pode indicar neste campo quais redes ele deseja fazer a entrega sem precisar que o

usuario faga a autenticacdo de SMTP para o envio.
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Status e Monitor Ke0 (e
I » oomiios b wictagho s Log

V' Permitir que usudrios facam autenticacio neste servidor SMTP

Permissoes de acesso por grupo

[v Administradores -
[v Usuarios comuns
v Usuarios restritos

Permissoes de retransmissao por rede

[v Redeinterna -
[~ Rede externa

..Saar_ | Cancelar |

Guia Configuracoes | Dominios:

Esta guia do Servidor SMTP disponibiliza fungdes que permitem redirecionar os e-
mails enviados para serem roteados internamente, enviados para contas externas ou

fazerem parte de outros dominios.

O campo Lista de Dominios exibe a lista de dominios hospedados neste

computador.

Para configurar o SMTP de saida € necessario editar a opcdo “<Outros

Dominios>". Além disso, é possivel Incluir, Alterar ou Excluir os dominios locais.

Ao editar a opcdao <Outros Dominios>, o sistema abrirda uma tela de didlogo com

as seguintes opgdes de configuragao:

Parametros de Saida:

o Entregar mensagens diretamente ao destinatario: Ativando-se esta op-
gao, o Winconnection 6 passa a entregar as mensagens diretamente para
0 SMTP de destino do e-mail.

Neste caso o controle passa a ser totalmente do administrador, contudo se o
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IP de conexdo estiver em uma BlackList (listas que recusam e-mails de de-

terminados IPs) os e-mails poderdao ndao chegar a determinados destinos.

Conexodes ADSL residenciais (speedy home, velox, etc.) e muitas conexdes
via Cable modem estdo com problemas de blogqueio no enderegamento IP. As
listas Anti-Spam estao bloqueando indiscriminadamente todos os IPs destas

redes.

Acesse: http://www.ordb.org/fag/ para mais informagdes sobre Listas Anti-

Spam (ou Black List).

Entregar todas as mensagens ao servidor SMTP abaixo: Habilitando
esta opcdo, é possivel definir um SMTP que serd responsavel pela entrega
das mensagens. O SMTP e a porta utilizada devem ser definidos nos campos

Host e Porta.

Este servidor requer uma conexao segura (SSL): Se o SMTP do prove-

dor exigir uma conexdo de seguranca (SSL) esta opcdo deve ser habilitada.

Nao autenticar: Esta opcdo permite que nao seja feita a autenticacdo.

Autenticar-se usando as credenciais do POPMAP: Se o provedor exige
gue a autenticacdo seja feita pelo usuario que esta enviando a mensagem,
habilite esta opcdo. Feito isso, cadastre as informacdes no servico Mapeador
POP.

Autenticar-se usando as credenciais definidas abaixo: Se o provedor
exige autenticagdo, mas ndo exige que a autenticagdo seja feita pelo usuario
gue estd enviando a mensagem, habilite esta opgdo. No campo Login e Se-

nha digite o login e a senha de acordo com o seu provedor.
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C Entregar mensagens diretamente ao destinatario
@ Entregartodas as mensagens ao servidor SMTP abaixo

Host | smtp.provedor.com.br

Porta '257

™ Este senvidor requer uma conex3o segura (SSL)

" N3o autenticar
" Autenticar usando as credenciais do POPMAP
® Autenticar usando as credenciais definidas abaixo

Login  |usuario_no_provedor

Senha I........

savar_Cancelar

Ao adicionar um novo dominio as seguintes opgoes estardo disponiveis:

Informacoes basicas:

¢ Nome do Dominio: Este campo é automaticamente associado com * e ndo é

possivel edita-lo.

e Aliases (sep. Virgulas): Neste campo, o administrador da rede deve digitar o

alias do dominio, por exemplo:

Dominio: provedor.com.br

Alias: servidor.provedor.com.br
e Endereco do "postmaster": E-mail da pessoa responsavel por receber as

mensagens que ndo foram entregues corretamente ou para comunicagdo de al-

gum problema com o servigo.
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Validacdao dos e-mails:

Comparar parte do usuario do e-mail com o nome de usuario: Se esta
opcdo for habilitada, a validacdo sera feita pela informacao dada antes do ‘@’

com o campo de login. Por exemplo:

Login: joao
Dominio: provedor.com.br

E-mail sendo enviado para: joao@provedor.com.br

Neste exemplo, o e-mail sera valido, pois existe o usuario joao € o dominio

provedor.com.br esta cadastrado como dominio local.

Comparar o campo e-mail com o da base de usuarios: Se esta opcdo for
habilitada, a validacdo serd feita pelo campo e-mail na base de usuarios do

Winconnection 6.
o Comparar com todos os alias do dominio: Se esta opgdo for habi-
litada, além do campo de e-mail sera feita uma validagdo com os ali-

as do dominio. Por exemplo:

E-mail cadastrado: joao@provedor.com.br. Se chegar um e-mail para

joao@servidor.provedor.com.br e servidor.provedor.com.br estiver ca-

dastrado como alias, entdo o destinatario sera considerado valido.

Grupos com permissao para receber e-mails deste dominio:

Nesse campo € necessario informar o(s) grupo(s) de usuarios que serdo verifi-

cados, quando o Winconnection 6 receber uma mensagem.
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Informagoes basicas

Dominio [empresa.com.br

Aliases (sep. virgulas) ]sp.empresa.com.br

E-mail do postmaster  |agministrador@empresa.com.br

Validagao dos e-mails
C Comparar a parte de usuario do e-mail com o0 nome de usuario da base de dados
@« Comparar 0 e-mail com o e-mail cadastrado na base de dados
¥ Comparar com todos os alias do dominio

Grupos com permissao para receber e-mail deste dominio
[v Administradores -
[v Usudrios comuns
[v Usuarios restritos

_Salvar | _Cancelar

Guia Avancado:

Encaminhar mensagens para servidor externo se o usudrio nao
existir: Habilitando esta opgdo, ao se mandar uma mensagem para um
usuario ndo existente no dominio local, ela serd encaminhada para a entrega
em outro SMTP.

Aplicar regras baseadas em grupos para este dominio: Ativando essa
opgao, as regras e filtros baseados por grupo serdao processados sempre que
um e-mail for enviado ou recebido para o dominio que estd sendo

criado/editado.
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¥ Encaminhar mensagens para o servidor externo se o usudrio nAo existir

IV Aplicar regras baseadas em grupo e filtros para este dominio

_savar_Cancelar

Guia Configuracodes | Inicializacdao & Log:

o Iniciar automaticamente: Habilite esta opgdo para que esse servico seja iniciado

automaticamente junto com o Winconnection 6.

e Salvar LOG em “"LOGS/SMTPSRV.LOG"”: O arquivo em bloco de notas (SMTPS-
RV.LOG) sera criado no diretério C:\Arquivos de programas\Winco\Winconnection

6\LOGS e conterd todas as informagdes referentes a este servigo.

e Porta TCP: E a porta de entrega externa do Servidor SMTP do Winconnection 6,
por padrdo 25. Nesta opgdo se coloca a porta onde esta o Servidor SMTP que fara a
entrega dos e-mails que é usada quando o Servidor SMTP externo estd em uma

porta nao padrao.

e Acesso permitido a redes: Indica a rede que tem acesso ao servigo. Sempre que

ativada uma rede externa, o acesso no firewall é liberado automaticamente.

e SSL: Esta opgao ativa a utilizagao da criptografia SSL (Secure Sockets Layer). Um
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SSL faz com que o servigco Servidor SMTP se torne um servigo seguro (desde que

0 campo Porta TCP seja alterado para a porta 465). O administrador da rede de-

vera selecionar qual Certificado SSL sera utilizado.

7.8. Webmail

O servico Webmail permite que os usuarios, dentro da empresa ou em transito,
tenham acesso as suas caixas postais, lendo e enviando e-mails internos ou externos. Este

servico é integrado ao servico Web e por padrao acessado na porta 80.

E possivel definir quais grupos de usuérios terdo acesso ao Webmail.

Status e Monitor el il
b Inicializagio & Log

Instancia do Webserver  \wepserver na porta 80 ~

Permissoes de acesso por grupo

@] Administradores -
[v] Usuarios comuns

..........

..........

..Savar_ | Cancelar

O Webmail Mobile também permite que os e-mails sejam acessados pelo celular.

Para acessar o Webmail fora da rede, € necessario digitar o seguinte enderego no

navegador: http://ip externo do servidor/mwebmail.

Observacdo: Se o IP do seu provedor for dinamico, vocé podera utilizar o Cliente DDNS.
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8. Servicos Locais

Veja a seguir a descricdo de cada servigo disponivel no menu Servicos Locais.

8.1. Cliente DDNS

Quando um usuario contrata uma conexdo de internet, seja ela discada ou banda

larga, a maioria dos provedores disponibiliza um IP Real para usuario.

Um IP Real é um IP que é visivel por qualquer outro computador na internet, ao
contrario do IP Invalido. Esse segundo tipo de IP é usado em redes corporativas e néo po-

de ser acessado pelos computadores de fora da rede corporativa.

Os IPs Reais (no Brasil) costumam ter o prefixo 200.XXX, e os IPs Invalidos (no
mundo todo) tém os prefixos 10., 192.168. e 172.16 até 172.31.

Para colocar um servigo qualquer na internet, um requerimento basico é que o
computador com o servigo tenha um IP Real, de forma que os computadores da Internet
possam vé-lo. Quem tem IP Invdlido ndo consegue colocar servicos na internet (pelo
menos ndo sem tem que usar técnicas mais complicadas). Portanto, em tese, todos os
usuarios com IP Real poderiam registrar dominios, servidores de email e outros servigos

usando qualquer provedor de internet.

Porém, o problema que ocorre é que o IP que os provedores disponibilizam aos
seus usuarios, apesar de ser Real, ndo é Fixo, ou seja o IP muda a cada reconexdo do
usuario ou a cada periodo pré-determinado de horas (por exemplo: o IP é 200.1.2.3.4 e
de repente muda para 200.222.111.5). Dessa forma, é impossivel fornecer servigos
usando estes IPs, ja que a cada vez que o IP muda, o servico precisa que ser

reconfigurado.

Para resolver este problema foi criado o DDNS, que significa Dynamic Domain
Name System. O conceito é bem antigo, mas a implementacdo da Winco ¢é
extremamente simples de usar. O DDNS cria um nome fixo, que passa a representar o IP
do usuario, mesmo que este IP mude. Portanto, um usuario registra o nome
'empresa.winconnection.net' e passa a poder usar este nome sempre que quiser se referir

ao computador que fornece o servigo.

Este programa utiliza o sistema de nomes de dominio da internet para associar um

nome ao computador que o usuario tem conectado na internet.
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O Cliente DDNS permite que o servidor Winconnection 6 seja o responsavel por
monitorar as mudancas de IP que o provedor forca e enviar a informacao do novo IP para
um servidor centralizado que atualiza imediatamente o nome 'empresa.winconnection.net'

para se referir ao novo IP.

Em termos praticos, para ativar o servico, tudo que o usuario tem que fazer é
realizar o download do programa Cliente DDNS que oferece o registro do dominio. A

instalacdo é feita em apenas 2 passos.

As aplicacOes praticas sdo voltadas para o segmento dos usuarios domésticos e

empresas que necessitam prover servigos externos:
1. Estabelecimento de VPNs.
2. Acesso remoto ao préprio computador.

3. Utilizagdo do computador como Servidor Web, Webmail, Servidores de Email,

Servidores de Arquivos, etc.
4. Servidor de jogos.
A légica é a seguinte:

1) O sistema de subdominio consiste em associar um nome ao dominio
winconnection.net ou ddns.com.br. Entdo, este nome passa a ser subdominio do dominio.

Por exemplo: minhaempresa.winconnection.net ou minhaempresa.ddns.com.br.

2) Quando for digitada a URL minhaempresa.winconnection.net (ou
minhaempresa.ddns.com.br), o Servidor DNS responsavel transforma o nome
winconnection.net (ou o ddns.com.br). para seu endereco IP, identificando a maquina que

possui esse dominio.

3) Ao localizar o winconnection.net (ou o ddns.com.br), o Servidor DNS avisa que
esta sendo solicitado o] nome minhaempresa.winconnection.net (ou

minhaempresa.ddns.com.br).

4) O Servidor da Winco respondera que minhaempresa.winconnection.net (ou
minhaempresa.ddns.com.br), estd associado ao IP XxXx.xxX.Xxx.xxX, de acordo com as
informagdes do ultimo acesso do Agente DDNS, que fica instalado na maquina onde esta

a conexdo de internet do cliente.

O pacote de instalagao do Cliente DDNS esta disponivel na secao de download do

nosso site.

102

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.


http://www.winco.com.br/downloads.phtml?ctx_cod=1.6.3

TN

/ v/ Winconnection 6

ApOs baixar o programa, execute o arquivo e siga o Assistente de Instalagdo para

iniciar a iniciar a instalacdo e configuragdao do programa.

Guia Configuracoes | Geral:

Dominio DDNS: Neste campo, o administrador da rede deve digitar o dominio

cadastrado no sistema DDNS.

Senha do dominio: Senha cadastrada no sistemma DDNS.

IP atual: Exibe o endereco IP atual da conexdo.

Usar o IP da interface: Neste campo, é necessario informar o IP de qual inter-

face de rede sera utilizado.

Registrar sempre o IP valido: Habilitando esta opgao, sera feito o registro do

endereco de IP valido.

Status e Monitor

P icisinsgios Log

Configuragao de dominio

Dominio DDNS: |wincosp.winconnection.net

Senha do dominio: I,...,.

Configuragao de IP
IP atual: I‘:’-i‘ 0.0

UsaroIP dainterface |- Associada ao gateway padrio - |

™ Registrar sempre o IP valido
™ Caso ainterface escolhida nio possua IP, utilizar o IP do gateway padrao

...Saar__|_Cancelar,
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Guia Configuracoes | Inicializacdo & Log:

o Iniciar automaticamente: Habilite esta opgdo para que esse servico seja iniciado

automaticamente junto com o Winconnection 6.

e Salvar LOG em "“LOGS/DDNS.LOG”: O arquivo em bloco de notas
(DDNS.LOG) sera criado no diretorio C:\Arquivos de progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informagdes referentes a

este servico.

8.2. Web

O servico Web do Winconnection 6 permite a hospedagem de sites diretamente
no servidor de rede. A pagina inicial (index.html) serd uma pagina do Winconnection 6

gue podera ser alterada. A localizacdo da pagina estd no Diretdrio Base para servigo dos

sites (document root).
Veja a seguir as principais caracteristicas do servico Web:
e Funciona com o protocolo HTTP/1.0;

e Possibilita incluir arquivos na lista de 'Tipos MIME' independentemente da lista

do Windows;

e Suporta apenas um DocumentRoot, e sem alias. Pode disparar SCRIPTS que

sejam compativeis com CGI 1.1, como PHP, PERL e .EXE;

e Suporta atalhos de Diretérios;

O servico Web também serve paginas externas. Para isso, basta apenas que o
acesso externo seja permitido. Uma regra no firewall é automaticamente criada no
Winconnection 6 permitindo o acesso a porta 80, quando o administrador da rede

desejar que as paginas sejam acessadas externamente.

Guia Configuracoes | Servidor WWW:

o Diretoério base para servico dos sites: Diretério onde se encontra as paginas
Web. Ao configurar este diretorio, o Winconnection 6 passa a disponibilizar as

informac0Oes contidas nele como um site na internet.
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e Atalhos para diretdrios: Permite a inclusdo de um determinado diretério na

maquina, fazendo com que este diretdrio vire um alias.
Por exemplo: C:\meus documentos\comercial\propostas atalho = proposta

Quando se digitar http://servidor/proposta o Winconnection 6 listara os arquivos
daquele diretdrio. Esta solugdo é extremamente Util para compartilhar infor-

macgoes para os colaboradores, via WEB.

 Status e Monitor (Conﬁguragﬁes

EPESTT > co b mcaiasiosLog

Diretorio base para servigos dos sites
Diretério  [c\genvidor www - root

Atalhos para diretorios
[atalho Diretério destino
biz Ciibiz =]

Sailvar Cancelar

Guia Configuracdes | CGI:

e Extensdoes de servidor: Permite incluir as extensdes associadas as
aplicagdes CGI. Toda vez que tiver determinada extensdo listada, vai executar
determinado CGI.

Por exemplo: Extensdo = .PHP execute c:\php\php.exe
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‘Status e Monitor Eonﬁgu ragoes

|

Extensoes de servidor
Associacdes entre extensdes e programas CGlI

Lista de associagoes

Sa0 Programa associado
php php-cgi.exe =
.phtml php-cgi.exe

[osavar,.. [ Cancelar,)

Guia Configuracodes | Inicializacdo & Log:

o Iniciar automaticamente: Habilite esta opgcdo para que esse servigo seja ini-

ciado automaticamente junto com o Winconnection 6.

e Salvar LOG em "“LOGS/HTTPSRV.LOG”: O arquivo em bloco de notas
(HTTPSRV.LOG) serd «criado no diretério C:\Arquivos de progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informacgdes referentes

a este servico.

e Porta TCP: A porta padrdo para este servico € 80, mas pode ser alterada

nesse campo.

e Acesso permitido a redes: Indica a rede que tem acesso ao servigo. Sempre
gue ativada uma rede externa, o acesso no firewall é liberado automaticamen-

te.
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e SSL: Esta opgdo ativa a utilizagdo da criptografia SSL (Secure Sockets Layer).
Um SSL faz com que o servico Web se torne um servigo seguro (desde que o

campo Porta TCP seja alterado para a porta 443). O administrador da rede

devera selecionar qual Certificado SSL sera utilizado.

Status e Monitor R0yl g
A SR v Inicializacdo & Log

M Iniciar autormaticamente
W Salvar LOG em "LOGSHTTRPSRY LOG

Faorta TCF IBD

Acesso permitido a redes
[T Acesso da diretoria “
v DMZ-RJ
¥ DMZ-RJ2
[¢ Outras redes -
55L
Certificado” | NEo utilizar |

8.3. Cluster Master

O moddulo Winconnection Branch Office permite centralizar o gerenciamento das
politicas de acesso a internet através do servico de cluster. As regras definidas na matriz

sdao automaticamente copiadas para as filiais.

As seguintes configuragdes do Winconnection poderdo ser exportadas

automaticamente:

e Usuarios - desde que a opcdo "Replicar este usudario para as filiais” esteja

habilitada no cadastro do usuario, conforme exibido na imagem a seguir:
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Informagoes basicas

Descricdo /Nome |Departamento Comercial

E-mail |icao@empresa.com.br

[~ Administradores “

.::3,

[~ Usuarios restritos

Opgoes de Cluster

v Replicar este usuario para as filiais

...Salar__ | Cancelar

e Grupos - desde que a opcao "Replicar este grupo para as filiais” esteja

habilitada no cadastro do usuario, conforme exibido na imagem a seguir:
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Status e Monitor  HOovo Bl 0t nlr

Grupo

Nome: [Usudrios Comuns

Descricao: l

Grupo do Active Directory (AD)

Para incluir grupos do Active Directory (AD), vocé deve ativar a opcao ‘Ativar Autenticac3o de
Dominio’.

Para ativar esta opcao, clique na raiz Usuarios’ localizada na arvore de servicos 3 esquerda e em
seguida clique na aba Configuraces’.

Opgoes de Cluster

¥ Replicar este arupo para as filiais

N

e Configuragoes de acesso a internet - por exemplo, lista de sites de

bloqueio, configuracdes de permissao de acesso, etc.

Guia Configuracoes | Geral:

O servico Cluster Master é responsavel pelo cadastro das filiais. Para adicionar uma
nova filial, € necessario apenas gerar uma chave de acesso, que deve ser cadastrada no

servigo de Cluster Slave da filial.

Ao adicionar ou editar uma chave de acesso, as seguintes opcles estardo disponiveis:

Informacoes do Winconnection Slave:

e Descrigdo: Informe a descrigdo da Filial, por exemplo: Filial SP.

e Hostname: O hostname serd atualizado para o nome real do host

automaticamente.
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e Chave de acesso: Esta chave sera usada no Winconnection da Filial (servico
Cluster Slave da Filial SP). Por medida de seguranca, essa chave podera ser

alterada a qualquer momento. Para isso, basta clicar no botao “Nova Chave”.

Status e Monitor Je (11105

Informagéao do Winconnection Slave
Descricao I

Hostname IHost 1
Chave de acesso  [4252242BA534A372

(copie a chave para a configuracaoe do cluster slave)

* 0 hostname sera atualizado para ¢ nome real do host automaticamente.

¢ Iniciar automaticamente: Habilite esta opcdo para que esse servigo seja ini-

ciado automaticamente junto com o Winconnection 6.

¢ Salvar LOG em “"LOGS/CLUSTER_MASTER.LOG": O arquivo em bloco de no-
tas (CLUSTER_MASTER.LOG) sera criado no diretério C:\Arquivos de progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informacdes referentes a

este servigo.

e Porta TCP: A porta padrdo para este servico é 999, mas pode ser alterada nes-

se campo.
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e Acesso permitido a redes: Indica a rede que tem acesso ao servigo. Sempre

gue ativada uma rede externa, o acesso no firewall é liberado automaticamente.

Status e Monitor '.-Cunﬁgurdgﬁes...

| e ST w Inicializagdo & Log

V' Iniciar autornaticarments
M Salvar LOG e "LOGSICLUSTER_MASTER LOG"

Paorta TCF 0gg

Acesso permitido a redes
[T Outras redes =

Cancelar

8.4. Cluster Slave

O servico Cluster Slave deve ser instalado no Winconnection 6 da filial que ira

receber automaticamente as configuracoes realizadas no Winconnection da matriz.

Obs.: A instalacdo desse servico depende de uma licenga especial, pois o servico de

replicacdo de configuragdo € um modulo adicional e deve ser adquirido separadamente.

Configuracoes do Cluster Master:

e Hostname ou IP do servidor master: Nesse campo, é necessario informar o
hostname ou endereco IP da maquina onde estd instalado o Winconnection na
Matriz (por exemplo: 200.232.15.18).
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e Chave de Acesso: Nesse campo, o administrador da rede devera informar a chave
exibida no servico Cluster Master do Winconnection 6 que estd instalado na
Matriz (por exemplo: 4252242BA534A372).

e Porta TCP do servidor master: A porta por padrdao é a 999. N3o é necessario
alterar essa porta (ao menos que vocé a tenha alterado no servico Cluster Master

do Winconnection da Matriz).

Status e Monttor | Js0) e T

m P Inicializagio & Log

OWinconnection Branch Office permite centralizar o gerenciamento das politicas de acesso 3
internet atraves do servigo de cluster. As regras definidas na matriz sdo0 automaticamente copiadas
para as filiais.

O servigo Cluster Slave contém as informagdes para conexdo com a matriz. A chave de acesso @
derada pela matriz no momento em que este cadastra uma filial,

Configuragies do Cluster Master
Hostname oo IP do servidar master IEDD-232-1 518

Chave de acesso |4252242BR5344372
Forta TCF do seridor master gag

Guia Configuracoes | Inicializacdo & Log:

e Iniciar automaticamente: Habilite esta opgdo para que esse servigo seja ini-

ciado automaticamente junto com o Winconnection 6.

e Salvar LOG em “"LOGS/CLUSTER_SLAVE.LOG"”: O arquivo em bloco de notas
(CLUSTER_SLAVE.LOG) sera criado no diretéorio C:\Arquivos de progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informacdes referentes a

este servigo.
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8.5. Servidor VPN

O Sistema de VPN do Winconnection 6 oferece seguranca em relacdo aos

seguintes aspectos da comunicagao:

e Privacidade: Uma criptografia forte garante que ninguém podera enxergar as
informacdes que passam pela VPN, trafegando entre sua casa e o escritdrio ou

entre duas filiais da sua empresa.

e Autenticidade: Certificados Digitais e o uso de senha ddo certeza em relagao a

guem esta do outro lado da conexao.

e Integridade: Dados ndo podem ser inseridos ou retirados por alguém de fora,

e nem as informacdes podem ser alteradas.

Além de prover toda esta seguranca, o uso da tecnologia SSL para transmissdo das
informacgdes garante a facilidade de conexdo entre as redes, visto que todos os provedores
e roteadores lidam bem com este tipo de tecnologia, que esta rapidamente se tornando a

mais utilizada para conexdes VPN.

O Sistema de VPN do Winconnection 6 funciona usando tunelamento SSL. Isto
significa que os dados sdo criptografados e enviados através de uma conexdo (ou “tunel”)
SSL. SSL é o mesmo sistema, com base em certificados digitais, usado nas conexdes

seguras com o0s bancos.

Apesar de utilizar uma conexao SSL, qualquer tipo de dado pode trafegar na VPN.
Acesso remoto a discos e impressoras, servidores de e-mail e intranets sdao alguns dos

exemplos de aplicacdes que podem ser usadas.

O acesso é bidirecional e, portanto, uma vez conectado a VPN, o computador
remoto pode enviar e receber dados pela rede normalmente como se estivesse fisicamente
ligado a rede onde estd o Servidor VPN. Portanto ndao ha qualquer restricdo para que os
computadores da rede do escritério central acessem dados localizados no computador

remoto.

Obs.: A instalacdo deste servigco depende de uma licenca especial, pois o servico de VPN é

um moédulo adicional e deve ser adquirido separadamente.
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Guia Configuracoes | Geral:

Configuracoes do Servidor VPN:

e IP da interface local: Neste campo, o administrador da rede deve digitar o

endereco IP da interface local.

e Mascara da interface local: Neste campo, o administrador da rede deve

digitar a mascara da interface local.

e Primeiro IP para alocar: E necessario separar uma faixa de enderecos IPs
pertencentes a sua propria rede para os clientes remotos. O primeiro

endereco IP dessa alocacgdo deve ser incluido nesse campo.

e Nuamero de IPs a alocar: Neste campo, o administrador da rede deve

definir o nimero de enderegos IPs que serdo alocados.

e Mascarar o acesso com o IP desse servidor: Habilitando esta opcdo, o

acesso serd mascarado com o endereco IP do servidor.
e Certificado SSL:

¢ Nome no certificado SSL: O Certificado SSL é utilizado para garantir a
legitimidade do servigo de VPN disponibilizado neste computador. Evitando,
por exemplo, que hackers usando sistemas de spoofing de IP possam se
passar pelo servidor e roubar os dados protegidos. Para tanto, € possivel

usar certificados existentes no computador.
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Status e Monitor Ryl e

} Permissbes de acesso P Inicializagdo & Log

Configuragbes do Servidor VPH
IP dainterface local |1EIE.1EE=.2.1

Mascara da interface local |255.255.255.D

Frimeira IP para alocar |1g2_155_2_55

Mimero de IPs a alocar Im

" Mascarar 0 acesso com o IP deste servidar

Certificado S5L
Mome no cedificado S50

wincosp.winconnection.net [vpnca.wincn.cnm.hrj:j

Cancolar

Guia Configuracdes | Permissdes de acesso:

Nesta guia de configuragdo é possivel indicar 0s grupos de usuarios que terdo acesso a
este servico.
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Status e Monitor W) [N EH
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Permissdes de acesso por grupo

¢ AD-E-mail-sP -
[¥ AD-Acesso-Livre

[ AD-Acesso-Restrito

[¢ Administradores

Guia Configuracodes | Inicializacdao & Log:

+ Iniciar automaticamente: Habilite esta opcdo para que esse servico seja ini-

ciado automaticamente junto com o Winconnection 6.

e Salvar LOG em “"LOGS/VPNSSL_SERVER.LOG"”: O arquivo em bloco de no-
tas (VPNSSL_SERVER.LOG) sera criado no diretorio C:\Arquivos de progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informacbes referentes a

este servigo.

o Porta: Neste campo é definido a porta de acesso para o Servidor VPN. A porta

padrdo é a 444, mas pode ser alterada.

e Acesso permitido a redes: Indica as redes que tém acesso ao servico. Sem-
pre que ativada uma rede externa, o acesso no firewall é liberado automatica-

mente.
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Status e Monitor eyl T
p Geral |p Permizsdes deacesso R d0Te5 FETe AR

¥ Iniciar autormaticamente
¥ SalvarLOG em "LOGS/V/PNSSL_SERVER.LOG

Farta TCP  [444

Acesso permitido a redes
v DMZ-RJ -
[¢ Acesso dadiretoria
¥ DMZ-RJZ
[T Cutras redes -

8.6. Cliente VPN

O servigo Cliente VPN deve ser instalado no Winconnection 6 do computador

que irad acessar o Servidor VPN.

Guia Configuracoes | Geral:

Configuracoes do Cliente VPN:

e Servidor de VPN: Neste campo é necessario digitar o hostname ou o

enderecgo IP do servidor de VPN.

® Porta: Neste campo, € necessario definir a porta de acesso do Servidor
VPN (normalmente 444).

e Usuario: Neste campo, o administrador da rede deve digitar o usuario
que tenha acesso ao servidor de VPN.
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e Senha: Neste campo, o administrador da rede deve digitar a senha do

usuario definido no campo acima.

- Status e Monitor 'Conﬁguragi‘)es:

m)mmy P inicializagdo & Log

Configuragoes do Cliente VPN

Senvidor VPN 1200.232.15.18

Porta 444
Usuario [administrador
Senha |....u

Guia Gateway:

Conectar como cliente gateway: Habilite esta opcdo caso a conexao seja feita

como gateway. O endereco IP e a mascara do Gateway deverao ser informados.
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Status e Monitor Je:l (1173

b cora [ | ciuizacio s Log

V' Conectar como cliente gateway

IP do gateway |0,0,0,0

Mascara de rede |0.0.0,o

o Iniciar automaticamente: Habilite esta opcdao para que esse servico seja

iniciado automaticamente junto com o Winconnection 6.

e Salvar LOG em “"LOGS/VPNSSL_CLIENT.LOG"”: O arquivo em bloco de
notas (VPNSSL_CLIENT.LOG) sera criado no diretério C:\Arquivos de pro-
gramas\Winco\Winconnection 6\LOGS e contera todas as informagdes refe-

rentes a este servigo.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados. 119



/{.,--' \‘".
/ Winconnection 6

I.
g
Status e Monitor e (el -
p Geral |p Gateway B AUTEEIFELGEART

V" Iniciar automaticamente
V' Salvar LOG em "LOGSNVPNSSL_CLIENT.LOG"

L..Sawar_ | Cancelar |

8.7. Winco Messenger

O Winco Messenger é um servico do Winconnection 6 para aplicagdo de

mensagem instantanea em uma rede interna ou externa.

No Winconnection 6 é executado o servidor do Winco Messenger, € nas
estacbes € necessario instalar um cliente para que seja possivel a troca de mensagens

pelo sistema.

O arquivo de instalagdo do Winco Messenger estd disponivel na segdo de

download do site do Winconnection.

Guia Configuracdes | Geral:

Na segdo "Permissbes de acesso por grupo”, o administrador da rede deve habilitar

os Grupos de Usudrios que terdo acesso ao servigo de mensagem.
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Com o Winco Messenger, vocé pode trocar mensagens de texto e arquivos entre seus colegas de
trabalhc sem ter que permitir o uso de programas como ¢ MSN, que acabam sendec usados para
bater papo com 0s amigos e diminuinde a produtividade.

Permissoes de acesso por grupo

[v Administradores =

v Usuarios Comuns
[v Usuarios Restritos

Veja a seguir as principais caracteristicas o Winco Messenger:

e Controle de permissao de uso.
e Transferéncia de arquivos.

e Busca de contatos automatica, com base na lista de usuarios.

e Salva a lista de contatos no servidor.

e Histérico de mensagens enviadas e recebidas.

e Pode servir tanto a rede interna como a externa (internet).
e Alerta sonoro.

e Envio de Broadcast (mensagem para todos).

e Aviso de usuario Away (com descanso de tela).

e Novo Lay-out.

Guia Configuracodes | Inicializacdo & Log:

e Iniciar automaticamente: Habilite esta opcdo para que esse servigo seja

iniciado automaticamente junto com o Winconnection 6.

e Salvar LOG em "“"LOGS/IMSRV.LOG”: O arquivo em bloco de notas
(IMSRV.LOG) sera criado no diretério C:\Arquivos de progra-
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mas\Winco\Winconnection 6\LOGS e contera todas as informagoes referen-

tes a este servigo.

e Porta TCP: A porta padrdo para este servico € 4000, e ndo pode ser altera-

da, pois o cliente sempre fara o acesso nessa porta.

e Acesso permitido a redes: Indica a rede que tem acesso ao servico. Sem-
pre que ativada uma rede externa, o acesso no firewall é liberado automati-

camente.
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‘Status e Monitor K&l (110
m w Inicializagéo & Log

V' Iniciar automaticamente
V' Salvar LOG em "LOGSAMSRY.LOG”

Porta TCP |4000

Acesso permitido a redes
[~ Blogueados -

[~ Usuarios Bloqueados
[~ Outras redes
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9. Servicos de Gateway

Veja a seguir a descricdo de cada servico disponivel no menu Servicos de Gateway .

9.1. DNS

Permite que as estagcdes resolvam o Dominio dos Servidores da Internet

localmente.

Guia Configuracodes | Geral:

¢ Configuracdo Automatica: Habilita o Winconnection 6 a usar a mesma con-
figuracdo de DNS Externo da placa de rede do servidor, permitindo assim a na-

vegacdo. Esta é a opgdo indicada e deve ser usada sempre que possivel.

e Configuracdao Manual: O administrador da rede pode escolher qual Servidor
DNS Externo usar. No caso do Servidor DNS automatico ndo estiver resolvendo

dominios, é possivel utilizar o DNS alternativo neste campo.

o Servidor DNS Externo: E o servico que resolve os dominios para esta cone-
xdo. Entre em contato com o seu provedor para descobrir qual o IP do Servidor

DNS que eles oferecem.
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Status e Monitor
P Inicializacdo & Log

& Configuragio automatica
C Configuragdo manual

Serdidor DMS externo: [

Guia Configuracoes | Inicializacdo & Log:

« Iniciar automaticamente: Habilite esta opgdo para que esse servico seja ini-

ciado automaticamente junto com o Winconnection 6.

e Salvar LOG em “"LOGS/DNS.LOG": O arquivo em bloco de notas (DNS.LOG)
sera criado no diretério C:\Arquivos de programas\Winco\Winconnection

6\LOGS e contera todas as informacgbes referentes a este servigo.

¢ Porta TCP: Normalmente a porta padrdo é 53 e ndo deve ser alterada.

e Acesso permitido a redes: Indica a rede que tem acesso ao servigo. Sempre

gue ativada uma rede externa, o acesso no firewall é liberado automaticamente.
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¥ Iniciar autornaticamente
M Salvar LOG ern "LOGSIOMNS LOG"

Forta TCF |53

Acesso permitido a redes
[ Cutras redes e

9.2. DHCP

O Dynamic Host Configuration Protocol (Protocolo de configuracdo dinamica de
servidor) define uma forma para atribuir automaticamente enderecos IP para
computadores na rede. Os enderecos IP sdo gerenciados por um Servidor DHCP. Se um
computador Windows estiver configurado para “Obter enderecos IP automaticamente”, ele

ird obter automaticamente um endereco IP fornecido por um Servidor DHCP.

A logica é a seguinte:

Quando um computador €& configurado para “Obter um Endereco IP
automaticamente”, o Protocolo TCP/IP faz um BroadCast para a rede requisitando por
algum Servidor DHCP na Porta 67.

e Caso seja detectado um Servidor DHCP, o computador informa seu endereco

fisico da placa de rede (conhecido como Endereco MAC - este endereco é Unico
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no mundo todo), entdo o Servidor DHCP consulta em sua base de dados para
verificar se alguma maquina com esse Endereco MAC ja requisitou algum
endereco IP. Se sim, o Servidor DHCP informa o mesmo IP que foi atribuido

anteriormente para essa maquina (caso a validade ndo tenha expirado).

e Caso essa maquina ndo tenha requisitado o IP, o Servidor DHCP do
Winconnection 6 informa um IP para aquele MAC e armazena no seu Banco de

Dados interno.

e O formato do endereco MAC é: 02-00-4C-4F-4E-50 e o arquivo que armazena
essas informacbes no Winconnection é o macsinf.mac. Para refazer todos os
IPS da Rede no Servidor DHCP, basta excluir o arquivo macsinf.mac e na

proxima inicializacdo, todas as maquinas irdo obter novos IPS.

O Servidor DHCP reduz os gastos com manutencdo, através do fornecimento

automatico de IPs nas configuragdes de rede para as maquinas clientes.

A utilizagdo do Servidor DHCP ¢ indicada principalmente para redes internas que
possui uma constante movimentacdo de Notebooks no acesso a rede, pois evitaria o
trabalho de configurar o TCP/IP do Notebook toda vez que o mesmo conectar-se na rede.

O DHCP também ¢ indicado para redes internas que tenham mais de 20 estagoes

conectadas ao servidor Winconnection 6, pois a configuracdo torna-se rapida e pratica.

Redes que possuem Sub-Redes com faixas de IP diferentes, o uso do DHCP
também seria fundamental, tanto para o desempenho da rede interna como para a

utilizacdo do Winconnection 6.
Guia Configuracoes | Geral:
Interface da Rede Interna:

Neste campo, deve-se habilitar o IP/Mascara de Rede do computador onde esta ins-

talado o Winconnection 6.

DHCP:

e Primeiro IP da Rede: O Servidor DHCP inicia a faixa de IP da rede no
nimero que for digitado neste campo. E possivel usar, por exemplo, o

192.168.0.2 como primeiro IP da rede.
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Mascara de Sub Rede: Neste campo, é necessario informar a mascara de

sub rede da rede.

Gateway default: Neste campo, o administrador da rede pode informar o

Gateway padrao da rede.

Nome do Dominio: Neste campo, é possivel digitar o nome do dominio da

rede.

Servidor DNS (dos clientes): E a maquina que serd servidora DNS da
rede. Caso seja o préprio Winconnection 6, digite o IP da maquina onde
estd instalado o programa neste campo. Nesse caso, o servico DNS deve

estar instalado DNS (Servicos — Novo — DNS).

Servidor DNS secundario: E a maquina que serd servidora DNS secundé-
ria da rede.

Namero maximo de enderecos IPs: E a quantidade de maquinas que o

Winconnection 6 ird gerenciar. Por padrao, esta configurado o valor 250.

Tempo de alocacao dos Ips [horas]: Nesse campo, o administrador da
rede define o tempo (em horas) que os enderecos IPs serdo alocados. Por

padrdo, esta configurado o valor 96.

Script Automatico (WPAD): Neste campo, é possivel adicionar um IP au-

tomatico de configuracao para o DHCP.
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Interface de Rede Interna

Primeiro IP da rede
Mascara de subrede
Gateway default

Nome do dominio

Servidor DNS (dos clientes)
Servidor DNS secundario

NiUmero maximo de enderecos IP

Script automatico (WPAD)

P [192.168.077 =]
Mascara de subrede |255_255_255_0
DHCP

{0.0.0.0

{0.0.0.0

{0.0.0.0

{0.0.0.0

{0.0.0.0
250

Tempo de alocacdo dos IPs [horas] |96

..Savar___Cancelar

Guia Configuracdes | Leases:

Lease significa a locagao de um determinado IP. Esta guia exibe a lista de /eases

que contém os IPs que foram locados no servidor.
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O Winconnection permite fazer umn lease (locacdo) de determinado IP.

Para isto, @ necessario cadastrar o IP desejado, juntamente cam o enderego MAC da maguina, na

lista ahaixo.
Lista de Leases
P Endereco Mac Status Descricdo
192.168.0.235 00-19-21-96-10-0%  Alocado Servidor de Impressio ;I

192.168.0 236 02-37-23-9B-18-C9  Blogueado Maguina de Teste

w

Adicionar Excluir

Salvar Cancelar

E possivel Adicionar. Editar e Excluir a lista de leases usando os respectivos botdes:
DHCP Lease:
¢ Status: Neste campo, deve-se definir o status do IP.
e Descricdo: E possivel uma descricdo para o lease.

e Endereco Mac: O administrador da rede, devera informar nesse campo, o

endereco IP da maquina que recebera esse IP.
e IP: Endereco IP que sera alocado, bloqueado ou liberado.
Parametros Opcionais:

e Mascara de Sub Rede: Neste campo, € necessario informar a mascara de
sub rede da rede.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados. 130



#

/

|
A

~

/' Winconnection 6

Gateway default: Neste campo, o administrador da rede pode informar o

Gateway padrao da rede.

DNS: E a maquina que serd servidora DNS da rede. Caso seja o préprio
Winconnection 6, digite o IP da maquina onde esta instalado o programa
neste campo. Neste caso, o servico DNS deve estar instalado DNS (Servi-

cos — Novo — DNS). Acesse o topico IX. DNS para mais informacoes.

DNS Secundario: E a maquina que serd servidora secundéria de DNS da

rede.

Nome do Dominio: Neste campo, é possivel digitar o nome do dominio

da rede.

Script Automatico (WPAD): Neste campo, é possivel adicionar um IP

automatico de configuragao para o DHCP.

Status e Monitor | Conﬁguragi')eé

w Geral

IP

Mascara de subrede |ZE:'

P Leases P Inicializagdo & Log

Interface de Rede Interna

[192.168.0.77 |

DHCP

Primeiro IP da rede [0.0.0.0
Mascara de subrede |o.0,o,o
Gateway default [0.0.0.0
Nome do dominio [
Servidor DNS (dos clientes) [0.0.0.0
Servidor DNS secundario |0,0,o_o

Numero maximo de enderecos IP [25p

Tempo de alocacdo dos IPs [horas] |96
Script automatico (WPAD) |

..sawar_ | Cancelar

Guia Configuracoes | Inicializacdo & Log:
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o Iniciar automaticamente: Habilite esta opcdo para que esse servico seja ini-

ciado automaticamente junto com o Winconnection 6.

e Salvar LOG em “LOGS/DHCP.LOG”: O arquivo em bloco de notas
(DHCP.LOG) sera criado no  diretdrio C:\Arquivos de  progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informacdes referentes a

este servigo.

9.4. Socks 5

O servico Socks 5 é um protocolo padrao de Gateway para conexdes tipo Socks 5

na Internet, utilizado por alguns programas como o ICQ e alguns clientes FTP.
Com este protocolo é possivel receber uma conexdo vindo de fora desde que haja
um programa na rede interna esperando a conexdo. Outra utilizacdo do servico Socks 5 é

quando uma troca de pacotes UDP é necessaria.

Guia Configuracodes | Geral:

Gateway:

Interceptar acessos de FTP (porta 21) para que transferéncias ativas
funcionem: E necesséario ativar esta opcdo para que todos os acessos a
Servidores FTP possam ter um acesso transparente, ou seja, configura-se o

cliente FTP como se estivesse conectado diretamente a internet.
Interceptar acesso de POP (porta 110) para aplicar anti-virus: E ne-
cessario ativar esta opcdo para que as regras criadas no Filtro de E-mail
(guia Anti-Virus) sejam aplicadas corretamente.

Controle de Acesso:

O Controle de Acesso possibilita ao administrador da rede permitir ou proibir as es-

tacOes da rede acessar ou ndao a um determinado programa.
Permitir apenas os casos abaixo: Quando o administrador cria a regra,

pode permitir o acesso ao servigo somente para os casos digitados no campo

logo abaixo.
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Esta opcdo pode ser utilizada quando o administrador ndo quer que os usua-
rios figuem conectados diretamente a internet, via Proxy Transparente e/ou
Socks 5. Porém, existe aplicativo especifico na estacdo que exige um dos
servicos acima para funcionar corretamente. Neste caso, ele permite um u-
suario, uma faixa de usuarios ou uma faixa de portas para acesso externo do

aplicativo que deseja usar.

Proibir os casos abaixo: Quando o administrador cria a regra, pode criar
uma lista negra de acessos ao servico, com base em computadores ou servi-

cos. E a regra mais usada.

Esta opgao pode ser usada quando o administrador ndo quer permitir que
determinados usuarios ou uma faixa de usuarios ou até uma porta acesse a
rede externa. Um exemplo de utilizacdo é o bloqueio ao MSN, ICQ, Kazaa,

etc.

- Status e Monitor i:onﬁgurag'c')es;

E > wicainagios Log

Gateway
Interceptar acessos de FTP (porta 21) para que transferéncias ativas funcionem
[¥] Interceptar acesso de POP (porta 110) para aplicar anti-virus

Controle de Acesso
Habilitar

@ Permitir apenas os casos abaixo () Proibir 0s casos abaixo

Regras de Controle de Acesso

IP / rede destino Protocolo  Porta Regra valida para
Toda internet TCP 1863 Rede interna -

[ 7
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9.3. Filtro Web

O servico Filtro Web ¢ utilizado pelos programas de navegacao (Netscape, Internet
Explorer, Opera, etc.) para navegar na internet. O Winconnection 6 implementa os
protocolos HTTP, FTP e HTTPS (seguro) para permitir o acesso a qualquer site externo,

inclusive os sites seguros (compra, bancos, etc.).

Guia Status e Monitor:

Esta guia exibe informacGes sobre a navegagdao dos usuarios. As seguintes
informagbes sao exibidas: Usudrio, Servigo, IP Remoto, Hora Inicial, Velocidade de Upload,

Velocidade de Download, ID, Endereco Local, Protocolo, Bytes Recebidos e Bytes Enviados.

Clicando com o botdo direito do mouse sobre uma conexdo, o Winconnection 6

disponibiliza as seguintes opgoes:
e Acgao: Fecha a conexao selecionada.

e Agrupar por: Agrupa as conexdes por Usuario, por Endereco Local ou por IP

Remoto.

e Colunas: Mostra as opgOes de colunas que poderao ser exibidas.

Configuragbes Relatorio

Em execucdéo

Filtra \Web

EOD KB /s

Il=uario | SEFYiCO | IP R.emoto | Hora Inicial | Welocidade ... | ‘Welocidade ... |
192,165.0.199 HTTP 192,165.0,100:4610 11:54:258 0.01 KBfs 0.02 KBfs ﬂ
192.168.0.134 HTTP 192,1658.0,100:4610 11:54:08 0.00 KBfs 0.05 KBfs

anderson. demario https:fiw, ..  209.85.135.19:443 11:45:41 0.07 KBfs 0.54 KBfs

anderson, dematio htkps:ff*..,  209,85,135.83:443 11,5322 0.03 KEfs 0.03 KEfs
192,165.0.199 HTTP 192,165.0,100:4610 11:54:31 0.01 KBfs 0.01 KBfs
thais.souza Rkkpe v, 218.100.43,30:30 11:53:45 0.00 KBfs 0.11 KBfs
192,168.0.199 HTTP 192,165.0,100:4610 11:54:23 0.01 KBfs 0.00 £Bfs

anderson, dematio htkps:ff*.,,  209.85.135.100:443  11:53:35 0,13 KBfs 0.0Z KEfs LI

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.

134



A

( v/ Winconnection 6

9.3.1. Guia Configuracoées | Geral:

Acesso a navegacao:

Exigir autenticacdo: Obriga aos usuarios a digitarem o login e senha an-
tes de comegarem a navegar, permitindo que o administrador da rede sai-

ba qual usuario esta navegando e em qual site.

Pedir senha sempre que o usuario abrir o browser: Exige que a toda
abertura de uma nova janela do Browser (Navegador), o usuario forneca

seu login e senha. Essa opgdo incrementa a seguranca nas estagdes.

Permitir acesso somente se o usuario estiver utilizando proxy no
browser: Se esta opgdo for habilitada, a navegagdo s6 sera permitida se

as informacdes do Proxy estiverem configuradas no navegador.

Capturar conexodes transparentes: Habilitando esta opcdo, todas as co-

nexdes transparentes serdo capturadas.

Tempo de inatividade para expirar logins dos usuarios [minutos]:
Neste campo, é possivel informar quantos minutos a estacdao devera ficar
sem navegar para o Winconnection 6 pedir novamente a autenticagdao do

usuario. Recomendamos 10 minutos.

Controle automatico de conteudo:

Ativando esta opgdo é possivel realizar bloqueio por categorias de sites, tais co-

mo: Porno, Video, Mdusica, etc.

Acessar através de outro proxy:

Usar o Proxy abaixo: Quando existe um outro Servidor Proxy na rede,

e se deseja cascatear o mesmo através do Winconnection 6 essa opgao

deve ser ativada, informando o IP e as portas utilizadas no outro Servi-

dor Proxy.
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Status e Monitor Keei (s w4 Relatorio

EXSTH » cache p RegrasdeAcesso P Listas P Inicializagio & Log

Acesso a navegagao

V' Exigir autenticacio

V' Pedir senha sempre que o usuario abre o browser

™ Permitir acesso somente se o usudrio estiver utilizando proxy no browser
v Capturar conexdes transparentes

Tempo de inatividade para expirar logins dos usuarios [minutos]: |10

Controle Automatico de Contetdo
¥ Ativar

Acessar através de outro proxy

™ Usar o proxy abaixo

Porta [HTTPS] I 0

EnderecolP [0.0.0.0 Porta [HTTP]

..Saar_ | Cancelar

9.3.2. Guia Configuracoes | Cache

O Cache ¢ o local no disco rigido onde se armazenam temporariamente os
arquivos transferidos, quando se carrega uma pagina Web. Ao se retornar para a mesma
pagina, o navegador pode busca-la no cache em vez de ir até o servidor original

novamente, poupando tempo e reduzindo o trafego na Internet.
Cache:
e Ativar cache: Ativa a utilizacao do servico de cache.

¢ Tamanho maximo do cache [Mb]: Neste campo, o administrador da re-

de pode definir o tamanho do cache.

o Diretédrio do cache: Neste campo é definido o diretério do cache.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados. 136



/{.,--' \‘".
/ Winconnection 6

|
A

Status e Monitor Cunﬁgu"ragﬁes-: Relatdrio

b Geral b Regras de Acesso P Listas ) Inicializagdo & Log

Cache
WV Ativar o CACHE

Tarmanho maximo do cache [Mh] ISIZI

Diretdrio do cache |CACHE

9.3.3. Guia Configuracoes | Regras de Acesso:

As regras de acesso para o controle de contelldo do Winconnection 6 sdo separa-

das por Regras Avancadas e Regras por Grupo.

e Regras Avancgadas: As regras avangadas de acesso sdo criadas através de um

Assistente, tornando esse processo simples e melhor.

¢ Regras por Grupo: Habilitando essa opgdo, & possivel criar regras de acesso

baseadas em grupos de usuarios.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados. 137



—5
@' Winconnection 6

r Rl el | Relatério

: m w Regras de Acesso [ SR EICERRY

O Winconnection 6 possui uma nova maneira de criar regras de acesso, através de Wizard, tornando
0 processo simples e melhor. Estas regras serdo chamadas de Regras Avancadas.

Vocé pode a qualquer momento optar por usar as Regras Avancadas ou as Regras por Grupo
(regras antigas do Winconnection 4).

@ Regras Avancadas  Regras por Grupo

Regras de E-mail

a) Regras Avancadas:
As regras avangadas sdo criadas através de um assistente que contém 4 passos:

Passo 1 - Origem de Acesso:

Neste passo de configuragdo é necessario informar os usuarios, grupos e/ou endere-

cos IPs que serao afetados pela regra que esta sendo criada/editada.
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Status e Monitor

"Configuragoes o]

m Destino Permissies Restricies

Passo 1 de 4; Selecione a Origem do Acesso

Selecione ahaixo 2 Crigern do Acesso. Vocd pode adicionar mais de uma arigerm a esta regra.

Para ir ao praximo passo, cligue em Avangar.

Adicionar origermn...

B i icioner

|Admini5tradures j
origemins)
Tipo Descrigdo
Lsudrio jnan af
Usuario pedro
Usuario augusto
Grupo suarios Restritos

=fuitar Avancar = Cancelar

Passo 2 - Destino:

Neste passo, o administrador da rede devera informar para quais destinos a regra de

acesso que esta sendo criada/editada se aplicara.

e Todos: Todos os sites fardao parte da regra de acesso.

e URL (pode ter "wildcards",* e ?): O site deve ser informado no campo
URI e o botao Adicionar devera ser pressionado. Dicas de configuracdes de

blogueio por site estdo disponiveis no Bloqueio por sites — Dicas de Configu-

racao.

o Lista de sites/URLS: O cadastro de Lista de Sites permite com que o ad-
ministrador da rede crie varias listas de sites, diferenciando as mesmas por
tipo e depois importe estas listas para os diferentes regras de acesso, de a-

cordo com a sua necessidade. A lista de site/URLS deve ser criada na guia
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Configuracbes | Lista de Sites. Consulte o topico Guia Configuracbes | Lista

de Sites para mais informagdes.

¢ Categoria (Controle Aut. Contelido): Esta opgdo utiliza o mddulo de con-
trole automatico de conteldo para todos os sites que ndo estdo na lista de
sites proibidos/permitidos.

e Sites acessados por IP: bloqueia a acesso pelo Endereco IP (sites sem
hostname).

‘Status & Monitor -Cnnﬁguragﬁeé Relatdrio
Origem m Permissies Restrigbes

Passo 2 de 4: Selecione o destino

Escolha na lista abaixo a qualis) destinois) esta regra se aplica.
Farair ao praximo passo, clique em Avangar,

Adicionar destino...

|Categnria (Controle Aut. de Contedda) j

|Pnrnngraﬂa j

. Destins |
Tipo Descrigio

Lista Sites Proihidos =
LIRL =1=E

LIRL *alayhoy

Categoria Faornografia

Categoria Empregos

< Voltar Avancar > Cancelar

Passo 3 — Permissoes:

Neste passo € possivel definir o controle do acesso por horario. As seguintes op-
cOes estdo disponiveis:

e Liberar o acesso todos os dias, 24 horas por dia: Habilitando esta

opc¢ao, nenhum controle por horario é realizado.
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e Bloquear o acesso: Habilitando esta opcdo, o bloqueio é feito indepen-
dente do horario.

e Definir um horario para navegacao: Neste campo, o administrador da

rede devera informar o periodo de tempo quando o acesso for permitido.

‘Status e Monitor \ Configuragoes {35151 0T
Origem Destino Restrigies

Passo 3 de 4: Permissies do Acesso

" Liberar o acessotodos os dias, 24 haras por dia.
& Bloguear o acesso
¢ Definir um hordrio para navegacéo

Selecione ofs) horario(s)

[1z00 7] as [13:00 =]

M oom Tgeg TTer Toua Toui TMgex [ gab

Dias Horas
Segunda a Sexta 12:00 &5 13:00 =}

< \oltar Avancar = Cancelar

Passo 4 — Restricoes:

Neste passo é possivel definir quais restricdes serdo aplicadas na regra que esta sen-
do criada.
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Protocolos permitidos:

Sdo os protocolos validos para a regra de acesso. Habilite os protocolos que se-

rao permitidos na regra.

Restricoes:

¢ Tempo de navegacao [minutos]: Neste campo, é possivel restringir o
tempo que o usuario ficara online. Essa configuracdo deve ser feita em mi-

nutos.

¢ Limite de transferéncia diaria [kb]: O administrador da rede podera de-
finir neste campo um limite de transferéncia diaria que sera aplicado na re-

gra que esta sendo criada/editada.

o ExtensoOes de arquivos proibidos (separe por virgula): O Winconnec-
tion 6 permite proibir o download por extensdo de arquivos nos protocolos
HTTP e FTP.

o Ao invés de proibir, apenas permitir as extens6es acima: Habi-
litando esta opgcao somente o download dos arquivos mencionados no

campo acima sera permitido.

Logs:

Se o administrador optar por ndo salvar os logs desta regra, basta selecionar a

opcao Nao salvar logs desse acesso.

Observacdo: Se esta opcao for habilitada, o acesso também ndo sera

mostrado nos Relatdrios de Acesso a Web.
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Passo 4 de 4: Restrigbes do Acesso
Quais restricies devem ser aplicadas a esta regra?

Protocolos permitidos
M HTTP M HTTPS ¥ FTP

Restrigoes

Tempo de navegacao [minutos]: |60

Limite de transferéncia diaria [KBI:

Extens3o de arquivos proibidos (separe por virgula): |exe, scr, pif

™ Aoinvés de proibir, apenas permitir as extensdes acima

Log
™ N3o salvar logs deste acesso

b) Regras por grupos

Habilitando a opgdo Regras por grupos é possivel definir as regras de acesso a

navegacao baseadas em grupos de usuarios.
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Na secdo Permissbdes de acesso por grupo, o administrador da rede devera habilitar

0s grupos de usuarios que terdo acesso a navegacgao através do servico Filtro Web.

Status e Monitor Conﬁguragﬁes. Relatério

b cersl b Cacne [PTTTYWR | | ) inicaizagiod Log

0 Winconnection 6 possui uma nova maneira de criar regras de acesso, através de Wizard, tornando
o processo simples e melhor. Estas regras serdo chamadas de Regras Avancadas.

Voceé pode 3 qualquer momente optar por usar as Regras Avancadas ou Regras por Grupe
(Winconnection 4).

" Regras Avancadas  Regras por Grupo
[~ AD-E-mail-SP =
[v AD-Acesso-Livre

[v AD-Acesso-Restrito

[v Administradores

Para configurar as regras por grupo, € necessario selecionar o grupo e em seguida

clicar no botdo Configurar.

Regras de Acesso:

e Ativar o controle de conteudo: Ativa o controle de conteldo com base

nas regras que serdo criadas.

« Proibir acesso aos sites abaixo: Proibe acesso aos Sites ou Lista de Sites

que o administrador da rede ird cadastrar no campo abaixo.
O administrador deve também definir as regras adicionais, como protocolo
que é valido (http, https e ftp), horario de proibicdo e tratamento da exten-

sdo de arquivos que podem ser baixados.

e Permitir acesso aos sites abaixo: Permite acesso aos Sites ou Lista de

Sites que o administrador da rede ird cadastrar no campo abaixo.
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Dicas de configuragGes de bloqueio por site estdo disponiveis em Blo-

gueio por sites — Dicas de Configuragao.

Também é possivel cadastrar Lista de Sites, diferenciando-as por tipo
e depois importar estas listas para as diferentes regras de acesso. A
lista de site/URLS deve ser criada na Guia Configuracbes — Lista de
Sites. Consulte o tépico IX.5.4. Guia Configuragdes | Lista de Sites

para mais informagdes.

e Usar o Controle de Conteiildo Automatico para classificar os sites que
nao estejam na lista: Utiliza o moédulo adiciona Filtro Automatico de Con-
teudo Web para todos os sites que ndo estdo na lista de sites proibi-

dos/permitidos.

e Proibir que sites nao listados sejam acessados diretamente pelo en-
dereco IP: Bloqueia o acesso pelo Enderego IP dos sites nao listados na Lis-
ta de Sites.

¢ Sites nao listados acima: Sao as regras definidas para os sites ndo cadas-
trados no campo acima. O Administrador da rede pode utilizar as seguintes

regras:

¢ Proibir acesso: Todo e qualquer site que ndo esteja na lista acima de per-

missdo ou de proibicdo, sera proibido.

¢ Permitir acesso de acordo com a seguinte regra: Todo e qualquer site

nao listado nas regras acima terdo o tratamento geral dado por esta opcao.
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Status e Monitor e i ¢110:-4 Relatério

L ER CENEE N b Controle Aut. de Conteido

¥ Ativar o controle de conteddo

% Proibir acesso aos sites abaixo € Permitir acesso aos sites e listas abaixo

Lista / Site Horarios
[V Grupo: Sites Proibidos Daorm-Sab 00:00/25:594 Al

¥ ToExT Dom-Sah 00:00/23:59
"
[ Iplayboy Diom-Sah 00:00/23:549

-

M Usaro Controle Autormatico de Contelida para bhloguear os sites que ndo estejam na lista

¥ Proibir gue sites ndo listados sejam acessados diretamente pelo enderegao IP

Sites ndo listados/classificados

" Proibir acesso
% Permitir acesso de acordo com a SeguUinte regra

e Regra: O administrador deve também definir as regras adicionais, como
protocolo que é valido (http, https e ftp), horario guando o acesso se-
ra permitido e proibicdo e tratamento da extensdo de arquivos que podem

ser baixados:
o Protocolos: Sdo os protocolos validos para a regra de acesso.

o Downloads de arquivos: O Winconnection 6 possibilita proibir ou
permitir o download por extensao de arquivos nos protocolos HTTP e
FTP.

o Horario: Neste campo, o administrador da rede devera informar o
periodo de tempo quando o acesso for permitido. Para alterar esta

configuragao, basta clicar no botdo Alterar.
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‘Status e Monitor _Cunﬁguragﬁeé Relatorio

Protocolos
W HTTF W HTTPS M FTP

Download de arquivos (somente HTTP e FTP)
Extensdes de arquivos (separado por virgula)

=X {=R=TW W all

& Bloguear T Permitir

Horario
Periodo de ternpo, quando o acesso serd permitido; Seg-Sex 120001 3:00

Controle Automatico de Conteudo:

Nessa guia de configuracdao, o administrador da rede deve selecionar as categori-

as de sites que serdao bloqueados.

O bloqueio ¢é realizado por horario. O botdo Alterar Hordrio deve ser utilizado pa-

ra alterar os horarios de bloqueio.
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Status e Monitor Cuhﬁgura’gﬁég' Relatdrio

| N EETEE TN 9 Controle Aut. de Conteddo

As regras do contrale automatico de conteddo sd sero aplicadas se a opgdo de 'Ativar Controle
Autornatico de Conteddo' estiver selecionada na configuracdo do Proxy WYWY.

Selecione ahaixo as categorias de sites proibidos.

Lista de Sites proibidos

Nome Horario
[¢ Fomografia Dom-Sah 00:00/23:59 =
[C Misicas Dom-Sab 00:00r23:54 -
w ‘ideos Daorm-Sab 00:00/25:54
[# Livtos Dorr-Sab 00:00723:59
¢ Empregos Diom-Sah 00:00/23:54
[ Espores Dom-Sah 00:00/23:59

Alterar Horario

Sablvar Cancelar

9.3.4. Guia Configuracées | Lista de Sites

O cadastro de Lista de Sites permite com que o administrador da rede crie varias
listas de sites, diferenciando-as por tipo e depois importe estas listas para os diferentes
tipos de regras de acesso que poderdo ser criadas, de acordo com a sua necessidade. Para

isso, cliqgue no botao "Nova” — "Uma unica URL” e adicione os sites que serdo proibidos.
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Status e Monitor .Cunﬁguragﬁes:' | Relatdrio

b Geral | Cache P Regras de Acesso b Inicializagdo & Log

A Lista de Sites @ um recurso que visa simplificar a criagdo de Regras de Acesso, permitindo a

criagdo uma lista de sites correlatos. Ao criar uma Regra de Acesso, 0 administradar da rede podera
optar por usar a lista de sites ao invés de ter gue digitar varias URLs.

Sites Proibidos

Y

Cancelar

Na existéncia de outra fonte de sites de uso proibido na empresa, o administrador

da rede pode importar uma lista completa de sites de um arquivo texto colocando um site
por linha. Por exemplo:

Arquivo "Sites_Proibidos.txt”:
www.uol.com.br

*terra*

*/playboy

*sex*

Para importar o arquivo, selecione a opgao “URLs de um arquivo”, clique no botdo
"Procurar”, indigue o arquivo .txt e clique no botdo "Salvar”.
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' Status e Monitor Kecui:[11s 24  Relatorio

w Lista de Sites

Nome dalista gijtes Proibidos

* 1-black-sex.com »~
* 100freelolitapics.com (=3
* 100percentfreesex.com

* 100percentfreestufizcom

*101lolitas.com

* 10dollarsluts.com -

.. Lerdoarquvo.. | | Exportarlista

Saivar, _Cancelar

9.3.5. Guia Inicializacdo & Log

Iniciar automaticamente: Habilite essa opcao para que esse servico seja ini-

ciado automaticamente junto com o Winconnection 6.

Salvar LOG em “LOGS/HTTP.LOG”: O arquivo em bloco de notas
(HTTP.LOG) sera criado no diretério C:\Arquivos de  progra-
mas\Winco\Winconnection 6\LOGS e contera todas as informacdes referentes a

este servigo.

Porta TCP: Normalmente a porta padréo é 8080 e ndo deve ser alterada.

Acesso permitido a redes: Indica a rede que tem acesso ao servico. Nao é
aconselhavel habilitar o acesso a clientes externos (Outras Redes), pois isto

permitiria uma invasdo a rede interna.
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Status e Monitor Conﬁguragﬁes' ' Relatério
b Gersi b Cache b RegrasdeAcesso b Listss [FYTENEERPTI

V' Iniciar automaticamente
¥ Salvar LOG em "LOGS/HTTP.LOG

Porta TCP ISOSU

Acesso permitido a redes
v DMZ-RJ -
[~ Acesso da diretoria
v DMZ-RJ2
[~ Outras redes v

9.3.6. Guia Relatorios

O Relatério Web permite que o administrador de rede possa verificar todos os
sites acessados na internet e desta maneira imprimir relatérios de acordo com a
totalizagdo mais adequada. Esta é a forma indicada de consulta ao histérico de navegacdo

da empresa, por usuario ou IP da maquina.

O relatério pode ser gerado, baseando-se nos seguintes dados:

¢ Usuario: Ao selecionar um usuario € possivel verificar os dominios acessados

por ele, com a possibilidade de detalhar os acessos aos dominios.

¢ Dominio: Exibe um ranking de dominios mais acessados, com possibilidade de
detalhar o acesso ao dominio ou exibir os usuarios que fizeram acesso ao

dominio em questdo.
e Hora de acesso
e Total de acessos/dia
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Relatdrio Web
pe: [05/0B/2010 5 e JOS/08/2000 % Reiatério por |Hora de acesso
Dc-mmc-
Hora de acessn
Total de aceszoz/dia

Obs.: Também é possivel acessar o Relatério Web através do navegador, digitando o
endereco: http://ip_do_servidor/relatorio. Apdés se logar no Gerador de Relatérios,
selecione a opcao Relatdrios — Acesso a Web.

/= Winconnection 6 - Gerador de Relatérios - Windows Internet Explorer Bl _ ;]QIEI

@@ 4 I@ http:/ilocalhost/relatoriofwerelfmain, phtml ;E[‘A ‘

Arquivo  Editar Exibir Favoritos Ferramentas Ajuda

o7 Favoritos ‘ s @ Sites Sugeridos v @ | Galeria do Web Slice ¥

(7% Winconnection 6 - Gerador de Relatérios I | - [0 - [ = v Pégina~ Seguranga~ Ferramentas - @v >

X .AVG - IG." YaHOO! seARrcH EI £ Pesquisar 4}» [m] | . Noticias ~ | 2l ~ [ E-mail ~ Tempo + »
-

e @ WINCO

Acesso a Web
Uso de Link

Uso de E-mail

=~ ¢ Gerador de Relatérios

: /A Interface Web
-V_’_,/ o - = =
ST I.T‘— L
- ~

® 5 4 -

| SR ~
|
|http:jflocalhost relatoriofwereljwebaccessreport. phtml |_ [_ [_ [_ [_ |_ |%J Intranet local [v5 » [ ®100% ~ 4
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9.3.7. Bloqueio por sites — Dicas de Configuracao

Ao adicionar um site em uma regra de acesso a navegagdo do Winconnection 6, o
administrador da rede pode escolher um dominio especifico como www.website.com ou um
conjunto de sites através do uso de coringas (wildcards). Como no DOS, os coringas sdo

os caracteres interrogacao (?) e asterisco (*).

Observacao importante: Nao utilize o protocolo quando for adicionar ou alterar um site

proibido ou permitido. O protocolo é a parte "http://" ou "ftp://" da URL.

Defina um site através dos seguintes exemplos:
www.meusite.com => Controla o acesso ao site "www.meusite.com"
www.???site.com => Controla o acesso aos sites "www.meusite.com",

www.teusite.com, e outros que tenham outros caracteres nas posicoes das
interrogacdes.

*meusite.com.br => Controla o acesso aos sites terminados com "meusite.com.br".
www.meusite* => Controla o acesso aos sites iniciados por "www.meusite".

*sex* => Controla o acesso aos sites que contenham o termo "sex", exemplos:
www.sex.com , www.sexo.com.br , www.sextosentido.com.br, www.sextavado.com.

*/playboy => Controla o acesso aos sites que contenha os subdiretérios
*/playboy, por exemplo: www.uol.com.br/playboy, www.abril.com.br/playboy
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10. Topologias e Casos de Uso

10.1. Configuracao do Proxy Transparente nas estacoes

O Proxy Transparente ¢é compativel, nas estacdes, com qualquer sistema

operacional. Para ativar o uso do Proxy Transparente nas estagdes de trabalho, faca o

seguinte:

Windows NT/2000/XP/2003:

Cligue em Iniciar -> Configuracées -> Conexdes de Rede -> Clique em Conexao
de Rede -> Propriedades - TCP/IP -> Propriedades.

No Campo Gateway digite o IP do servidor Winconnection 6 (por exemplo:
192.168.0.1).

No Campo Servidor DNS Preferencial digite o IP do servidor Winconnection
6 (por exemplo: 192.168.0.1).

Windows 95/98/ME:

Cligue em Iniciar -> Configuracbes -> Painel de Controle -> Rede — TCP/IP ->

Propriedades.

Na Guia Gateway digite o IP do servidor Winconnection 6 (por exemplo:
192.168.0.1).

Na Guia Servidor DNS Preferencial digite o ou IIP do servidor Winconnection
6 (por exemplo: 192.168.0.1).

E necessario reiniciar o computador para finalizar as configuracdes.

Linux:

Edite o arquivo /etc/sysconf/network e altere o valor de Gateway para o IP do
servidor Winconnection 6, por exemplo: GATEWAY="192.168.0.1"

Edite o arquivo /etc/resolv.conf e altere o valor de nameserver para o IP do

servidor Winconnection 6, por exemplo: nameserver 192.168.0.1

Reinicie o /etc/rc5.d/S restart
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Este servigo deixa a estagdo como que "conectada diretamente a internet". Acesse

o topico Saida para aprender como bloquear/permitir aos usuarios determinadas

funcdes, limitando assim o uso da internet na empresa.
10.2. Configuracao da navegacao

10.2.1. Configuracdo da navegacéao através do Proxy WWW

Apos a instalacdo do Winconnection 6, o servico Filtro Web é adicionado

automaticamente na porta 8080 no menu de servigo Servidos de Gateway.

= ".;u_?’!' zakeway Services
7 DHCP
B pns (53)
| .2 Filtro web (a0s0)|

Para configurar a navegacao nas estacoes, faca o seguinte:

e Abra Internet Explorer, clique no menu superior Ferramentas -> Opgdes da
Internet. Clique na guia Conexodes e clique em Configuracdo da LAN. Habilite a
opcdo “Usar um servidor Proxy para a rede local”, no campo Endereco,
digite o IP do servidor Winconnection (por exemplo: 192.168.0.1) e no campo
Porta, digite: 8080.
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Opcoes da Internet 21

Geral | Sequranga | Privacidade I Conteddo |
Conexdes Programas | Avancadas

Configuracoes da Rede Local (LAN) _)_(_|

— Configuragdo automatica

& configuracdo automatica podera substituir as configuragdes
manuais. Para usar as configuragdes manuais, desabilite a
configuragdo automatica.

" Detectar automaticamente as configuractes

[~ Usar script de configuracdo automética

Endereca: I

— Servidor proxy

v Usar um servidor proxy para a rede local {estas configuragdes
ndo se aplicam a conexdes dial-up ou YPN).

Endereco: |192.168.0.1 Porta: | 3080 | Avancadas |

[~ N&ousar proxy para enderecos locais

OK | Cancelar I

As cont 1quracoes de rede local nao se apllcam a CORMgUracoes da tnml

conexdes dial-up. Escolha Configuracdes acima
para configuracdes dial-up.

OK Cancelar Aplicar

e Clique no botdao Avancadas e selecione a opcao “Usar o mesmo proxy para

todos os protocolos”. Clique no botdo OK em todas as telas.
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Configuracoes da Rede Local {i;.ﬁ_m ﬂl
Configuracies de Proxy E[
—Servidores
!_-J Tipo Endereco do proxy a ser usado Porta
HTTP: | 192.168.0.1 | aoao
Sequro; | 19216801 S B2
FTP: | 192.165.0.1 | aos0
Socks: I ; I

¥ Usar o mesmo servidor proxy para kados os prokocolos

—Excecdes

B Mo usar proxy para enderecos iniciados por;

=

G =|

=
[

Ilzar ponto-e-virgula § ; ) para separar entradas,

QI I Cancelar |

(] Cancelar aplicar

O Winconnection 6 passara todas as conexdes HTTP 1.0 e 1.1, HTTPS e WebFTP.
E possivel controlar o contetido de navegacdo bloqueando ou permitindo sites através de

regras de acesso a navegacgao. Consulte o topico Filtro Web para mais informagodes.

10.2.2. Configurando a navegacao através do Proxy Transparente

Para configurar a navegacdao através do Proxy Transparente, realize a
configuracdo no Winconnection 6 citada no topico Saida e configure as estacbes

conforme descrito no tépico Configuragao do Proxy Transparente nas estacdes.
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10.3. Configurando o Servidor de E-mails no Winconnection 6

Existem trés maneiras de configurar os e-mails usando o Winconnection 6:

e Servidor de E-mails
e Direto do Provedor
¢ Usando o Winconnection 6 diretamente como MX.

Todas atendem qualquer tipo de cliente. Porém a mais indicada e que é um

diferencial em relacdo aos seus concorrentes é o Servidor de E-mails. Esta configuragao

permite controlar tamanho de e-mails, dominios internos, verificacdo de virus em

mensagens, monitoramento de mensagens enviadas/recebidas, filtro anti-spam, etc.

Para configurar o servidor de e-mail do Winconnection 6, faca o seguinte:

19°) Passo — Configurando o Administrador:

a) Crie todos os usuarios que fardo parte do Servidor de E-mail do Winconnection 6

conforme descrito no capitulo Usuarios.

b) No administrador do Winconnection 6, clique em Servicos de E-mail e verifique se os

seguintes servicos estdo instalados no Administrador do Winconnection 6:

= Servicos de E-Mail
%, Fila de Mensagens
20 Listas
£ Filtro de E-Mail
%! Servidor POPS (110)
Servidor SMTP (250

Obs.: Se esses servicos nao estiverem instalados, serd necessario instala-los clicando no

meu superior Servigos | Novo.
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c)
“Configuragdes”. Configure esse servico seguindo as instrucbes descritas no capitulo
Servidor SMTP.

Informagoes basicas
Login | joao

Descricdo / Nome |Departamento Comercial

E-mail |icao@empresa.com.br

[~ Administradores -

[~ Usuarios restritos

Opgoes de Cluster

v Replicar este usuario para as filiais

...Salar__ | Cancelar
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tatus e Monitor el [el

Informagoes basicas

Dominio [empresa.com.br

Aliases (sep. virgulas) ]sp.empresa.com.br

E-mail do postmaster  |agministrador@empresa.com.or

Validagao dos e-mails
" Comparar a parte de usudrio do e-mail com o nome de usuario da base de dados
@« Comparar 0 e-mail com o e-mail cadastrado na base de dados
V" Comparar com todos os alias do dominio

Grupos com permissao para receber e-mail deste dominio

[v Administradores -
[v Usuadrios comuns
[v Usuarios restritos

_Salvar | _Cancelar

d) No lado esquerdo da tela, selecione o servico Servidor POP3, clique na guia
“Configuracbes” e habilite os grupos de usuarios que terdo acesso a esse servigo. Para

mais informagdes, consulte o capitulo Servidor POP3.

160
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Status e Monitor. (SILITTEY

V¥ Atuar como proxy quando for encontrade o caracter separador |#

Controle de Acesso

Os grupos listados abaixo sdo os grupos que tem permissao de recebimento de e-mail. Caso
gqueira adicionar um nove grupo, habilite o grupo desejade na configuracio de algum dominioc do

SMTP.
Permissoes de acesso por grupo
v Administradores -

¥ Usudrios Comuns

e) No lado esquerdo da tela, selecione o servigo Mapeador POP e cadastre as contas de e-
mail que fardo parte do Servidor de E-mail do Winconnection 6.
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 Status e Monitor Conﬁgurag’é;

Lista de contas

joac@empresa.com.br pop.provedor.com.br joac :_J
pedro@empresa.com.br pop.provedor.com.br pedro
augusto@empresa.com.br pop.empresa.com.br augusto

v

——

Numero de processos simultanecs: |3
Checar mensagens a cada [minutos]: 115

Cancelar

29) Passo - Configurando as Estacodes:

a) Entre na tela de configuragdo de contas do Cliente de E-mail da estagdao. Usaremos

como exemplo o Outlook Express:

e Clique no menu superior Ferramentas -> Contas -> Selecione a conta e

cliqgue em Propriedades -> Clique na guia Servidores.

b) No campo Servidor POP3, digite o IP do servidor Winconnection 6. (No nosso
exemplo: 192.168.0.1).

c) No campo Servidor SMTP, digite o IP do servidor Winconnection 6. (No nosso
exemplo: 192.168.0.1).

d) No campo Usudrio, coloque o nome do usuario cadastrado na Lista de Usuarios do

Winconnection 6. No nosso exemplo: joao.

e) No campo Senha, coloque a senha para o usuario que vocé criou no Winconnection 6.
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Obs.: Note que neste campo, estamos usando a senha do usuario interno (criado no

Winconnection 6) e ndo, a senha no provedor.

* propriedades da conta de email 3 d |

Geral Servidores IConexsol Seguianga | Avangado |

Informagdes sobre o servidor

Meu servidor de entrada de emails & um servidor IPUP3
Emails de entrada h 32 168.01

(POP3): )

Esm'f,fe saite [192165.0.1
Servidor de entrada de emails

MNome da conta: lioao

Senha: loooooo

v Lembrar senha

™ Fazer logon usando autenticagdo de senha de sequranga

Servidor de saida de emails

[~ Meu servidor requer autenticago Configuragaes...

| oK I Cancelar Aplicar

ApOs clicar no botdo OK, a estagdo ja estara pronta para enviar e receber e-mails

através do Servidor de E-mail do Winconnection 6.
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10.4. Configurando o Winco Messenger

O Winco Messenger ¢é integrado na base de usudarios do Winconnection 6, e
pode ser usado para troca de mensagens entre os colaboradores internos ou externos a
rede da empresa. O produto possui funcdes de transferéncia de arquivos, aviso sonoro e

gravacao de histéricos de conversas efetuadas na estacao onde foi instalado.

Este mddulo é gratuito para todos os usuarios que adquiram as licencas do

Winconnection 6, e pode ser instalado sem a necessidade de uma licenga adicional.

Para configurar o Winco Messenger, siga os seguintes passos:

1° Passo: Configurando o Administrador.

a) Se os usuarios ainda ndo foram cadastrados no administrador, vocé devera cadastra-los

no menu Usuarios", conforme descrito no capitulo V.1. Usuarios.

Informagoes basicas

Descricao /Nome  [pepartamento Comercial

E-mail liocao@empresa.com.br
[~ Administradores -

v Usudrios comuns
[~ Usuarios restritos

Opgoes de Cluster

V' Replicar este usudrio para as filiais

.Sabar__ _Cancelar

b) Clique no menu superior Servigos -> Novo e selecione o servico Winco Messenger.
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c) Selecione os grupos que poderdo usar o Winco Messenger.

‘Status e Monitor Conﬁguragﬁé_sﬁ
) Inicializago & Log

Com o Winco Messenger, vocé pode trocar mensagens de texto e arquives entre seus colegas de
trabalhc sem ter que permitir o usc de programas come o MSN, que acaham sendo usados para
bater papo com os amigos e diminuindo a produtividade.

Permissoes de acesso por grupo

[v Administradores =
v Usudrics Comuns
v Usuarios Restritos

20 Passo: Configurando as Estacoes.

a) Logando-se no Winco Messenger:

e Cligue duas vezes no icone do Winco Messenger exibido préximo ao reldgio de

Windows. Ird aparecer uma tela solicitando “Servidor”, “Login” e “Senha”.

e No campo "Servidor", digite o IP do Servidor onde foi instalado o
Winconnection 6 (por exemplo: 192.168.0.1).

e No campo "Login", coloque o0 nome do usuario que esta cadastrado na lista de

usuarios do Winconnection 6.
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¢ No campo "Senha", coloque a senha do usuario que estd cadastrada no
Winconnection 6.

< MESSENGER -

Entre com seus dados
Servidor |192.168.0.1
Login | joao

Senha Jo—

[v Conectar-se automaticamente ao iniciar

OK Cancelar

WINCO

b) Adicionar usuarios:

Para adicionar os usuarios no Winco Messenger, basta clicar em "Contatos", e
em seguida, clicar em "Buscar".

- MESSENGER
Adicionar Usuario
Entre com o login [ouw parte dele]:

I | Buscar

Fesulkado da Busca [cligue no nick para adiciona-lo a zua listal:
i .
alexandre. monteiro - |

aline. zalazar

anderzon.bravo

anderzon.demario

artur. araujo

barbara. evarizto

bruna. zilva

camila.raberta ;I

Aomrl= mimied e

WINCO
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10.5. Bloqueando o Ultrasurf

O Utrasurf é um software criado pela Ultrareach Internet Corporation com o objeti-
vo inicial de ajudar usuarios da internet na China a burlar a censura e garantir a sua priva-
cidade. Outros 42 paises, segundo a Freedom House, também promovem alguma forma
de censura na internet e o Ultrasurf tem sido uma valiosa ferramenta para os que tentam
escapar da censura e repressao em seus paises. Por conta disso, conta com o suporte de

uma extensa rede de voluntarios em favor da causa da liberdade.

No entanto, o Ultrasurf também esta sendo usado para burlar as politicas de uso e
seguranca de redes corporativas. Com o auxilio deste programa, os usuarios das redes das
empresas conseguem acessar pornografia e outros itens nao relacionados ao trabalho,
sem deixar rastros. As empresas costumam criar regras de uso da internet para evitar dis-
persdo no trabalho, acesso a sites impréprios para o ambiente de trabalho e diminuir os

riscos de segurancga.

Felizmente, o Ultrasurf e outros programas do género podem ser bloqueados usan-
do o Winconnection 6. Basta configurar o Winconnection 6 utilizando técnicas de har-
dening para bloquear o Ultrasurf e ainda tornar a sua rede mais segura.

Programas como Ultrasurf, utilizam portas altas para fazer a conexdao e como nao
sdo portas fixas, € necessario criar regras para liberar apenas as portas mais utilizadas na
rede.

Para isso, siga os seguintes procedimentos:

e No Administrador Winconnection 6, clique em Filtro Web;

e Habilite a opgdo "Capturar conexdes transparentes" (caso contrario, o acesso a

web nao funcionara).

Veja um exemplo na imagem abaixo:
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|
A

Status e Monitor f=.i[/ls-\~ 4 Relatério

m) Cache p Regrasde Acesso Jp Listas Inbﬂlizagio&Log

Acesso a navegagao
("] Exigir autenticacio
("] Pedir senha sempre que 0 usuario abre o browser

(V] Capturar conexdes transparentes

Tempo de inatividade para expirar logins dos usuarios [minutos]: 10

Controle Automatico de Contetido
[T Ativar

Acessar através de outro proxy

] RPA (StarOne, UOL Sat, etc.)
"] Usar o proxy abaixo

P 0.0.00 Porta 8080 Porta HTTPS 0

e Clique em Salvar.

Em seguida, é necessario criar regras de acesso para habilitar as portas que sdo

efetivamente usadas.

ATENQZ\O: Ndo configure essas mesmas regras para as por-
tas 80, 8080 e 443, pois as mesmas sao freqientemente utilizadas por pro-
gramas como o Ultrasurf para fazer as conexdoes.

Estas regras devem ser criadas da seguinte forma:

e No Administrador Winconnection 6, clique em Firewall -> Saida -> Confi-

guracoes;

e Selecione as opgdes Habilitar Controle de Acesso e Permitir apenas os casos

abaixo;

e Clique em Adicionar e configure as regras de acordo com a necessidade da

sua rede.
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A seguir, mostraremos alguns exemplos para liberar o acesso de algumas portas:

Regra para SMTP (porta TCP 25):

 Status e Monitor eIt
w Regras de Acesso

Protocolo Porta destino
Protocolo TCcP Porta destino A porta especificada abaixo v
Porta/ de 25 i

Regra valida para Enderego destino

Rede interna ~| Enderecodestino Todainternet v

169
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Regra para POP (porta TCP 110):

 Status e Monitor el
w Regras de Acesso

Protocolo Porta destino
Protocolo TCcp Porta destino A porta especificada abaixo v
Porta / de 110

Regra valida para Enderecgo destino

Rede interna ~| Enderecodestino Todainternet ~
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Regra para IMAP (porta TCP 143):

Status e Mon Conﬁguragi‘)eﬁ
w Regras de Acesso

Protocolo Porta destino
Protocolo TCcp Porta destino A porta especificada abaixo v
Porta/ de 143

Regra valida para Enderego destino

7| Rede interna ~| Endereco destino Todainternet

Cancelar
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Regra para FTP (porta TCP 21):

Status e Monito » Conﬁgurag'c')eé
w Regras de Acesso

Protocolo Porta destino
Protocolo TCcp « Porta destino A porta especificada abaixo ~
Porta/ de 21

Regra valida para Enderego destino

Rede interna ~| Enderecodestino Todainternet

Cancelar
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Regra para Terminal Server (porta TCP 3389):

~ Status e Mon Conﬁguragi‘)es‘
w Regras de Acesso

Protocolo Porta destino
Protocolo TCcp Porta destino A porta especificada abaixo v
Porta / de 3389

Regra valida para Enderego destino

Rede interna ~| Enderecodestinoe Todainternet

Cancelar
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Regra para MSN (porta TCP 1863):

J| Configuragoes

w Regras de Acesso

Protocolo
Protocolo Tcp

Rede interna

-

Porta destino

Porta destino A porta especificada abaixo v

Porta / de 1863

Regra valida para Enderego destino

Endereco destino

Todainternet «
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11. Winconnection Web Filter para Linux

Neste capitulo do manual, vamos descrever as principais configuracdes do

Winconnection Web Filter para Linux.

11.1. Caracteristicas do Winconnection Web Filter para Linux

Veja a seguir as principais caracteristicas e funcionalidades do Winconnection

Web Filter para Linux:

Facil instalagdo e configuracdo: o gerenciamento é feito através de um Adminis-
trador Web.
Estabilidade, seguranca e administracdo simplificada.
Integragdo com o MS Active Directory (AD).
Bloqueio do Ultra-Surf.
Compartilhamento de conexao.
Registro de logs para todos os servigos.
Atualizacdo automatica do programa (auto-update).
Relatoério de utilizagdo do link.
Controle de banda.
Inspetor de pacotes (bloqueio da conexao de acordo com o protocolo).
Servidor PROXY HTTP, HTTPS contendo:
o Controle de acesso a internet por grupo de usuarios;
o Controle de acesso a internet por site/conjunto de site/horarios;
o Regras de acesso simplificadas;
o Bloqueio de download de arquivos (extensao);
o Plug in para Filtro Automatico de Conteudo;
o Importacao de lista de sites em formato texto;
o Restricao de tempo de navegacao;
o Restricao de limite de transferéncia diaria;
o Relatério de navegacdo por usuario;

Servidor Web contendo:
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o Suporte a PHP;
o Criacao de multiplos "alias";

e Servidor de Mensagem Instantdnea com transferéncia de arquivos (Winco Mes-

senger).
e Cliente DDNS (DNS Dinamico).
e Servidor DHCP

e Porta TCP Mapeada

11.2. Instalacao

11.2.1. Requisitos de Software

O Winconnection Web Filter para Linux pode ser instalado nos seguintes siste-

mas operacionais:

e Centos / Ubutun / Red-Hat / Debian / Fedora / Suse
e Plataformas 1386/ 1586 / 164

e Kernel superior a versao 2.4

Obs.: Para instalar o Winconnection Web Filter para Linux é necessario ter acesso a

Internet e protocolo HTTPS para validar a licenca no momento da instalacao.

11.2.2. Requisitos de Hardware

Equipamento Minimo:

e Processador de 1GHz
e 512 MB de RAM
e HD de 120GB

Equipamento Recomendado:

e Processador de 2GHz ou superior
e 1GB de RAM
e HD de 120GB

Obs.: S3o necessarias duas placas de rede: Uma para rede interna e outra para rede
externa.
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11.2.3. Antes de Instalar

Este manual parte do principio que o administrador tenha conhecimentos basicos de

TCP/IP e conhecimento dos programas de acesso a Internet instalados na rede (chamados

de clientes).

Recomendamos verificar os itens abaixo antes de instalar o Winconnection Web

Filter para Linux:

O computador onde serd instalado o Winconnection Web Filter para Linux
deve estar funcionando normalmente, conectado a internet e com todas as fun-

¢Oes de navegacgao em perfeito estado.

Todos os clientes devem estar com o protocolo TCP/IP instalados e funcionando
corretamente. O Administrador deve conhecer a topologia da rede interna, bem

como o IP do servidor e dos clientes e a classe de rede utilizada.

O Administrador que ird fazer a instalacdo deve possuir uma ideia clara dos ser-
vicos que ird usar no Winconnection Web Filter para Linux e por qual moti-

vO quer usar o produto.

Recomendamos se logar no Linux como Administrador (root). Isto se deve ao
fato de que o programa se instala como um servigo do sistema operacional, que

€ iniciado automaticamente toda vez que o computador é ligado.

Modos de Servico de Verificacdes de Daemons (como o SeLinux) devem estar

desabilitados ou a liberagdo do Servico do Winconnection deve ser realizada.

11.2.4. Instalando o Winconnection Web Filter para Linux

Primeiramente, faca o download da versdo mais recente do programa disponivel na

secao de download do site do Winconnection.

Ap0s concluir o download, execute o arquivo de instalacdo:

./nome do arquivo de instalagao do Winconnection

Por Exemplo:

./Winconnection65-linux.sh

O Assistente de Instalacdo ajudara a instalar e criar as pastas e arquivos do Win-

connection Web Filter para Linux. O diretorio padréo é \opt\wc65\.
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Apos finalizar a instalagdo, o Winconnection Web Filter para Linux inicia auto-
maticamente o Assistente de Configuracdo. Siga os passos desse assistente, informando
corretamente os dados (as etapas estdo descritas detalhadamente no préximo tépico -

11.3.5. Assistente de Configuracao). Assim que as etapas do Assistente de Configuragao

forem concluidas, o Winconnection Web Filter para Linux serd inicializado e pronto

para ser usado.

11.3.5. Assistente de Configuracao

O Assistente de Configuracdo é iniciado logo apds o término da instalacao e realiza o

processo de pré-configuracao do Winconnection Web Filter para Linux.

Veja a seguir uma breve descricdo das etapas disponiveis no Assistente de Configura-

¢ao:

> Licenga:
O primeiro campo do assistente é o de licenciamento. Inseria a licenga que foi envi-

ada para o e-mail cadastrado no momento da aquisicao do produto.

> Endereco:

No segundo campo, é necessario informar o endereco IP da rede interna.

> Mascara:

Neste campo, € necessario informar a mascara da rede interna.
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> Porta Web
Informe a Porta Web que sera utilizada para o acesso do Administrador Web do

Winconnection.

Obs.: Verifique se ndo esta sendo utilizado o Servico Apache ou qualquer Servico
Web do Linux (O Winconnection possui seu proprio servico Web ndo necessitando a

instalagao de servico Web aparte, por exemplo, Apache, Tomcat, etc.).

> Porta Proxy:
Informe em qual porta ird funcionar o servico de Proxy. Por padrdo, o programa

Winconnection funciona na porta 8080, mas esta porta pode ser alterada.

> Porta Redir.:
Neste campo, é necessario informar a porta do redirecionamento de requisicdes do
Winconnection (este servico é o Proxy Transparente na versao Winconnection pa-

ra Windows).

> Senha:
O sétimo campo €é a criacdo de senha para o acesso do usuario “administrador” do

Winconnection.

> Confir. Senha:

Confirme a senha digitada no campo anterior.
Por fim, confirme todas as informacdes pressionando [OK].

Apods concluir o Assistente de Configuragdo, é possivel abrir o Administrador Web do
Winconnection Web Filter para Linux via navegador (Internet Explorer/ Firefox/ Chro-
me) e realizar outras configuragdes e as demais funcionalidades do produto que estdo des-

critas neste manual.

Para acessa-lo, digite o seguinte enderego no navegador:

http://ip _do servidor/admin
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/5 Administrador - Windows Internet Explorer -0 il
ST 9 Sale]x] 0yt
V¥ Administrador
=
Winconnection 6
Administrador
Login: |
Senha: m
[«

Digite o login e a senha do administrador ou de algum usudrio que pertenca ao

grupo “Administradores”.

Mais informacdes sobre o Administrador Web podem ser encontradas no Capitulo 4

deste manual.
11.3. Integrando o Winconnection Web Filter para Linux

Para que o Winconnection Web Filter para Linux funcione de maneira integrada
com as politicas de seguranga previamente estabelecidas pelo administrador do sistema,
certos cuidados e procedimentos devem ser adotados. Adiante apresentamos o conjunto
de procedimentos e informacdes que possibilitardo a integragdo bem sucedida, comple-

mentando as politicas de seguranga estabelecidas.

11.3.1. Arquiteturas Basicas

O Winconnection Web Filter para Linux permite o uso de varias arquiteturas de
rede. Embora, ndo esgotemos todas as possibilidades de arquitetura que existam, as apre-

sentadas aqui fornecem blocos de construcdao para muitas delas.
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a) Filtro com Acesso Exclusivo a Rede Interna ("Single Hosted Bastion Host")

Esta arquitetura é caracterizada pelo fato da maquina onde o Filtro de Conteldo é
instalado, possuir apenas uma Unica interface de rede, posicionada dentro da rede interna

protegida por um firewall.

Nesse caso, é importante que o firewall bloqueie os pacotes HTTP e HTTPS (portas
80 e 443 respectivamente) que nao vierem do Winconnection para garantir o cumpri-

mento das politicas estabelecidas.

b) Filtro posicionado no "Firewall" de Borda ("Dual Hosted Bastion Host”)

O Filtro de Conteldo é instalado no préprio "firewall", possuindo pelo menos duas
interfaces de rede, uma ligada a rede interna e a outra ligada a Internet. Neste caso, o

acesso a Internet pode ser implementado via uma ou mais interfaces e provedores.

11.3.2. Regras de "Firewall"

Mesmo instalado na mesma maquina do "firewall", o Filtro de Contelddo ndo realiza
qualquer alteragdao nas regras de "firewall" estabelecidas pelo administrador. Desta forma,
a implementagdo das regras que permitam o acesso a Internet pelo filtro, bem como do

acesso ao filtro pelos usuarios, é de total responsabilidade do administrador.
Trés tipos de regras necessitam ser determinadas:

1. Regra de acesso ao filtro pelos usuarios;
2. Regra de acesso a interface administrativa;

3. Regra de saida a internet realizada pelo filtro.

Quando o acesso ao filtro pelos usuarios é realizado diretamente na rede interna, é
muito comum que a regra de acesso seja bastante ampla, permitindo que a administracao

seja realizada por todas as maquinas da rede interna.
Veja os exemplos de regras para a rede interna:

Rede interna liberada a todos:

iptables -A INPUT -i ethO -j ACCEPT

Porta de "proxy" (8080, no exemplo) liberada a parte da rede, e porta de adminis-
tracdo WEB (80) liberada a apenas para maquina de IP “192.168.0.17":

iptables -A INPUT -i ethO -p tcp --dport 8080 -s 192.168.0.128/25
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iptables -A INPUT -i ethO -p tcp --dport 80 -s 192.168.0.17

Agora alguns exemplos de regra de saida:

Interface de saida totalmente liberada:

iptables -A OUTPUT -o pppO -j ACCEPT

Saida liberada apenas para os protocolos HTTP e HTTPS, apenas para conexoées ini-

ciadas localmente:

iptables -A OUTPUT -o ppp0 -p tcp --destination-port 80 -m state --state NEW -
j ACCEPT

iptables -A OUTPUT -o ppp0 -p tcp --destination-port 443 -m state --state NEW
-j ACCEPT

Convém observar que o Filtro de Contelido nao atribui nenhuma porta ao “endpoint

Ill

local”, utilizado na saida. Desta forma, uma vez que a escolha do “enpoint local” é feita de
forma aleatodria pelo kernel do Linux, para uma conexdo efetuada pelo filtro, ndo é possivel

estabelecer uma regra de saida baseada na porta de origem.

11.3.3. Translacao de Enderecos Internos (NAT)

Quando o filtro é posicionado dentro da rede interna, sem acesso direto a rede ex-
terna (configurado como "Single Hosted Bastion Host”) o "firewall" deve ser configurado
de modo a permitir que os pacotes originados pelo filtro sejam adequadamente enviados
aos servidores de conteddo. Como na maioria destas configuragbes, associa-se a maquina
onde o filtro é instalado, enderecos privados (RFC-1918), a configuracdo do "firewall" de-
vera prover uma regra de NAT que realize a translagdo dos enderegos internos em endere-

¢os publicos.

Uma configuragdo comum é fazer com que somente o filtro possa realizar acessos
externos, impedido as demais maquinas o acesso WEB direto. Neste caso, pode-se optar
por restringir o acesso das demais maquinas da rede a maquinas externas, via regras de
"firewall", ou ainda criar uma regra de translacdo de Ips (NAT), somente associada a ma-

quina de filtro de conteudo.

Quando instalado no "firewall" de borda, a configuracdo da regra de NAT também
se faz necessaria. A maioria dos frameworks ou assistentes de configuracao de "firewall" ja

providencia a criacdo da regra de NAT necessaria.
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11.3.4. Redirecionamento de Pacotes

A configuracdo do Filtro de Conteldo como "proxy" transparente depende de uma
regra de NAT que transfira o fluxo de rede para o Winconnection Web Filter para Li-
nux. Neste caso, uma regra de “iptables” deve redirecionar todos os pacotes WEB a porta

de redirecao especificada durante a instalacao do produto (“Porta de Redir”).

Configurado como "proxy" transparente, os usuarios terdo duas formas de acessar
as paginas WEB na Internet, configurando o endereco do "proxy" diretamente no navega-

dor, ou via "proxy" transparente.

E necessario que o Winconnection Web Filter para Linux esteja no caminho en-
tre o navegador e a Internet. A maneira mais simples de fazer isto é instalando o Wincon-
nection na mesma maquina onde do "firewall" e que o mesmo seja o roteador padrdo da

rede interna.

A regra abaixo é um exemplo de regra de redirecionamento de porta para a confi-
guracao de "proxy" transparente, para o Winconnection posicionado no gateway padrao de
IP 192.168.0.1:

iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to-port
9091 --destination ! 192.168.0.1

Na regra acima, os pacotes direcionados a porta 80 (http) sdo direcionados a porta
9091 (porta de redirecionamento padrdo do Winconnection). E bastante interessante, no-

tarmos o uso da expressao:

--destination ! 192.168.0.1

Esta clausula impede que os pacotes envolvidos na administragdo do Winconnection
sejam direcionados ao "proxy". Se a porta do servidor WEB do Winconnection, usado na

administracdo local, escolhida for diferente de 80, esta clausula podera ser omitida.

E perfeitamente possivel a configuracdo de um "proxy transparente”, sem que o
Winconnection seja instalado no gateway padrdo. Neste caso, € necessaria o uso de uma
configuragdo mais complicada, empregando regras de “iproute2” e regras “iptables” para
marcacao de pacotes (-t mangle -j MARK). Basicamente, todos os pacotes WEB sdao mar-
cados, para que, durante a fase de roteamento, sejam conduzidos a maquina onde o Win-
connection foi instalado. Como esta configuragdo é um tanto incomum e altamente depen-

dente da topologia de rede utilizada, ela ndo sera descrita aqui.
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11.3.5. Rotas Miuiltiplas e “"IPROUTE2"”

Uma das caracteristicas principais do Winconnection Web Filter para Linux é a
habilidade de fazer o balanceamento de carga quando diversos “links” de saida estao dis-

poniveis.

Parte do trabalho de balanceamento é realizado por um conjunto de configuracGes
de “iproute2” criado automaticamente pelo Winconnection. Como esta configuragdo pode
vir a colidir com outras, determinadas pelo administrador de rede, apresentamos aqui um

pequeno “guia de convivéncia” entre o administrador e o Winconnection.

E parte do trabalho do Winconnection descobrir o conjunto de rotas padrdo disponi-
vel. As rotas sdo extraidas de diversos lugares, como arquivos de estado de “daemons” e

arquivos de configuragdo de sistema.

Para cada interface que possui rota padrao, uma tabela de roteamento dedicada a
esta interface é criada. Para fins de consisténcia, o id de cada tabela é armazenado no

arquivo de configuracdo posicionado em:

/opt/wc65/etc/iproute2/rt_tables

O formato deste arquivo é exatamente igual ao utilizado pelo sistema operacional e

usado pelos comandos do “iproute2” que é mantido no diretério:

/etc/iproute2/rt_tables

Esta coincidéncia ndo é feita de forma leviana, mas sim para que o administrador
possa copiar as definicdes de um arquivo no outro. Desta forma, a manipulagao das tabe-
las pode ser compartilhada. O Winconnection faz sempre atualizagdo dos ids das tabelas
em seu proprio arquivo. Uma vez criados, os ids nunca sdo alterados. Mesmo que uma
interface seja apagada, o seu id é preservado no arquivo de configuracdo. Veja o exemplo

abaixo:

[root@wc65-1linux ~]# cat /opt/wc65/etc/iproute2/rt_tables

52 rtdev_ethl

53 rtdev_ppp0

54 rtdev_eth2:1
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Cada tabela de roteamento é preenchida com as rotas necessarias ao funcionamen-
to do balanceador de links. O administrador pode fazer atualizagdes em qualquer uma das
tabelas criadas pelo Winconnection. A menos que as definigdes de rota criadas pelo admi-
nistrador colidam, nenhuma rota que nao tenha sido criada pelo Winconnection é apagada

por ele.

E importante saber que algumas tarefas do sistema operacional podem apagar ro-
tas da tabela. Neste caso, o Winconnection repora as rotas necessarias, mas nao as cria-
das pelo administrador. E recomendado que as rotas criadas pelo administrador sejam
guardadas em arquivos de configuragdo do sistema operacional. Infelizmente, ndo ha um
consenso entre as diversas distribuicdes Linux, quanto ao posicionamento destas configu-

ragoes.

O exemplo abaixo mostra a tabela de roteamento construida para a interface

“pppO":

[root@wc65-1linux ~]# ip route list table rtdev_ppp0

188.16.246.240 dev ppp0 src 188.16.246.240

default via 188.16.246.240 dev pppO

Além das rotas, o Winconnection cria as regras de roteamento (rules) que orientam
o roteamento de pacotes. As regras estabelecem um tipo de roteamento baseado no IP de

origem do pacote. O exemplo abaixo mostra uma tabela alterada pelo Winconnection:

[root@wc65-1inux ~]# ip rule list

0: from all lookup 255

32764: from 188.16.246.240 lookup rtdev_ppp0

32765: from 188.1.208.60 lookup rtdev_ethl

32766: from all lookup main

32767: from all lookup default

Os dois comandos acima sO sdaos possiveis se as definigdes do arquivo
“/opt/wc65/etc/iproute2/rt_tables” forem copiadas para 0 arquivo
“/etc/iproute2/rt_tables”.

Do contrario, os ids digitados deverdo estar na sua forma numérica.
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11.4. Alguns Comandos Operacionais do Winconnection Web Filter

para Linux

Todos os comandos do Winconnection Web Filter para Linux encontram-se em:

|[root@wc65—1inux ~]#cd /opt/wc65/bin

bash 1s php redhat.sh wc65 ctl.bin xml_restore
iptables pear php-cgi sh wc65d xml_restore.bin
linsetup peardev php-config smtpmail wclog

linsetup.bin pecl phpize wc65_ctl wcrel

11.4.1. Iniciar / Parar / Restart Servico do Winconnection Web Filter para Linux

[rootRwc65-1linux ~]# service wc65 start
[root@wc65-1linux ~]# service wc65 stop

[root@wc65-1linux ~]# service wc65 restart

11.4.2. Configurando o Winconnection para iniciar automaticamente ap6s um boot

|[root@wc65—1inux ~]1# chkconfig wc65 on

11.4.3. Restaurar Backup

O comando "xm/_restore” tem como objetivo realizar a restauracdo das configura-

¢Oes realizadas anteriormente no Winconnection Web Filter para Linux.

O backup sera feito automaticamente nas seguintes situagoes:

e Todas as vezes que o Winconnection Web Filter para Linux for para-

do/reiniciado, (service wcb5 start/stop/restart);

e Todos os dias a meia-noite;

O arquivo de backup sera salvo na pasta /opt/wc65/backup.

Para restaurar o backup, execute o procedimento abaixo:

e Pare o Winconnection:
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|[root@wc65—1inux bin]# service wc65 stop

e Restaure o Backup:

|[root@wc65—1inux bin]#./xml_restore /opt/wcé65/backup/wc65-2011-12-23 02-16.xml

e Inicie o Winconnection:

|[root@wc65—1inux bin]# service wc65 start

11.4.4. Licenga

O comando “linsetup” e “wc65_ctl” tem como objetivo adicionar, remover, substituir

e visualizar a licencga utilizada pelo Winconnection Web Filter para Linux.

Acesso ao Assistente de Configuracdo do Winconnection Web Filter para Linux:

| [root@wc65-1inux bin]# ./linsetup dialog |

Os comandos utilizando “wc65_ctl” servem para adicionar, remover, substituir e vi-

sualizar:

[root@wc65-1inux bin]l# ./wc65 ctl

Options:

- wc65_ctl add_license license -> Adicionar Licenca
- wc65_ctl del_license license -> Remover Licenga

- wc65_ctl list license [-1] [-u] [-v]-> Visualizar o produto e a licenca

- wc65_ctl change license oldLicense newlicense -> Alterar a licenga
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12. Glossario
Veja a seguir os principais termos técnicos utilizados nesse manual.

Cache - Local no disco rigido onde se armazenam temporariamente o0s arquivos
transferidos, quando se carrega uma pagina Web. Ao se retornar para a mesma pagina, o
navegador pode busca-la no cache, em vez de ir até o servidor original novamente,

poupando tempo e reduzindo o trafego na Internet

DHCP - O Dynamic Host Configuration Protocol é um protocolo de organizacdo e
simplificacdo da administracdo de enderecos IP de maquinas locais. Em muitos casos um
Servidor DNS esta embutido no Servidor DHCP para maior simplificacdo. Ao especificar o
endereco IP de um dispositivo de rede em particular, normalmente o dispositivo ligado a

Internet, o DHCP usara os valores do DNS associado com aquele dispositivo.

DNS - O Domain Name System é um método de nomeacdo para o enderegcamento IP. Por
exemplo, www.winco.com.br € um nome de dominio e tem um enderego IP associado. Um
Servidor DNS faz a correspondéncia dos nomes de dominio com um endereco IP. NOs
usamos o sistema de nome de dominio (DNS) porque é mais facil lembrar um nome de

dominio do que uma sequéncia de numeros.

Endereco IP - O endereco IP € um numero Unico de 32 bits, que identifica o computador
em uma rede IP. Um Unico endereco IP é atribuido a cada computador na Internet. Cada
pacote de passagem pela Internet contém a informacdo, de qual endereco foi enviado
(endereco IP de origem) e para qual endereco ele deve ser remetido (enderegco IP de

destino).

Firewall - Sistema de seguranga cujo principal objetivo é filtrar o acesso a uma rede. As
empresas utilizam o firewall para proteger suas redes internas conectadas a Internet

contra a entrada de usuarios ndo autorizados.

IMAP (Internet Message Access Protocol) - E um protocolo de gerenciamento de e-
mail superior em recursos ao POP3 (protocolo que a maioria dos provedores oferece aos
seus assinantes). Esse protocolo permite que os clientes de e-mail tenham acesso a e-

mails armazenados em um servidor sem ter que baixar e apaga-los (ao contrario do
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protocolo POP3). Os e-mails sempre ficam no servidor. Isto é protocolo € muito util quando

varias pessoas precisam ter acesso a mesma conta de e-mail.

Interface Externa (Publica) - Uma interface externa ou publica é uma placa de rede
gue esta fisicamente conectada a uma rede publica, como a Internet. A interface externa é

configurada com um endereco de IP publico.

Interface Interna (Privada) - Uma interface interna ou privada é uma placa de rede
que esta fisicamente conectada a uma rede interna. A maioria das redes internas estdo

configuradas com um intervalo de enderecgos IP de rede privado.

LAN (Rede Local) - Uma rede local (Local Area Network) é um grupo de computadores

interconectados com a habilidade de compartilhar recursos.

Mascara de rede - A mascara de rede é usada para agrupar enderegos IP. H& um grupo
de enderecgos atribuidos a cada segmento de rede. Por exemplo, a mascara 255.255.255.0
agrupa um conjunto de 254 enderegos IP. Se tivermos, por exemplo, uma sub-rede
192.168.0.xxx com mascara 255.255.255.0, os enderegos que poderemos atribuir aos
computadores na sub-rede serdo de 192.198.0.1 até 192.168.0.254.

NAT - Com o NAT - Network Address Translator - vocé pode conectar-se a Internet por
meio de um Unico endereco IP e os computadores dentro da rede usardo a Internet como

se estivessem conectados a ele diretamente (certas limitagdes se aplicam).

A conexdo de uma rede inteira com o uso de um Unico enderecgo IP é possivel uma vez que
o médulo do NAT reescreve o endereco de origem nos pacotes enviados, dos
computadores na rede local, com o enderego do computador no qual o WinRoute esta

sendo executado.

O NAT diferencia-se significativamente de varios servidores proxy e gateways de nivel de
aplicacdo pois esses, em principio, nunca estariam aptos a suportar tantos protocolos

como o NAT.

POP3 (Post Office Protocol) - Protocolo usado por programas de correio eletrénico para

o recebimento de correspondéncia.
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Proxy (Servidor) - O proxy serve como um intermediario entre os PCs de uma rede € a
Internet. Um servidor proxy pode ser usado com basicamente trés objetivos: 1-
Compartilhar a conexdo com a Internet quando existe apenas um IP disponivel (o proxy é
0 Unico realmente conectado a Web, os outros PCs acessam através dele). 2- Melhorar o
desempenho do acesso através de um cache de paginas; o proxy armazena as paginas e
arquivos mais acessados, quando alguém solicitar uma das paginas ja armazenadas do
cache, esta serd automaticamente transmitida, sem necessidade de baixa-la novamente.
3- Bloquear acesso a determinadas pdaginas (pornograficas, etc.), como tipo passa pelo
proxy é facil implantar uma lista de enderecos ou palavras que devem ser bloqueadas,
para evitar por exemplo que os funcionarios percam tempo em sites pornograficos em

horario de trabalho.

Hoje em dia os servidores proxy sdo extremamente comuns, mesmo em redes domésticas,
ndo é necessario um PC dedicado a esta funcdo, basta instalar um dos varios programas

de servidor proxy disponiveis no PC com a conexdo a Internet.

Round-Robin: Algoritmo de escalonamento usado em projetos de sistemas operacionais

multitarefa.

SMTP (Simple Mail Transfer Protocol) - E o protocolo utilizado para enviar mensagens

de correio eletronico.

SSL (Secure Socket Layer) - E um padrdo de seguranca utilizado para criar uma
conexdo criptografada entre o navegador do usuério e a internet. E usado principalmente
para o envio de dados sigilosos, como informagdes de cartdo de crédito ou senhas.

Certificados de servidor web sdo necessarios para criar uma conexao SSL segura.

VPN (Virtual Private Network) - A VPN envolve multiplas redes locais com a habilidade
de compartilhar recursos através da Internet ao criar um tunel direto que faz a criptografia

e a descodificagdo em ambas as extremidades.
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13. Apéndices
13.1. Programacao e Extensibilidade

O Winconnection 6 possui uma inovadora ferramenta que permite estender a fun-
cionalidade do programa com uma simples API (Application Programming Interface) para a

linguagem PHP.

A API é composta por uma funcao de call back chamada onDispatch e um toolset. O

script onDispatch é chamado antes de se aplicarem as regras de roteamento.

13.1.1. Interface onDispatch

Ao fazer a entrega de uma mensagem (onDispatch), o Winconection 6 executara o
script PHP, e s entdo passara para a execucdo dos filtros originais do programa (filtros

globais e por grupo).
A Interface onDispatch possibilita:
e Alterar parte ou inteiramente a lista de destinatarios de uma mensagem.
e Incluir ou alterar headers da mensagem.
e Apagar a mensagem da fila.
e Alterar a pontuacao do detector de SPAM.
e Fazer com que uma mensagem nao passe pelos filtros do programa.
e Criar e-mails.

Para utilizar a interface onDispatch, basta criar a fungao onDispatch() no arquivo
'on_mail_message.php', que devera ser criado no diretorio C:\Arquivos de progra-

mas\Winco\Winconnection6\Scritps.

O usuario pode habilitar a interface onDispatch em Servigos de E-mail — Guia Confi-

guracoes e marcando a opgao 'Habilitar PHP Interface'.

13.1.2. Toolkit do Winconnection 6
Para que seja possivel utilizar a Interface onDispatch, o Winconnection 6 possui um

toolset de fungdes que devem ser utilizadas pelo usuario na criagdo dos scripts.
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Antes de analisarmos o toolset de funcdes do Winconnection 6, vamos primeira-
mente analisar a sintaxe da funcao OnDispatch:

e A funcdo principal é a function onDispatch($id), onde o $id é o id da mensa-

gem que é passado para a funcdo automaticamente pelo programa.

function OnDispatch($id) {

}

e O usuario pode declarar todas as funcionalidades que desejar dentro da fungao

principal, ou pode declarar novas funcdes e chama-las dentro da funcao princi-
pal:

function OnDispatch ($id) {
$rc = wc_ms_addrecipient ($id, "usuario@dominio.com.br");
Src = wc_ms_setspamscore ($id, 100);

return O;

Ou:

function addRecipiente ($id) {
$rc = wc_ms_addrecipient ($id, "usuario@dominio.com.br");
return S$Src;
}
function changeSpamScore ($id) {
Src = wc_ms_setspamscore ($id, 100);
return S$rc;
}
function OnDispatch ($id) {
$Src = addRecipiente ($id);
if(Src !'= 0)
wc ms_log($id, 2, "Erro adicionando recipiente");
Src = changeSpamScore ($id) ;
if($rc !'= 0)
wc_ms_log($id, 2, "Erro alterando spam score");

return 0;

Analisaremos agora o "toolset” de fungoes:

a) Mail Utility
e wc_ms_getmessagefile($id) - obtém o nome do arquivo da mensagem.

¢ wc_ms_discard($id) - descarta a mensagem.
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wc_ms_log($id, $severity, $message) - grava mensagem no log.

$severity: 0 - informagao (mensagem azul no log);

1 - aviso (mensagem no log);

2 - erro (mensagem vermelha no log);

wc_ms_skipstdrouting($id) — aponta a mensagem para nao passar pelos fil-

tros do programa.

b) SPAM Score

wc_ms_getspamscore($id) - obtém o spam score da mensagem.

wc_ms_setspamscore($id, $score) — modifica o spam score da mensagem.

c) Gerenciamento de Recipientes

wc_ms_getnumrecipients($id) - obtém o nimero de recipientes da mensa-

gem.

wc_ms_getorgrecipient($id, $i) — obtém o recipiente original da mensagem.

wc_ms_getrecipient($id, $i) - obtém um recipiente especifico da mensa-

gem.

wc_ms_deleteallrecipients($id) — deleta todos os recipientes da mensagem.

wc_ms_addrecipient($id, $recipient) - adiciona recipiente a mensagem.

d) Gerenciamento de Header:

wc_ms_getheader($id, $headerKey) - obtém determinado header.

Por exemplo: wc_ms_getheader($id, "subject");

wc_ms_setheader($id, $headerKey, $headerValue) - altera determinado

header

Por exemplo: wc_ms_setheader($id, "subject", "SPAM");

wc_ms_addheader($id, $headerKey, $headerValue) - adiciona determi-

nado header
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Por exemplo: wc_ms_addheader($id, "from", “usuario@dominio.com.br”);
e) Criacao de E-mail:

e wc_ms_CreateMessage($from) - inicia criacdo de e-mail cujo remetente é

$from. Retorna um $id que devera ser usado nas fungdes abaixo.

e wc_ms_AddLineToMessage($id, $line) - adiciona linha ao e-mail que esta

sendo criado.
Por exemplo: “Subject: Teste”

¢ wc_ms_AddRecipientToMessage($id, $recipient) — adiciona recipiente ao

e-mail que estd sendo criado.
¢ wc_ms_SubmitMessage($id) - envia o e-mail que foi criado.

¢ wc_ms_DiscardMessage($id) — descarta o e-mail que foi criado

13.1. 3. Exemplo de programa

Para exemplificar a criacdao de um script PHP para ser utilizado na interface onDis-
patch, elaboramos um exemplo cuja funcdo é descartar a mensagem se o spam score for

maior que 80 e gravar uma mensagem no log do programa.

Segue o exemplo a seguir:

<?
function OnDispatch ($id)
{
Sscore = wc_ms getspamscore ($id); // obtém spam score da mensagem
if ($score > 80) {
wc ms_log($id, 1, "Descartando a mensagem"); // grava mensagem no log
$rc = wc_ms_discard($id); // descarta a mensagem
}

return 0;

>

A funcgdo acima € um exemplo muito simples da utilizagdo do 'toolset’ de funcGes do

Winconnection 6.
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13.2. Configuracao Anti-Spam - Fungao dos Perfis
Na configuracdo Anti-Spam do Winconection 6, o administrador podera escolher o
perfil que melhor se adaptar as necessidades de sua empresa.

Cada perfil tem interferéncia direta no uso e funcionamento do SpamcCatcher e de

acordo com o perfil escolhido, o administrador podera personalizar algumas configuragoes.

Veja na tabela abaixo as opgdes de configuracoes disponiveis:

Nome da Opgao Descricao Observacao

) .. Esta opgao permite especificar os
Blacklist de dominios | gominios que devem ser sempre

bloqueados.

Blogueio de conteldos que Uma lista de conjuntos de
contenham um determinado conjunto |caracteres internacionais pode
Charset bloqueados |de caracteres internacionais. Assim, | ser encontrada em:

pode-se eliminar e-mails que
contenham mensagens codificadas http://www.w3.org/Internatio
em chinés ou em russo. nal/

SPF (Sender Policy
Framework) é um sistema que
evita que outros dominios
enviem emails nao
autorizados em nome de um
dominio. O SPF verifica no
cabecgalho se o SMTP utilizado
para enviar a mensagem, esta
autorizado na relagdo de IP's
gue respondem pelo dominio
do remetente. Também
informa se o dominio autoriza
ou ndo que outros IP's fora
desta relagao enviem emails
em seu nome.

Habilitar SPF Esta opgdo permite habilitar a
verificacdo SPF.

Lista Blackhole Skip |Llista de IPs que ndo serdo avaliados
pelas LBLs (last blackhole lists).

Esta opgao permite especificar corpo
de dominios e IPs que devem sempre
ignorados ser excluidos das verificagdes DNSBL
e MSBL e devem ser ignorados.

Lista de dominios

Lista de IPs bloqueados Esta opgao permite especificar os IPs
que devem ser bloqueados.

. . Esta opgdo permite especificar IPs
Lista de IPs ignorados gue devem ser ignorados na

verificagdao RBL.
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Lista de Lingua de

Origem

Esta opgdo permite que vocé defina
quais linguas sdo preferidas nas suas
mensagens de e-mail.

As linguas devem ser
especificadas com duas letras
(ISO 639).

Lista de remetentes

spoofed

Consiste em uma lista contendo e-
mails, servidores (faixa de IPs) e
pontuacdo. Assim, um e-mail cujo
remetente esteja cadastrado na lista
e tenha sido emitido pelo servidor
listado, tera sua pontuacao crescida
do valor também especificado na
lista.

Isto pode ajudar a eliminar
mensagens cujos remetentes de e-
mails sejam usuarios que tenham
sido inescrupulosamente capturados
por spamners.

Um ataque muito comum, € o envio
de e-mails por spammers utilizando-
se de remetentes que realmente
existem, ou sejam conhecidos, pela
infraestrutura alvo. Sabendo-se que
alguns remetentes fazem uso de
determinados servidores fixos, esta
lista pode ajudar na deteccao de
mensagens maliciosas utilizando-se
destes remetentes.

Lista de usuarios
SPAMBAIT

Lista de destinatarios invalidos
(“"BAIT” -> isca em inglés) que sdo
usados para identificar SPAMs. Estes
usuarios ndo devem existir ou sequer
terem sido cadastrados um dia, de
modo que a existéncia de uma
mensagem para eles determine que a
mesma seja pontuada como SPAM.

Os enderegos devem ser
especificados exatamente
como sao. Wildcard
(coringas) nao sao
suportados.

Paises bloqueados

Permite realizar o bloqueio de e-mails
por pais. Por exemplo, se vocé deseja
blogquear os enderegos de e-mail do
campo “De” que terminam com .ru,
vocé pode utilizar essa lista de
bloqueio.

Os paises devem ser
especificados com duas letras
(ISO 3166).

Paises de origem

Esta opgao permite especificar uma
lista de paises que sdo considerados
como paises de “origem”. As
mensagens encaminhadas através de
um pais que ndo esta nesta lista
serdo pontuadas mais
agressivamente.

Se esta opgao estiver vazia, entdo
nenhuma penalidade ocorrera.

Os paises devem ser
especificados com duas letras
(ISO 3166).

Regras Customizadas

Esta opgdo permite definir uma lista
de regras customatizadas (e.x. Spam,
phishing ou palavras/frases).

Consulte Regras
Customatizadas para mais
informacdes.
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Servidor Livefeed dominios. O seu funcionamento tem

Séo os servidores da Mailshell
responsaveis pela pontuacdo de IPs e

como base a mesma tecnologia usada
em servidores DNS para resolugdo de

nomes.
Enderecos inexistentes ndo devem Os enderegos devem ser
Usuarios nao ser publicados ou apresentados em especificados exatamente
. lugar algum. Portanto, ndo e-mail como sao. Wildcard
existentes py . : : ~ o
legitimo sera enviado para esses (coringas) nao sao
enderecos. suportados.

Whitelist de dominios |{ominios qgue devem ser sempre

Esta opgdo permite especificar os

aprovados.

Whitelist de IPs enderecos IPs que devem ser sempre

Esta opgao permite especificar os

aprovados.

Os seguintes perfis estdo disponiveis na configuracdo da guia Anti-Spam do

Winconection 6:

Mais Rapido: Este perfil disponibiliza uma avaliagdo mais rapida, priorizando a

velocidade de entrega do e-mail.

Para esse perfil, as seguintes configuracées estdo disponiveis: Usudrios ndo
existentes, Whitelist de IPs, Whitelist de dominios, Charset’s bloqueados,
Blacklist de dominios, Lista de IPs blogqueados, Paises de origem, Paises
blogueados, Regras customatizadas, Lista de dominios ignorados, Lista de IPs
ignorados, Lista Blackhole Skip, Lista de usuarios SPAMBAIT.

Menos CPU: Este perfil disponibiliza um menor consumo de CPU.

Para esse perfil, as seguintes configuracGes estdo disponiveis: Whitelist de IPs,
Whitelist de dominios, Charset’s bloqueados, Blacklist de dominios, Paises
blogueados, Regras customatizadas, Paises de Origem, Lista de dominios
ignorados, Lista de IPs ignorados, Lista Blackhole Skip, Lista de Usudrios ndo
existentes, Lingua de origem, Lista de remetentes spoofed, Lista de usudrios
SPAMBAIT.

Menos espaco em Disco: Este perfil disponibiliza um menor consumo de

disco.
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Para este perfil, as seguintes configuracdes estdo disponiveis: Habilitar SPF,
Servidor Livefeed, Whitelist de 1IPs, Whitelist de dominios, Charset’s
blogueados, Blacklist de dominios, Paises bloqueados, Lista de IPs bloqueados,
Paises de origem, Lingua de origem, Lista de dominios ignorados, Lista de IPs
ignorados, Lista Blackhole Skip, Lista de remetentes spoodfed, Lista de usuarios

ndo existentes, Lista de usuarios SPAMBAIT.
e Menos Memoria: Este perfil disponibiliza um menor consumo de memédria.

Para este perfil, as seguintes configuracbes estdo disponiveis: Habilitar SPF,

Livefeed Server.

e Menos uso de Rede: Este perfil disponibiliza um menor consumo de banda de

rede.

Para este perfil, as seguintes configuracées estdo disponiveis: Whitelist de
dominios, Whitelist de IPs, Charset’s bloqueados, Paises blogqueados, Blacklist
de dominios, Lista de IPs blogueados, Regras customizadas, Paises de origem,
Lista de linguas de origem, Lista de dominios ignorados, Lista de IPs ignorados,
Lista de usuarios ndo existentes, Lista de usuarios SPAMBAIT, Lista Blackhole

Skip, Lista de usuarios spoofed, Habilitar SPF.

e Mais acurado: Este perfil disponibiliza menores probabilidades de falsos

positivos e negativos.

Para etse perfil, as seguintes configuracdes estdo disponiveis: Whitelist de
dominios, Whitelist de IPs, Charset’s bloqueados, Paises bloqueados, Blacklist
de dominios, Lista de IPs bloqueados, Regras customizadas, Paises de origem,
Lista de linguas de origem, Lista de dominios ignorados, Lista de IPs ignorados,
Lista Blackhole Skip, Lista de usudrios ndo existentes, Lista de usudrios
SPAMBAIT, Lista de usuarios spoofed, Habilitar SPF.

e Mais Seguro: Este é o perfil mais conservador e seguro, reduzindo a

probabilidade de falsos negativos.

Para este perfil, as seguintes configurages estdo disponiveis: Habilitar SPF,
Habilitar Whitelist.

e Servidor: Este perfil é indicado para servidores de e-mail e Mail Gateways.

Para este perfil, as seguintes configuracdoes estdo disponiveis: Whitelist de

dominios, Whitelist de IPs, Charset’s bloqueados, Paises blogqueados, Blacklist
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de dominios, Lista de IPs bloqueados, Regras customizadas, Paises de origem,
Lista de linguas de origem, Lista de dominios ignorados, Lista de IPs ignorados,
Lista Blackhole Skip, Lista de usudrios SPAMBAIT, Lista de usudrios spoofed,
Habilitar SPF.

13.2. Regras Customatizadas

Para utilizar a opcdo Regras Customatizadas, é necessario criar um ou mais ar-
quivos de regras customatizadas no diretorio de configuracdo: C:\Arquivos de progra-

mas\Winco\Winconnection6\spamconf.
As regras customatizadas se aplicam ao campo Assunto, Corpo e Anexos.

A lista de regras customatizadas € especificada em uma lista com os nomes dos

arquivos separados por virgula. Por exemplo:
custom_rules_list=filenamel, filenameZ2
Outro exemplo:
custom_rules_list=spam_phrases.csv,phish_phrases.csv

Os arquivos de regras customatizadas contém frases no seguinte formato em linhas

separadas:
phrase,type,confidence,caseSensitivity

e phrase — pode ser qualquer texto, exceto virgulas. Qualquer virgula na frase

deve ser excluida.

e type — pode ser SPAM, PHISH, ou BOUNCE. Se qualquer outro além destes
forem especificados, o TYPE é automaticamente assumido como SPAM. Este

campo é case insensitive.

e Confidence — pode ser de 1 até 100. Se o type é SPAM, entdo 100 indica com
uma maior conviccdo de spamminess. Se o type é PHISH, entdo 100 indica uma
maior conviccdo de phishiness. Se o type é BOUNCE, entdo 100 indica uma

maior convicgdo que a frase esta relacionada a um bounces.
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e CaseSensitivity — valor 1 significa que a frase sera em case sensitive; 0

significa que a frase serd em case insensitive.

Por exemplo:
spamming is fun,SPAM,100,0
phishing is Phun, PHISH,90,1

return to sender,BOUNCE,80,0

A primeira linha significa que todas as variacdes de "spamming is fun" sdo conside-

radas SPAM com conviccdo de 100. A frase ndo estda em case sensitive.

A segunda linha significa que todas as variagoes de "phishing is phun" sao conside-

radas como PHISH com convicacdao de 90. A frase estd em case sensitive.

A terceira linha significa que todas as variacOes de "return to sender" sao conside-

radas como BOUNCE com conviccdo de 80. A frase ndo estd em case sensitive.
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