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1. Introducao

Este manual do usuario oferece uma documentagéo para as principais configuragdes do

Winconnection 6

O Winconnection 6 é um Gateway para sistemas operacionais Windows desenvolvido
no Brasil , que agrupa uma série de fungdes em um Unico produto para o gerenciam ento

seguro do trafego dentro das redes existentes nas empresas.

Nosso produto é referéncia , no Brasil , para Servidores Proxy, Servidores de E -mail e F i-
rewall, agregando fun¢bBes de Mensagens Instantaneas, DDNS (DNS dindmico), DHCP, G e-
rador de Relatérios e  muito mais, além de varias ferramentas e possibilidades de config u-

racOes fundamentais em um produto de administracdo de redes.

1.1. Caracteristicas do Winconnection 67

Veja a seguir as principais caracteristicas e funcionalidades do Winconnection 6

1 Produto com desenvolvimento 100% nacional.

1 Suporte direto com o desenvolvedor.

1 Agrega um grande nimero de fun¢cdes em um Unico produto.

1 Facil instalagdo e configuracédo: o gerenciador pode ser executado de qualquer
estacdo na rede local.

T  Administrador Web.

i1 Estabilidade, seguranca e administracdo simplificada.

1 Integracdo com o MS Active Directory (AD).

1 Bloqueio do Ultra -Surf.

1 Compartilhamento de conexao.

1 Registro de logs para todos os servigos.

1 Atualizacdo automéatica do programa (auto -update).

1 Firewall integra do.

1 Relatorio de utilizacéo do link.

M Controle de banda.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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1 Balanceamento e distribuicao de uso de links.

1 Inspetor de pacotes (bloqueio da conexdo de acordo com o protocolo).

1 Proxy Transparente (NAT).

M Servidor de E -mail contendo:

0

Filtro antivirus;

Filtro anti -spam;

Cota de e -mail;

Copia de seguranca de mensagens;

Lista de distribuicdo de e  -mails;

Diversos filtros configuraveis e possibilidade de customizacdo do produto
via programacéao PHP;

Whitelist e Blacklist de Spam,;

Relatérios de uso e rastreamento de mensagens;

Geracao de avisos automaticos para os e -mails que chegarem conforme
a configuracdo definida, podendo implementar mensagens de indispon
bilidade e avisos de recebimento;

Aviso de férias com mensagem personalizada;

Autenticacdo em base propria ou na base de usuérios do Windows;
Gerenciamento por grupo;

Suporte ao protocolo IMAP;

Controle de tamanho de mensagens;

Filtro de anexos;

Filtro Automatico Anti  -Spam T SpamCatcher;

1 Servidor PROXY HTTP, HTTPS, FTP contendo:

(0]

Controle de acesso a internet por g rupo de usuarios;
Controle de acesso a internet por site/conjunto de site/horarios;
Regras de acesso simplificadas;

Bloqueio de download de arquivos (extensao);

Plug in para Filtro Automatico de Conteldo;

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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(0]

(0]

Importacao de lista de sites em formato texto;
Restricao de tempo de navegacao;
Restricao de limite de transferéncia diaria,;

Relatério de navegacgao por usuario;

1 Servidor Web contendo:

(0]

o

Suporte a PHP;

Criagdo de multiplos "alias";

1 Servidor de Mensagem Instantanea com transferéncia de arquivos (Winco Me

senger).

1 Cliente DDNS (DNS Dinamico).

M Servidor DHCP.

1 Servico de VPN integrado.

1 Servico de replicag ao de regras globais de acesso a

dades da organizacao (matriz e filiais).

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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2. Instalacao

2.1. Requisitos de Software

O Winconnection 6 pode ser instalado nos seguintes sistemas operacionais:

Windows 2000 Professional SP4
Windows 2000 Server SP4
Windows XP Home Edition
Windows XP Professional SP2
Windows Server 2003 SP2
Windows Server 2008

Windows Vista Busines s
Windows Vista Ultimate
Windows 7

=A =4 =4 -4 4 -4 -4 -4 -4

Obs.: Parainstalar o Winconnection 6 é necessario ter o Internet Explorer 6.0 ou superior.

2.2. Requisitos de Hardware

Equipamento Minimo:

9 Processador de 1GHz
1 512 MB de RAM
1 HDde 120GB

Equipamento Recomendado:

1 Processador de 2GHz ou superior
1 1GB de RAM
1 HDde 120GB

Obs.: Sao necessarias duas placas de rede : Uma para rede interna e outra para rede
externa .

2.3. Antes de Instalar

Este manual parte do principio que o administrador tenha conhecimentos basicos de

TCP/IP e conhec imento dos programas de acesso a Internet instalados na rede (chamados

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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de clientes).
Recomendamos verificar os itens abaixo antes de instalar o Winconnection 6
1 O computador onde sera instalado o Winconnection 6 deve estar funcionan do
norm almente, conectado  a internet e com todas as funcdes de navega cdo, rece-

bimento de e -mail, etc. em perfeito estado.
1 Todos os clientes devem estar com o protocolo TCP/IP instalados e funcionan  do
corretamente. O Administrador deve conhecer a topologia da red e inter na, bem

como o IP do servidor e dos clientes e a classe de rede utilizada.

1 O Administrador que ir4 fazer a instalacao de ve possuir umaide iaclarados ser-

Vigos que irausarno  Winconnection 6 e por qual motivo quer usar o produto

1 O Administrador deve conhecer todos os logi ns dos e -mails que serdo

cadastrados .
OBS: Recomendamos se logar no Windows como Administrador ou com algum usuério que
tenha direitos administrativos. Isto se deve ao fato de que o programa se instala como um

servico do sistema operacional, que é iniciado automaticamente toda vez que o

computa dor é ligado

2.4. Instalando o Winconnection 6

Primeiramente faca o download da verséo mais recente do programa disponivel na

secao de download do site do Winconnection

Ap0s concluir o download, execute o arquivo de instalacgao:

O Assistente de | nstalacdo ajudara a descompact ar o arquivo e criar as pastas do
Winconnection 6 . Escolha um disco ri gido que tenha uma quantidade minima de espacgo
em disco para abrigar c om seguranca a operacdo de sua intran et. O diretdrio sugerido é:

C:\Arquivos de programas \Winco \ Winconnection 6.

Ap0s finalizar a instalagao, o Winconnection 6 inicia automaticamente o Assiste n-
te de Configuracdo. Siga os passos desse assistente, informando corretamente os dados
(as etapas estdo descritas detalhadamente no tépico Assistente de Configuracdo ). Assim

que as etapas do Assistente de Configuracdo forem concluidas, o Winconnection 6 sera

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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inicializado e pronto  para ser usado.

3. Assistente de Configuracao

O Assistente de Configuracéo € iniciado logo apés o término da instalagao e realiza o

processo de pré -configuracdo do Winconnection 6

Veja a seguir uma breve descricdo das etapas disponiveis no Assistente de Configur a-

céo:
U 1% Etapa 1 Licenciamento:
A primeira tela do assistente é a de licenciamento e exibe trés op¢oes:

1 Ja tenho uma licenca definitiva: Para usuarios que ja possuem a licenca do

Winconnection 6

1 Quero TESTAR o programa por 30 dias: Para usuarios que querem testar o

programa durante 30 dias (usud rios ilimitados ).

Assistente de Configuracao do Winconnection ) i 5]

Obrigado por usar o Winconnection 6

Para a plena utiizag3o do programa, & necessério colocar um
numero de licenga. Este nimero deve ter sido obtido durante o
processo de compra e € formado por 28 letras ou algarismos,
separados em 7 blocos de 4.

¢ J4tenho uma licenga definitiva
Numero da licenga
[

¢~ Quero TESTAR o programa por 30 dias

O
c
=
i
O
@
c
=
@)
O
c

< Yoltar Avangar > Cancelar

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Selecione a op¢éo desejada e clique no botéo Avancar .

U 2-Etapa i Instalacdo do driver

Esta etapa ira instalar o driver do Winconnection necessario para o funcionamento

correto do programa. Clique no botéo Avancar para iniciar a instalacéo.

Assistente de Configuracao do Winconnection , 5]

Instalando driver do Winconnection

Cliqgue em "Avangar' para instalar o driver.

™ Néo instalar/atualizar o driver agora

{Algumas fungdes podem ficar indisponiveis)

< Voltar Avangar > Cancelar

Obs: Se a op-«o0 AN«o instalar/atualizar o dun¢éesele agor

Winconnection 6 ficardo indisponiveis.

U 3> Etapa i Migrandoas configuracdes

Se uma versdo anterior do Winconnection for detectada, 0  Assistente de Config u-

racdo do Winconnection 6 ira detectd -la automaticamente e oferecerd uma das trés o p-
¢Bes abaixo:
1 Migrar Usuarios, Grupos e Redes para a versao atual (recomendado): Os

usudrios, grupos e redes da versdo atual serdo importados para a versao que

11
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esta sendo instalada. Ao clicar no botédo Avancar, o assistente direcionara para a
Etapa 6 .

Criar uma nova con figuracdo do Winconnection 6 . Todas as configuracdes
das versfes anteriores serdo apagadas. Ao clicar no botédo Avancar, o assistente

direcionard paraa Etapa4 .

Sair deste assistente sem alterar a configuracao: A configuracéo da versao
anterior sera manti  da. Ao clicar no botdo  Avancar, o0 assistente direcionara para

a Etapa 6 .

Assistente de Configuracao do Winconnection N

X
Migrando as configuragGes o 'T\_

Foi encontrada uma instalagdo anterior do Winconnection

0O que vocé deseja fazer?

g Migrar Usuarios, Grupos e Redes para versdo atual (recomendado)

" Criar uma nova configuragdo do Winconnection 6.5. (Esta opgdo apagard todas as configuragdes
anteriores)

" Sair deste assistente sem alterar a configuracso.

< Voltar Avangar > Cancelar
4= Etapa i Configuracdo da Interface Interna
A configuracdo dest a etapa garante o funcionamento correto do Winconnection 6
e a protecdo da rede contra acessos ndo autorizados.
Selecione a interface interna da rede e clique no botéo Avancgar .

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Assistente de Configuracao do Winconnecktion ] >
Configuragao da interface interna ,x'd;lﬁ"‘.
' . /i
| »
N

Esta configuragde i@ garantir que o Winconnection funcione cometamente e gque sua rede esteja
protegida de acessos ndo autorzados.

Selecione a inteface intema de sua rede:

interface: | Conex3o local x|

< Voltar Avangar = Cancelar

U 5— Etapa i Configurando os Servicos

Nesta etapa, o administrador da rede podera selecionar os servicos que deverdo ser

instalados e configurados com o auxilio do Assistente de Configuracao .

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Assistente de Configuracao do Winconneckion x|
Configurando zervigos _/"'_'ﬂ:“‘-.v
Selecione oz servigo: gue deseja configurar agora. [ I;_ig,/\’/
e

¥ Cortrole de Mavegacdo - Fitro Web
W' Servidor de E-mails

¥ Firswall & Fittro de Pacotes

¥ Servidor DHCP & Proxy DNS

< Voltar Avangar = Cancelar

Configuracao de E -mail:

Nesta tela, € possivel configurar os parametros de saida que se rao utilizados pelo

Servidor de E -mail do Winconnection 6 Mais informacdes sobre essas configuragfes

podem ser encontradas no capitulo Servidor SMTP (guia Dominios
da).

-> Parametros de Sa |-

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.
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Configuragao de E-mail
Configure os pardmetros de saida do servidor SMTP. .y

" Entregar mensagens diretamente ao destinatario

@« Entregar todas as mensagens ao servidor SMTP abaixo

Host I Porta |25

™ Este servidor requer uma conexdo segura (SSL)

" N3o autenticar
" Autenticar usando as credenciais do POPMAP
(& Autenticar usando as credenciais definidas abaixo

Login Senha I

<Votar | Avangar> | Cancelar

Configuracdo do Servidor DHCP:

Nest a tela, é possivel configurar o Servidor DHCP do Winconnection 6 . Para mais

informacdes, consulte o capitulo DHCP.

Assistente de Configuracao do Winconnection ] 5‘

Configuragao do servidor DHCP

Configure os pardmetros do servidor DHCP. .\'/r

Primeiro IP darede |192.168.0.252
Méscara de subrede |255.255.255.0

Nome do dominio |empresa.winco.com.br

Servidor DNS {dos clientes) |192.168.0.251

Servidor DNS secundério I

Némero méximo de enderegos |P |3

Tempo de alocagéo dos |Ps horas] |96

< Voltar Avangar > Cancelar
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U 6— Etapa: Definindo uma senha para o administrador:

Digite uma senha que sera usada para 0 acesso ao Administrador . Feito isso, clique em
Avancar .
Assistente de Configuracao do Winconnection 3 _>_<_|
Senha ’}
Por favor, digite a senha para o Administrador. .'\/‘

Escolha uma senha para ser usada no Administrador do Winconnection:

Usudrio: Iadministrador

Senha: |oooooooo

Confirmar Senha: IOOOOOOOO

< Voltar Avangar > Cancelar

U 7= Etapa: Concluindo o assistente:

Esta é a Ultimatelado  Assistente de Configuragdo . Clique no botdo Concluir .
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Assistente de Configuracao do Winconnection

Concluindo o Assistente
Pronta! 0 Winconnection esta pronto para ser usado.

Qf

O que voceé deseja fazer?

¥ Executar o Winconnection agora

V! Executar o Winconnection sempre que o computador for iniciado

< Voltar Finalizar Cancelar

ApOGs concluir o Assistente de Configuracdo , é possivel abrir o Administrador do
Winconnection 6 e configurar as demais funcionalidades do produto. Todas elas estdo

descritas neste manual.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.

17



"-\\'I
/ / Winconnection 6
4. Administrador do Winconnection 6

O Administrador € o aplicativo que faz o gerenciamento do Winconnection 6 . A senha
inicial do administrador é a escolhida durante a execugdo do Assistente de Configuracéo

(consulte o capitulo  Assistente de Configuragdo  para obter mais  informacdes).

Ao acessar o Administrador do Winconnection 6 serd exibida a seguinte tela de a u-

tenticacao:

Autenticacao x|

Servidor |IP_da_Servid0r l]

Usuario |admin istrador

Senha [sncsse

[~ Lembrar-me

(Esquecer-me)

[~ Lembrar minha senha

oK Cancelar

Veja a seguir uma breve descri¢do do menu principal disponivel no Administrador

Servidor:
1 Conectar : Conecta o Administrador.
1 Desconectar Desconecta o Administrador.
1 Auto -Update : Executa o processo de verificacdo de atualizacdo do Winconnection
1

Sair : Fecha o Administrador do Winconnection

1 Barra de Ferramentas : Exibe os botdes de atalho do Servidor e dos Servicos.

1 Atualizar Gréfico:  Define o tempo (em segundos) para a atualizagdo dos graficos.

1 Exibir Arvore de Servico: Exibe no lado esquerdo da tela os servigos instalados.

Servigos:

1 Novo: Inclui um novo servico.
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Ajuda:

Botbes de Atalho:

Inicia o servi¢o selecionado.

&

&
Desconecta o Administrador.

5

Exibe uma nova janela de registros de logs.

¥
Seleciona o servico inferior.

%
Seleciona o servigo superior.

b

&
Para o servico selecionado.

I Sobre : Mostra informacfes sobre o software.

Abre as configuracdes do servigo selecionado.

A janela de status mostra todos 0s acessos ao servidor por servico acessado.

5IJ | ST “IFiIh'arporPalavra... |
11:26:55 2011 I MANAGER: Usuario administrador comando ETPROXY:SET CONFIG bem sucedido: a configuracio foi alterada. :]
11:26:55 2011 I MANAGER: Usuirio administrador comando EDMZ:SET CONFIG bem sucedido: a configuracfo foi alterada.
11:27:07 2011 I MANAGER: Usuario administrador comando SERVICES:HTTP:CREATE bem sucedido: a configuracio foi alterada.
11:27:07 2011 I MANAGER: Usudrio administrador comando EMAIL DISPATCHER:SET CONFIG bem sucedido: a configuracio foi alterada.
11:27:07 2011 I MANAGER: Usuario administrador comando SERVICES:SMTPSRV:CREATE bem sucedido: a configuracio foi alterada.
11:27:08 2011 I MANAGER: Usuario administrador comando SERVICES:IMAP:CREATE bem sucedido: a configuracio foi alterada.
11:27:08 2011 I MANAGER: Usuario administrador comando SERVICES:POPSRV:CREATE bem sucedido: a configuracio foi alterada.
11:27:13 2011 W HTTP: O(s) servidor(es) de controle de conteiido n3o respondeu(ram). Uma nova tentativa serid feita no proéximo ace
11:31:54 2011 I RSCMON: RSCMON: NETLAYER: tbl=0, PROC: fault=41450, work=19836k, swap=10560k, 4 phy=s=1779408k/-39104k, virt=1_ |
11:33:26 2011 W MANAGER: Usuario administrador comando USERDB:LIST_AD USERS falhou: Este comput nio suporta interagio com o ¥

Contudo, também é possivel acessa
trador Web

Por padrdo, o Administrador é executado na maquina onde esta instalado o programa.

-lo em qualquer outra maquina utilizando o Admini  s-
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4.1. Administrador Web

Com o Administrador Web  é possivel gerenciar as configuracbes do Winconnect -

on 6 a partir de qualquer maquina.

Para acessa -lo, digite 0 seguinte endereco no navegador:

http://ip_do_servidor/admin

é Administrador - Windows Internet Explorer v - |D|§]
G@ @ IW http://192.168.0.77/admin/login.phtml p:j ‘2‘ ’i‘ @ * §§é
A Administrador X | |

Winconnection 6
/‘_\»

.

Administrador

Login: L

Senha: { i m

Digite o login e senha do administrador ou de algum usuario que pertenca ao grupo

Administradores.
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/2 Administrador - Windows Internet Explorer _Iﬂl_ﬁ
GE;; @ | htt://192.168.0.77/admin/main.phtmi Pl x| o 9% 53

Servidor Exibir Servigo

[Z] STATUS E RELATORIOS
SRR )

Informactes Gerais

wi RelatOrio de AcessoWeE | romp ge Atividade 0d 03h 41m 57s
gm et e £ s Versdo - Servidor winconnection V6.5beta1 (server FB3AC4)
__ Relatorio de Uso de Link | o rox oo

[2) usuArios E-Mails na fila de Envio 0

) FIREWALL Usudrios conectados 0

[) SERVICOS DE E-MAIL Total de Usudrios permitidos llimitado

[2) SERVICOS LOCAIS
[2] SERVICOS DE GATEWAY

Uso de Memdria

Fisica 30412k -39104k
Virtual 18948k 2097024k

Uso de Link (média dos ultimos 5 minutos)

VMware Network Adapter VMnet1 0B/s 0Bis

VMware Network Adapter ViMnet8 0Bls 0Bis
-
Veja a seguir uma breve descricdo do menu superior disponivel no Administrador Web

Servidor Exibir Servigo

Servidor:
1 Logout: Desconecta o Administrador Web

1 Verificar AtualizagBes : Executa o processo de verificacdo de atualizagéo do Wi n-

connection 6.

Exibir:
1 Janelade Log : Abre em uma nova guia as informacgfes de todos 0s acessos ao se r-
vidor por servigo acessado.
Servigos:

9 Iniciar : Inclui um novo servigo.
1 Parar: Para o servico selec ionado.

1 Configurar: Configura o servigo selecionado.
1 Excluir : Exclui o servico selecionado.

1

Criar novo : Cria um novo servico.
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Botdes de Atalho:

v

____ Iniciao servico selecionado.

J

Para o servigo selecionado.

Fa]
)

Abre as configuragdes do servigo selecionado.

No menu superior do  Administrador Web , no lado da opcdo  Servigco € exibidaao p-

¢do de configuragdo para o servigo que esté atualmente selecionado.

Por exemplo: Ao selecionar a opgao Usuarios no menu do lado esquerdo, € exibido

Nno menu superior a opgao Usuério onde é possivel Editar, Criar ou Excluir um usudrio.

p Administrador - Windows Internet Explorer

GE-') A IW http://192. 168.0.77admin/main. phtml
I Administrador x | |

Servidor Exibir Servigo || o —
[7 B f?  Editar usudrio
Criar usuario
O3 STATUSERELATORIOS Excluir usudrio Descrigio E-mail A
o~ L Zteste zteste
(7 Sumario
i xteste xteste
wmw Relatorio de AcessoWeb |\ 1o ciyp wmsbackup
“ Relatdrio de E-mail vinicius.rosa vinicius.rosa
___ Relatério de Uso de Link |thais.souza thais.souza
[ USUARIOS testepopmap testepopmap |
ey | tEStEfUNC testefunc
% testeauth testeauth
i)y Grupos teste92 teste92
) FIREWALL teste01 teste01
[ SERVICOS DE E-MAIL suporteavg suporteavg
suporte suporte
EJ serviCOs LOCAIS sulen.goncalves sulen.gonAg§alves
[£] SERVICOS DE GATEWAY sergiojunqueira sergiojunqueira
rodrigo.carniel rodrigo.carniel
rodrigo rodrigo
i3 3 =
ricardo.delmondes ricardo.delmondes
renan.gomes renan.gomes |
|http: //192.168.0.77/admin/main.phtml#none || santos raphael.santos ;’:

Todos os servi¢os disponiveis no Administrador e no Administrador Web  estdo de s-

critos detalhadamente neste manual.
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5. Gerenciamento de Usuarios e Grupos

O Winconnection 6 possui capacidades avancadas de controle de politicas de
segurancga, acesso, recebimento de e -mails etc., com base em usuarios e grupos. Além
disso, 0 Winconnection 6 pode fazer uso da base de usuarios de um Active Directory da

Microsoft (AD) , criando um a mbiente de seguranca integrado e flexivel.

Seu uso é recomendado, pois 0s grupos permitem ao produto simplificar politicas de
seguranca . Mesmo assim, sem usuarios e grupos configurados, é possivel estabelecer co n-
troles e politicas minimas de acesso , perfeitamente capazes de manter pequenas topolog i-

as de redes protegidas.

Guia Configuracdes | Geral:

Nessa guia € possivel bloguear um endereco IP sempre que ele atingir um nimero

de tentativas consecutivas de autenticacdo sem sucesso.

Esse tipo de configuragcdo ajuda a prevenir eventuais ataques de forca bruta.

1 Bloquear o IP ap6s tentativa numero [0 desabilitado]: Neste campo, o
administrador da rede deve informar o nimero de tentativas que poderdo ser
realizadas antes de efetuar o bloqueio.

1 Tempo de permanéncia do bloqueio [minutos]: Deve -se informar por

guanto tempo (em minutos) o blogueio deve permanecer ativo.
1 Tentativas sem sucesso sdo lembradas por [minutos]: Neste campo, d e-
ve-se informar o intervalo maximo (em minutos) entre as tentativas de autent i-

cacao sem sucesso.

1 Ativar autenticacdo de Dominio: Permite a integracdo do Winconnection 6

como MS Active Directory (AD)
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E possivel bloquear um IP sempre que ele atinge um nimero de tentativas consecutivas de
autenticagao sem sucesso. Isto ajuda a prevenir eventuais ataques de forga bruta.

Bloquear o IP apds tentativa nimero: [0: desabilitado] |0
Tempo de permanéncia do bloqueio [minutos] |0
Tentativas sem sucesso s3o lembradas por: [minutos] |0

V' Ativar Autenticago de Dominio

...Saar__Cancelar

Guia Configuracdes | Aviso do Sistema:

bera

rede.

Nesta guia de configuragdo € possivel determinar um endereco de e -mail que rec e-

informacdes sobre falhas ou a¢gBes que deverdo ser tomadas pelo administrador da

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.

24



/_,_ o
/ Winconnection 6

I.
i

 Status e Monitor 'Conﬁguragﬁeé'
| TS B v Avisos do Sistema

Alguns eventos, informando falhas ou agdes a serem tomadas pelo administrador, sao

notificados por intermédio de e-mails. O campo abaixo determina qual € o enderego de destino
destes e-mails.

E-Mail: agministrador@empresa.com.br

Veja a seguir a descri¢do de cada servigo disponivel no menu Usuarios .

5.1. Usuérios

Guia Status e Monitor:

Nessa guia de configuracao sdo exibidas informacdes sobre os usuarios que ja f o-

ram cadastrados.

Os usuérios listados em azul foram importados do Active Directory (AD) e ndo p o-

dem ser alterados no  Winconnection 6

Guia Novo | Geral:

Cadastrar um usuario no Winconnection 6 € muito simples: Clique no menu Usua-
rios Y Selecione oitem Usuarios , clique com o bot&o direito na parte em branco da tela e
cliqgue em Novo. Insira as seguintes informacdes:

As seguintes informacdes estdo disponiveis:
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Informacdes bésicas:

1 Login: Nome do usuario. Este nome sera o utilizado p ara receber e -mails ou

se autenticar na internet, permitindo a navegacéao.

1 Descricdo/Nome : Uma breve descricdo do usuario, exemplo: nome co m-

pleto ou departamento.

1 E-mail: Neste campo é necessario digitar o e -mail do usuario.
Grupo:
Todo usuario tem que pertencer a um Grupo . Habilite nessa sec¢do o Grupo a que o

usuario pertencera.

Opcoes de Cluster:

Esta opcédo deve ser habilitada se o administrador da rede desejar que o usuario se-
ja replicado para as filiais (caso o servigo de replicacdo das regras globais de acesso
a internet esteja sendo utilizado). Para mais informacdes sobre esse servigo, co n-

sulte o capitulo  Cluster Master .
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RISl » Autenticagio ) Aviso de férias.

Informagoes basicas

Descricdo / Nome |Departamento Comercial

E-mail |joao@empresa.com.br
[~ Administradores a

r‘ Usuarios comtms
r ‘Usuarios restritos

Opgoes de Cluster

v Replicar este usuario para as filiais

[osavar,.. [ canceiar

Guia Novo | Autenticacao:

Critério de A ___utenticacao:

Define como o usudrio devera se autenticar. As seguintes op¢des estao disponiveis:

Senha: Para o usuario se autenticar serd necessario usar uma senha:

I Usar a mesma senha do Windows : Quando o Winconnection 6 é inst a-

lado emum Windows 2000/2003 Server que seja o servidor de dominio ou
mem bro deste dominio, o usuario pode usar a mesma senha de login do
Windows para acessar seus e -mails ou permitir navegacao na inter net. Para

tanto ative a opcdo  "Usar a mesma senha do Windows

1 Usarase nhaabaixo : O administrador da rede pode optar por usar a base
de dados do proprio  Winconnection 6 para fazer a sua administracdo. Para
tanto, basta usar a opcdo " Usar a senha abaixo " e inserir a senha do usu  &-

rio.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.

27



/{.,--' \‘".
/ Winconnection 6

|
A

Endereco IP /Host : Neste campo é necessar o digitar o endereco IP da maquina

do usuério. Esta opgédo serve para que 0 usuario ndo precise digitar o seu login e a

sua senha para navegar (quando é exigida autenticacdo) e enviar e -mails. Ao rec e-

ber uma conexao, o servidor procura na lista de usuarios , 0 usuario que é o "dono"

do I P indicado no campo AEndere-o | P ou hosto e

camente.

Endereco MAC: A autenticacdo sera feita com base no endereco MAC do comput a-

dor do usuaério.

Combinacdes das opg¢bes citadas acima também poderdo ser utilizadas para a a u-
tenticagcdo do usuério, por exemplo: Senha e Endereco IP/Host, Senha e Endereco

MAC, etc.

Status e Monitor m
b Gera b Avio detéries

Critério de autenticagao
Autenticar por - Senha e Endereco IP/Host =~

" Usar mesma senha do Windows
@ Usar senha abaixo

Senha I.........

Senha (novamente) |.........

Endereco IP/Host |192,153,0,2

_.Savar__ | cancelar,

Guia Novo | Aviso de Férias:

A guia Aviso de Férias permite que o administrador da rede configure um aviso para

quando o usuario estiver de férias ou incapacita do de receber e -mails e ndo puder retornar

28
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as mensagens para ele enviadas.
Para isso, basta hAivairdspostaaautondticadee « o-mai.l 0

No campo Periodo é possivel definir o intervalo de dias que a me nsagem de respo  s-

ta automatica estara disponivel.

No campo Mensagem de Aviso de Férias  digite o texto que o remetente recebera ao
mandar uma mensagem ao destinatario do Winconnection 6 . Esse texto pode ser alter  a-

do a qualguer momento.

SR ——

v Ativar resposta automatica de e-mail

Periodo
Inicio: 4610872011 v
FIM: 0510912011 K

Mensagem de Aviso de Férias

O usuario estd ausente por alguns dias e responderd a sua mensagem assim que ;]
retornar.

..Savar_|_Cancelar

5.2. Grupos

Para facilitar a utilizacdo do produto, a administracdo das politicas de seguranca,
acesso, regras etc., pode ser efetuada por grupos. Este mecanismo sugere ao administr a-
dor priorizar a distribuicdo dos privilégios e acessos aos grupos e ndo usuarios, massif i-
cando as acfes de controle. Seguindo esta regra, quando um usuario necessita de um d e-

terminado acesso ou privilégio, o administrador atribui 0 usuario como pertencente ao

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.

29



i

N
( v/ Winconnection 6

grupo que detém este privilégio.

O ganho de produtividade com esta técnica advém do fato de que determinadas polit i-
cas de seguranca nunca dependem da atribuicdo de um Unico privilégio, mas sim de um
conjunto deles. Quando na aplicacdo da mesma politica a diferente s usuario s, a probabi li-
dade de o administrador esquecer ou errar a atribuicdo de parte dos privilégios para um
novo usuario é razoavel. Ao passo que apenas atribuir o usuario a um determinado grupo
€ muito simples e  auto documentada . Nao ha nenhuma limitacdo na administracdo do pro-
duto por intermédio de privilégios aos usuarios diretamente, a técnica de administracéo

por grupos é apenas uma recomendacao.
O Winconnection 6 vem com 3 grupos basicos previamente cadastrados:
1 Administradores : E o grupo que contém 0s usuarios com maiores direitos

dentro do Winconnection 6 . Pelo sistema, estes usuarios podem até logar. no

Administrador do Winconnection , gerenciando assim direitos dos outros usu a-

rios. Recomenda -se que 0 ace Ssso a este grupo seja restrito a equipe de TI.

1 Usuarios Comu ns: Sao aqueles com direitos gerais sobre acesso aos sites. A
real permissdo do uso, por parte destes usuarios, sera dado pelo Administrador

guando escolher quais grupos tem acesso a quais servicos.

1 Usuéarios Restritos : S840 aqueles que terdo restricdes de acesso (por exemplo,
em determinados sites). O administrador da rede deve cadastrar aqui quem nao

tem acesso ou tem um acesso limitado a determinadas partes na internet.
Note que ndo existe m diferengcas no sistema entre 0s grupos Usuérios Comuns e
Usuarios Restritos . A politica que o administrador da rede adotar de bloqueios e restricdes

serd a que vale para a rede.

Guia Status e Monitor:

Nessa guia de configuracdo séo exibidas informag6es sobre os grupos que ja foram

cadastrados.

Guia Novo | Geral:

Grupo:
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Neste campo é necessario digitar o nome e a descricdo do grupo.

Grupo do Active Directory (AD):

O administrador da rede podera selecionar um grupo de usuarios do
tory (AD).

Obs.;. E necessario habilitar a opgédo AAti var Aut e nDoint2an;idsmponitded

no menu Usuarios Y Configurages. Para mais informagées, consulte o capitulo

suarios .

Opcoes de Cluster:

Essa opcéo deve ser habilitada se o administrador da rede deseja

de usuérios seja replicado para as filiais (caso o servico de replicaca

globais de acesso a internet esteja sendo utilizado). Para mais informacdes sobre

esse servigo, consulte o capitulo Cluster Master .

Status e Monitor m

Active Dire c-

I que esse grupo

0 das regras

w Geral

Grupo

L Grupo do Winconnection:

Mome: |

Descrigio:; |

% Grupo do Active Directory (AD}):

|Users ;I

Opgoes de Cluster

¥ Replicar este grupo para as filiais
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5.3 . Painel do Usuério

O Painel do Usuario permite que aos usuarios da rede tenham acesso as seguintes
configuragdes: Quarentena , Aviso de Férias , Regras de Acesso a Web , Relatério de Acesso
aWeb .

Além disso, ao acessar o Painel de U suario € exibida a opgao para o usuario efetuar

o log off.

Para acessa -lo, basta digitar o0 seguinte endereco no navegador:

http://ip_do_servidor/cpanel

Por padréo, o acesso é feito na porta 80, mas pode ser a Iterada no servico Web.

Guia Quarentena:

Conforme a configuracdo do administrador da rede, uma mensagem podera ser e n-

viada para a quarentena por meio de uma ou mais regras.

Copyright © Winco Tecnologia e Sistemas, todos os direitos reservados.

32


http://ip_do_servidor/cpanel






















































































































































































































































































































































































































































































































